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Prof. Dr. Dieter Kranzimiiller
Professor fiir Informatik an der
Ludwig-Maximilians-Universitdt
Miinchen (LMU), Vorsitzender
des Direktoriums des
Leibniz-Rechenzentrums der
Bayerischen Akademie der
Wissenschaften (LRZ)

ie wollen wir gemeinsam die Zukunft von Forschung und Wissenschaft gestalten?

In der Beantwortung dieser essenziellen Frage ist eine Aufbruchstimmung in der deut-
schen Wissenschaftscommunity zu spiren: Innerhalb von zwdélf Monaten sind aus ihrer Mitte
nachJahren der Vorbereitung gleich zwei neue nationale Player auf dem &éffentlichen Parkett
erschienen: die Nationale Forschungsdateninfrastruktur (NFDI) und das Nationale Hochleis-
tungsrechnen (NHR). Sie sind angetreten, den Umgang mit Forschungsdaten in Deutschland
neu zu formieren, zu strukturieren und neue Wege der facheriibergreifenden Zusammenarbeit
zu beschreiten. Nicht zuféllig sind beide als Verein organisiert - nach dem Vorbild des Gauss
Centre for Supercomputinge.V,, der Gaul-Allianz e.V. und nicht zuletzt des DFN-Vereins, salopp
gesagt, der Mutter aller E-Infrastrukturen hierzulande.

NFDI und NHR bauen beide auf streng wissenschaftsgeleiteten Prozessen auf und setzen auf
bedarfsgerechte Lésungen. Beide haben ein kompetitives Ausschreibungsverfahren ange-
strengt, um die innovativsten Ideen und Konzepte aus der Community zu vereinen.

Der Verein Nationale Forschungsdateninfrastruktur hat es sich auf die Fahne geschrieben, fir
das Forschungsdatenmanagement in der Wissenschaft disziplintibergreifend eine gemeinsame
Sprache zu finden sowie einheitliche Standards zu schaffen. Er méchte Forschenden in nie ge-
kannter Weise ermdéglichen, ihren Wissensschatz auszutauschen und Daten gemdl den FAIR-
Prinzipien nachzunutzen.

Der Verein fur Nationales Hochleistungsrechnen ist mit dem Ziel an den Start gegangen,
kostbare HPC-Ressourcen der Ebene 2 zu koordinieren, gerecht zu vergeben und damit
verteilte Infrastrukturen effizient zu nutzen. Dariiber hinaus mochte er facheriibergreifendes
Community-Building férdern.

Beide sehen einen wichtigen Aspekt im Aufbau und der Ausbildung von Nachwuchskrdften, um
die Strukturen fiir kommende Generationen nachhaltig zu festigen. Nicht umsonst sind die For-
derperioden mit jeweils zehn Jahren hoch angesetzt.

Wie aufregend der Aufbau eines Vereins besonders in unserer Wissenschaftscommunity ist,
kénnen Sie in dieser Ausgabe der DFN-Mitteilungen - der Nummer 100 - anhand der Titelcover
aus 37 Jahren nachvollziehen. Das eine oder andere kommt Ihnen bestimmt noch bekannt vor.
Mit den beiden neuen Vereinen ist die Wissenschaftslandschaft in Deutschland wieder ein
Stlick reicher geworden, ganz nach dem Motto: ,Das Ganze ist mehr als die Summe seiner Teile“
-sehrviel mehr, wie ich finde!

Herzlichst Ihr
Dieter Kranzlmtiller
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Im Spiegel der Zeit -
Die DFN-Mitteilungen

100 Ausgaben, 37 Jahre, 901 Artikel und 3757 Seiten: Prall gefullt mit dem
Wissen und den Erfahrungen unserer Mitglieder und Teilnehmer, sind die DFN-
Mitteilungen ein Zeitzeugnis fur die rasante Entwicklung des Internets im
Allgemeinen und des Wissenschaftsnetzes im Besonderen.

Text: Maimona Id (DFN-Verein " ]
e DFN Mitteilungen

Der DFN-Verein:
Sein Entstehen
Eine
Nutzergruppe:
Der Entwurf
hochintegrierter
. N . Schaltungen
Beim Durchstobern deralten Ausgaben haben wir oft gestaunt,

. . . Mehr
das eine oder andere Mal gelacht und nicht wenige Male wa- Kommunikation
ren wir beeindruckt, was die Gemeinschaft unseres Vereins - {E{ﬁgmw
das Fundament fiir ein stabiles Deutsches Forschungsnetz - Europdische

in 37 Jahren nachhaltig aufgebaut hat. Harmonisierung

Aufregend mussesinden Pionierjahren gewesen sein:von der
Vereinsgrindung Giber die Wiedervereinigung Deutschlands
und dem lang ersehnten, herzlichen Empfang der ostdeutschen
Wissenschaftseinrichtungen bis in die Gegenwart.

Aus der Mitte der Wissenschaft griindete sich am 12. Januar
1984 das Deutsche Forschungsnetz (DFN). Die erste Ausgabe
der DFN-Mitteilungen erschien etwa ein Jahr spdterim Februar
1985. Darin berichtete Griindungsvorstand Prof. Dr. Karl Zander
tiber die bewegten ersten Wochen des Vereins. O-Ton zur ers-
ten im Mdrz 1982 am DESY (Deutsches Elektronen-Synchrot-
ron) stattfindenden ,Diskussionsversammlung der an einem

Rechnerverbund Interessierten®: ,,Die Optimisten tiberwogen,
Pessimisten leisteten wertvolle kritische Beitrdge; eine wenn
auch noch kleine Gemeinschaft von motivierten Verbundideo-
logen war entstanden“. Heute bildet das Deutsche Forschungs-
netzeine groRe Gemeinschaftaus 351 Vereinsmitgliedern und
1000 Teilnehmern in ganz Deutschland.
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Ziel der DFN-Mitteilungen war, die zundchst formal zusammengeschlossenen Instituti-
onen und Einrichtungen dabei zu unterstiitzen, eine lebendige Gemeinschaft zu bilden,
die die gewaltige Aufgabe hatte, das zur damaligen Zeit groRte deutsche Verbundprojekt
auf dem Gebiet der Kommunikationstechnik zu errichten und zu betreiben. AuRerdem
sollte die Zeitschrift ein Ort sein, an dem die DFN-Community sich tiber ihre Erfahrungen,
Ideen und Vorstellungen zum Aufbau einer fortschrittlichen und leistungsfdhigen Infra-
struktur austauschen kann.

Mit den 100 Covern unserer Vereinszeitschrift nehmen wir Sie in dieser Ausgabe mit auf
eine Zeitreise durch die Jahrzehnte: von den 80er Jahren mit den Anfangen und Entwick-
lungen des Internets bis in die 20er Jahre des neuen Jahrtausends. Wie sich die Mitteilun-
gendabeiauch optisch verdnderthaben, konnen Sie anhand der Titelbilder und beim St6-
bernin den alten Ausgaben auf unserer Webseite entdecken.

Wir danken allen Autorinnen und Autoren, externen wie internen, die die DFN-Mitteilun-
gen mitihreninformativen und fundierten Artikeln tiber die Jahre bereichert haben. Und
natirlich gehtein ganz groRer Dank an unsere treuen Leserinnen und Leser, denen wirin
jeder Ausgabe einen spannenden Einblick in die Welt des Deutschen Forschungsnetzes
geben mochten. Bleiben Sie uns gewogen, viel Spaf beim Stobern!

Doppelheft 9/10

Alle bisherigen Aus-
gaben der DFN-Mit-
teilungen finden Sie
unter:

https://www.dfn.
de/publikationen/
dfnmitteilungen/
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Rechnen verbindet - Start-
schuss fiir den NHR-Verein

Mit einem weinenden, aber auch einem lachenden Auge verabschiedet der DFN-Verein das
Projekt ,Geschdftsstelle fir den Strategieausschuss in der Grindungsphase des NHR"

Am 23. August 2021 wurde der Verein fiir Nationales Hochleistungsrechnen (NHR) nach gut
zweijdhriger Projektphase mit dem Ziel gegriindet, die Rechenzentren der Ebene 2 in einer
gemeinsamen zukunftsfahigen Struktur zusammenzufassen. Damit ist die NHR-Geschdftsstelle
jetztim neuen Verein angesiedelt. Begleitet wurde der Prozess vom NHR-Strategieausschuss,
einem von der Gemeinsamen Wissenschaftskonferenz (GWK) eingesetzten Expertengremium.
Der Vorsitzende Prof. Dr. Rolf Krause und die stellvertretende Vorsitzende Prof. Dr. Miriam
Schulte erzahlen, welche Vorteile und Synergien sich nun aus NHR ergeben.

Wir beim DFN-Verein haben hautnah die
aufregende und intensive zweijédhrige
Projektphase miterlebt, an deren Ende
jetzt der neu gegriindete NHR-Verein
steht. Was ist die zentrale Idee hinter
dem Verbund?

Rolf Krause: Eine wesentliche Idee ist,
dass die Ressourcen der Rechenzentren
einheitlich und zentral vergeben werden.
Der Zugriff auf die Rechenzeit und die
damit verbundenen fachlichen Kompe-
tenzen erfolgen also nicht mehr ortsab-
hdngig, sondern wissenschaftsgeleitet.
Das heiRt, ich kann auf verschiedene
Rechenzentren zugreifen, ganz egal wo
sie sind.

Als Forscher habe ich damit nicht nur
eine wesentlich groRere Chance, Rechen-
zeit zu erhalten. Ich kann auch auf viel
mehr und auf unterschiedliche Hardware
zugreifen. Dadurch wird das deutsch-
landweite NHR-System mit seinen Res-
sourcen viel besser ausgenutzt.

Miriam Schulte: Eine der ersten Auf-
gaben des Strategieausschusses war
die Entwicklung eines neuen und ein-
heitlichen Antragsverfahrens, das dafir

sorgt, dass der Zugang zu Rechenzeit
fair, einfach und transparentist. Dadurch
wird den Forschenden die tdgliche Arbeit
erleichtert. Bisher war das in den einzel-
nen Zentren und Landesinitiativen sehr
unibersichtlich. Zum ersten Mal wird
damit eine deutschlandweit einheitliche
Vergabe realisiert.

Wie funktioniert die Verteilung der
Rechenzeit denn konkret?

Rolf Krause: Dazu gab es eine Arbeits-
gruppe im Strategieausschuss, die Ideen
entwickelt hat, wie der Zugriff auf Re-
chenzeit bestmdglich gestaltet werden
kann. Das war mit erheblichen Diskussio-
nen verbunden. Aber jetzt sind wir einen
groflen Schritt weiter: Die NHR-Zentren

haben auf Grundlage unserer Empfehlun-

gen eine gemeinsame Vergabeordnung
entwickelt, welche zukiinftig iber ein
gemeinsames Antragsportal realisiert
wird. Die technischen Méglichkeiten zur
Umsetzung sind da. Die Kolleginnen und
Kollegen arbeiten daran, das Portal auf-
zubauen. Das Ganze muss sich im Alltag
bewdhren und soll anschlieBend kom-
plett aufgebaut werden.

Gibt es weitere Vorteile fiir Forschende?
Miriam Schulte: Die NHR-Zentren sind
aninhaltlichen Forschungsthemen aus-
gerichtet, jedes hat seinen fachlichen
Fokus. Dadurch habe ich als Nutzerin
jetzt die Moglichkeit, die richtige Fach-
community zu finden. NHR macht mich
unabhdngig davon, welche Forschungs-
schwerpunkte es an meinem Heimat-
rechenzentrum gibt. Bisher haben die
Leuteinihren Heimatrechenzentren ein
Stlick weit isoliert gearbeitet und Dinge
fur sich entwickelt. Uber NHR kommen
sie nun an das thematisch zustandige
Zentrum und finden dort entsprechende
Partner mit dhnlichem Forschungsfokus.
Da entstehen Synergien, die wir bisher
noch gar nicht erahnen kénnen.

Rolf Krause: Mit einem breiten Angebot
an gemeinsamen Veranstaltungen, Work-
shops und Trainingsangeboten werden
die Nutzer zusammengebracht und es
entsteht eine hervorragend vernetzte
und gut funktionierende Community.
Das ist die groRe Starke von NHR.

Miriam Schulte: Meine grofle Hoffnung
ist darliber hinaus, dass wir es mit NHR



schaffen werden, wissenschaftliche Soft-
ware besser zur Verfligung zu stellen.

Ich meine damit Hilfsbibliotheken, die
bei einer Rechnung allgemeine Aufga-
ben tibernehmen und vielleicht auf den
Rechnern schon vorinstalliert sind. Wenn
ich mir solche Programme selbst her-
unterladen und mit allen Abhdngigkeiten
installieren oder sogar selbst schreiben
muss, ist das ein ziemlicher Aufwand. Wir
sollten hier auch ganz speziell Software
aus Deutschland fordern, bisher kommen
solche Bibliotheken meist aus den Natio-
nal Labsin den USA.

Rolf Krause: Wenn wir uns mit den USA
vergleichen, wo sehr viel Entwicklungim
HPC-Bereich stattfindet, muss man fest-
stellen, dass die Forschung in Deutsch-
land ziemlich zersplittert ist. Lediglich in
bestimmten Bereichen wie Performance
Monitoring, speziellen Algorithmen oder
Anpassungen an besondere Hardware,
GPUs etc. spielen wir ganz vorne mit.
Geht es jedoch um Softwarebibliotheken,
dann greifen wir sehr hdufig auf Entwick-
lungen der National Labs in den USA zu-
rick. Etwas Vergleichbares wie die Natio-
nal Labs haben wir in Deutschland nicht.
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Mit NHR haben wir zum ersten Mal

die Chance, auf nationaler Ebene einen
Verbund zu schaffen, der kiinftig genug
Know-how und Ressourcen zur Verfi-
gung stellt, um auf internationaler
Ebene - auch im Softwarebereich -
mitzuspielen.

Miriam Schulte: In Deutschland gibt es
viele clevere Detailldsungen, aber es ist
gar nicht so einfach, diese in die Breite
zu bringen. Mit NHR haben wir eine In-
frastruktur, die das ermoglicht und die
deutsche Entwickler-Community starkt.
Es geht darum, die vorhandenen Res-
sourcen zu koordinieren. Wenn wir das
schaffen, bringt uns das sicherlich auch
aufinternationaler Ebene weiter.

Was waren die gr6Bten Herausforde-
rungen, welche Lektionen haben Sie
gelernt?

Rolf Krause: Die allergrote Herausforde-

rung war es, den politisch formulierten
Willen zur Kooperation in ein wissen-
schaftlich schliissiges Konzept umzu-
setzen, welches allen beteiligten Zentren
eine gute Struktur bietet, in der sie er-
folgreich miteinander arbeiten kénnen.

Prof. Dr. Miriam Schulte,
Leiterin des Instituts fr
Parallele und Verteilte
Systeme (IPVS), Lehrstuhl
fur ,Simulation groRer
Systeme“im Fachbereich
Informatik der Universitat
Stuttgart

Forschungsschwerpunkte:
gekoppelte Simulationen,
massiv parallele
Gleichungssystemléser,
effiziente Datenstrukturen,

biomechanische Systeme
und Umweltsysteme J

Esist iberaus wichtig, dass Zuwendungs-
geber und Forscher offen miteinander
reden kdnnen, ohne dass sich die Fronten
verhdrten. Leute mit unterschiedlichem
Background treffen zusammen, die Sach-
verhalte teils vollig anders interpretie-
ren. Das klingt trivial, aber es ist schon
eine Herausforderung, wenn Politik und
Wissenschaft an einem Tisch sitzen. Hier
hat das Team der NHR-Geschéaftsstelle
hervorragende Arbeit geleistet und die
Treffen organisatorisch und inhaltlich
sovorbereitet, dass wir gemeinsam sehr
gute Ergebnisse erzielen konnten.

Das klingt, als ob es im Strategieaus-
schuss auch mal ans Eingemachte geht.
Rolf Krause: Ja, vielleicht rumpelt es mal,
aber es macht auch SpaR. Wir diskutieren
viel. NHR hat nun einmal zwei Dimen-
sionen: eine wissenschaftliche und eine
politisch-strategische. Die Herausforde-
rung bestand letztlich darin, gemeinsam
dierichtigen Zentren auszuwdhlen

und sie beim Aufbau des Verbundes zu
unterstitzen.

Miriam Schulte: Ich bin noch ziemlich
neu im Strategieausschuss. Ich habe
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die letzten zwei Jahre aber als Teil der
Gutachterkommission erlebt und den
Entstehungsprozess genau beobachten
kénnen. Die Antrdge waren zum Teil so
heterogen, dass sie schwer zu verglei-
chen waren. Da stellt sich die Frage, ob
man exaktere Vorgaben hdtte machen
missen, weil die Begutachtung doch sehr
schwierig war. Mein Fazit ist aber, dass
wirvon den vielen tollen Ideen aus den
Antrdgen eher profitiert und beim Lesen
eine Menge gelernt haben.

Rolf Krause: Unbedingt. Wie Du schon
sagst, die Zentren haben in ihren Antrd-
gen vielfdltige und teils sehr verschiede-
ne Ideen dargestellt. Natirlich war eine
inhaltliche Abstimmung in dem kompeti-
tiven Auswahlverfahren nicht zu erwar-
ten. Wir haben versucht, die innovativen
Ideen aus den Antrdgen zu sortieren und
gebilindelt als Empfehlung an den NHR-
Verbund zuriickzugeben.

Miriam Schulte: Eine weitere Herausfor-
derung: AuRerhalb der klassischen High
Performance Computing-Community wis-
sen viele Forschende noch gar nicht, dass
es NHR gibt. Deutschlandweit gibt es vie-
le Nutzer, die auf die gréReren Maschinen
gehen wollen, aber noch davor zuriick-
schrecken, weil das Know-how fehlt. An
dieser Stelle sollen sie jetzt durch NHR
unterstiitzt werden. Mit der Starkung
der methodischen Kompetenzen und
einem sinnvollen und effizienten Einsatz
der Methoden erreichen wir, dass die
teure Infrastruktur energie- und kosten-
effizient genutzt wird. Natdrlich missen
die NHR-Zentren auf die Leute zugehen
und auch aullerhalb der eigenen lokalen
Nutzerkreise neue Nutzer akquirieren.

Es braucht noch viel mehr Aufkldrungs-
arbeit und ein gutes Angebot an Schulun-
gen, die aber auch Teil der Antrdge waren.

Was macht den NHR lebendig neben der
Infrastruktur?

Rolf Krause: Ganz einfach, das sind die
Menschen. Wir reden immer von Infra-
struktur und Hardware, aber am Ende

| Dezember2021 | WISSENSCHAFTSNETZ

Prof. Dr. Rolf Krause, Direktor des Euler Institute an der Universita della Svizzera

italiana, Lehrstuhl fir Wissenschaftliches Rechnen an der Fakultdt fir Informatik,

Kodirektor des ,,Center for Computational Medicine in Cardiology“. Forschungs-

schwerpunkte: Computional Medicine, Computational Engineering, High PerformanceJ

Computing, Machine Learning, Mathematical optimization, Scientific Software

sind es die Menschen, die die Gemein-
schaft bilden und den Verein lebendig
machen. Es gibt bereits erste vielverspre-
chende gemeinsame Projekte zwischen
den beteiligten NHR-Zentren.

Ein ganz zentraler Punkt ist die For-
derung des wissenschaftlichen Nach-
wuchses. Eines der ersten Projekte

des NHR-Vereins ist der Aufbau einer
Graduiertenschule. Damit wird nicht nur
die zukiinftige Basis der HPC-Forschung
gestdrkt - durch das gemeinsame Aus-
bildungsprogramm entsteht auch eine
gemeinsame Community und die Zusam-
mengehorigkeit wird gefordert. Der An-
satz lautet: gemeinsame Struktur, partiell
gemeinsame Forschung und gemeinsame
Ausbildung.

Zu einer lebendigen Gemeinschaft
gehort neben der fachlichen Diversitét

auch die soziale. Spielt das eine Rolle im
NHR-Verbund?

Rolf Krause: Diversitdt ist ein gutes Stich-
wort. Im Hinblick auf Internationalitdt
haben wir kein groRes Problem. Mit der
kiinftigen Graduiertenschule bekommt
NHR hoffentlich ein sehrinternationales
Publikum. In Bezug auf den Frauenanteil
seheich jedoch nach wie vor die klassi-
sche Geschlechterverteilungin den ver-
schiedenen Disziplinen. In der Informatik
gibt es weiterhin relativ wenige Frauen,
auch wenn dasin den vergangenen Jah-
ren etwas besser geworden ist.

Miriam Schulte: Gerade bei den Antrdgen
hatten wir schon ein Gender-Problem.
Mit den internationalen Gutachtern - das
muss ehrlich gesagt werden - haben wir
gekdmpft. Deren Tenor war, dass sie das
aufgrund der Mdnneriiberzahl unter den
Antragstellern eigentlich nicht befiir-



worten kénnen. Da waren vielleicht zwei
Frauen darunter.

Rolf Krause: Tatsdchlich gibt es unter
den Rechenzentrumsleitungen keine
einzige Frau. Erst auf Ebene der Projekt-
leitungen findet man einige wenige.
Dennoch bleibt der Anteil deutlich unter
20 Prozent. Dementsprechend missen
wir bei den kommenden Generationen
ansetzen. Mit der Graduiertenschule hat
der NHR-Verbund die Moglichkeit, das
Geschlechterverhdltnis zu beeinflussen.

Miriam Schulte: Wir haben alle, sowohl
Manner als auch Frauen, einen unheimli-
chen Bias (Anm. Red. geschlechtsbezoge-
ner Verzerrungseffekt). Frauen schrecken
vor der Technik zuriick und werden aber
auch von der mannlichen Community oft
auf unpassende Weise behandelt. Den
Mannern ist das oft gar nicht bewusst.
Wahrscheinlich miissen wir in unserem

Umfeld bei den Rechenzentren anfangen.

Ich habe bisher immer gedacht, dass wir
so etwas nicht brauchen, aber vielleicht

NHR-ECKDATEN
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missen wir Giber Schulungen oder Work-
shopsin dieser Richtung nachdenken.

Rolf Krause: Wir haben gewisse Rollen-
bilder und Verhaltensweisen, die wir
irgendwie aufbrechen missen. Im Hoch-
leistungsrechnen kénnten wir vielleicht
mehr die Anwendungsseite und weniger
die rein technische Seite beleuchten.
Wenn eine sinnvolle Anwendung dazu
kommt, sieht das Geschlechterverhilt-
nis schon wieder anders aus, ist mein
Eindruck.

Miriam Schulte: Das stimmt. Wenn Du
den Studiengang Informatik zum Beispiel
mit zehn Prozent anderen Inhalten anrei-
cherst und dann Medieninformatik
nennst, dann hast Du auf einmal 50 Pro-
zent Studentinnen, obwohl es zum groi-
ten Teil die gleichen Inhalte geblieben
sind.

Rolf Krause: Wir assoziieren Hochleis-
tungsrechnen immer mit Informatik. Ich
denke, das ist zu eng gefasst. Die Idee

- Gemeinsame Forderung durch Bund und Lander im Verhdltnis 50/50
Fordervolumen insgesamt: bis zu 62,5 Mio. Euro/Jahr
Laufzeit der Forderung: zundchst zehn Jahre
Dem NHR-Verbund gehoren folgende Hochschulen/Rechenzentren der

Ebene 2 an:

NHR4CES@RWTH - IT Center-RWTH Aachen
NHR@2ZIB - Zuse-Institut Berlin - Berlin University Alliance
NHR4CES@TUDa -Hochschulrechenzentrum (HRZ)-Technische Universitat

Darmstadt

NHR®@TUD-ZIH-Zentrum fir Informationsdienste und Hochleistungsrechnen

-Technische Universitdt Dresden

NHR@FAU - Regionales Rechenzentrum Erlangen - Universitdt

Erlangen-Nirnberg

NHR®@GWDG - Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH

Gottingen-Universitdt Gottingen

NHR®@KIT - Steinbuch Centre for Computing (SCC) - Karlsruher Institut fir

Technologie

PC2-Paderborn Center for Parallel Computing - Universitdt Paderborn

des Hochleistungsrechnens ist ja letzten
Endes, den Forschenden aller méglichen
Fachdisziplinen geeignete Werkzeuge
zur Verfuigung zu stellen, mit denen sie
schnell zu ihren Ergebnissen kommen.
Und diese sind in den seltensten Fdllen
Informatiker, da ist vielleicht jemand
aus der Medizin oder aus der Biologie,
der nicht weil, was eine GPU oder eine
CPU ist. Die brauchen Unterstiitzung

bei der Beantwortung der Frage, welche
Hardware am besten zu ihrer Anwendung
passt und wie sie ihre Programme am
effizientesten auf einem Hochleistungs-
rechner zum Laufen bringen. Wir missen
kooperativ denken, im Sinne des Gesamt-
bildes. Um mal in der Mathematik zu
bleiben, am Ende sind wir vor der Tafel
alle gleich.

Zu guter Letzt: Was wiinschen Sie dem
NHR-Verein fiir die ndchsten zehn Jahre?
Rolf Krause: Ich wiinsche mir, dass wir es
schaffen, méglichst viele Leute anzuspre-
chen und Nutzer zu gewinnen, die sich
im interdisziplindren Bereich zu Hause
fuhlen. Gerade der wissenschaftliche
Nachwuchs spielt hier eine groRe Rolle.
und natirlich, dass wir weiterhin so gut
zusammenarbeiten. Dieser groRartige
Start und diese positive Grundstimmung
sind nicht selbstverstdndlich!

Miriam Schulte: Dem kann ich nur zu-
stimmen. Ich glaube, dass wir gerade
mit den Ebene-2-Zentren im NHR die
Chance haben, die Grenzen zwischen der
Informatik und den Anwendungen zu 6ff-
nen - vielleicht sogar besser als auf der
obersten HPC-Ebene-1. Ich wiinsche mir
fir unsere NHR-Communities ein groRes
Plus an Synergien und Effizienz. Aber
vor allem wiinsche ich allen Beteiligten
viel Spall und Freude daran, im Hochleis-
tungsrechnen etwas zu bewegen.

Die Fragen stellte Maimona Id
(DFN-Verein)

NHR Siid-West - Johannes Gutenberg-Universitdt Mainz, Technische Universi-
tdt Kaiserslautern, Goethe-Universitdt Frankfurt und Universitat des Saarlandes
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Dr. Heide Ahrens
Generalsekretdrin der Deutschen
Forschungsgemeinschaft (DFG)

Mit dem Aufbau des NHR-Verbundes leisten Bund
und Lander einen wesentlichen Beitrag zur Bereit-
stellung von Hochleistungsrechnerkapazitat fir
deutsche Hochschulen. Durch die Finanzierung auch
von Betrieb und Personal wird eine effektive Nutzung sichergestellt. Die
DFG unterstiitzt die eingeschlagene Linie sehr, neben der Investition auch
langfristig die operativen Kosten aus einer Hand zu finanzieren. Wir
erwarten davon Signalwirkungen auch fiir weitere Technologiegebiete.

Prof. Dr. Hans-Joachim Bungartz

Professor fiir Informatik und Mathematik an der TU
Miinchen, Mitglied des Direktoriums des Leibniz-
Rechenzentrums der Bayerischen Akademie der Wis-
senschaften (LRZ)

Bei den Diskussionen in der Arbeitsgruppe des Wis-
senschaftsrats war es zundchst nur um die Zielstruk-
tur und deren institutionelle Aufhdngung gegangen. Mit zunehmender
Konkretheit des Ganzen wurde die Frage ,Und wie kommt man da hin?“
immer virulenter. Und auch wenn wir die Anfrage an den DFN-Verein, sich
fur die NHR-Griindungsphase einer Geschdftsstelle anzunehmen, nicht auf
dem Schirm hatten, so kam sie doch im Nachhinein nicht wirklich Giberra-
schend: So hdufig ist die Kombination aus technischer Kompetenz, organi-
satorischer Erfahrung sowie enger Einbindung in die Landschaft bei gleich-
zeitiger institutioneller Unabhangigkeit und Neutralitdt nun auch wieder
nicht. Schnell war klar, dass ein Ablehnen (etwa via Verstecken hinter ver-
einspolitische Bedenken - das geht immer) keine Option war, dass sich der
DFN-Verein trotz aller Risiken (wenn’s schiefging, wiirden die vereinten
Finger natiirlich mit Vehemenz auf uns zeigen, das war klar ...) hier einbrin-
gen musste. Und dies auf eine unternehmerische Art, die alles andere als
frei von Herausforderungen war und durchaus das eine oder andere Mal
bei der Obrigkeit ein ,So geht das aber nicht!“ ausloste, die allerdings fiir
die Einhaltung von vorgegebenem Ziel und Zeitrahmen unabdingbar war.
Schlitissel zum Erfolg waren wie so oft die Menschen: schnell und breit su-
chen, die richtigen finden, und die dann werkeln lassen. Und so trat das
ein, wofiir der DFN-Verein ja schon ein bisschen steht (wir wurden ja nicht
ohne Grund gefragt): Es funktioniert, und zwar ziemlich gut.

Peter Wenzel-Constabel
Referat Infrastrukturen fiir die Wissenschaft, Bundes-
ministerium fiir Bildung und Forschung (BMBF)

Das Besondere am NHR-Verbund ist, dass er fiir For-
schende aus allen deutschen Hochschulen Kapazi-
tdaten im Hochleistungsrechnen bereitstellt - bun-
desweit und unabhangig vom Standort. Durch Aus- und Weiterbildung im
Hochleistungsrechnen, durch die Weiterentwicklung des wissenschaftli-
chen Rechnens tragt das NHR entscheidend dazu bei, die Qualitat der deut-
schen Hochschulforschung zu sichern und den Wissenschaftlerinnen und
Wissenschaftlern neue Moglichkeiten in ihrer Forschung zu eréffnen.

Auf dem Weg zum Verein -

Mit der Griindung des NHR-Vereins wird in Deutsch-
land das Hochleistungsrechnen der Ebene 2 an den
Hochschulen, das bisher auf Ldnderebene organi-
siert war, in der Wissenschaft neu strukturiert.

Der NHR-Verein besteht aus mehreren NHR-Zen-
tren, die sowohl die Hochleistungsrechner betrei-
ben als auch ein koordiniertes Beratungsangebot
zur Methodenkompetenz des wissenschaftlichen
Hochleistungsrechnens anbieten. Ziel ist es, Wissen-
schaftlerinnen und Wissenschaftlern der deutschen
Hochschulen bedarfsgerecht die fiir ihre Forschung
bendtigte Rechenkapazitdt zur Verfiigung zu stellen
und ihre Kompetenzen zur effizienten Nutzung die-
ser Ressource zu stdrken.

Dr. Babett Gladser
Abteilungsleiterin
Forschung, Sdchsisches
Staatsministerium fiir
Wissenschaft, Kultur
und Tourismus

Mit neun Hochleistungsrechenzentren in ganz
Deutschland stellt der NHR-Verein Forschenden
bundesweit Kapazitdten und Kompetenzen zur
Verfligung. Die leistungsfahige Infrastruktur bie-
tet Wissenschaftlerinnen und Wissenschaftlern
groRartige neue Moglichkeiten zur Vernetzung.
Aufgrund der groRen Bedeutung fiir die deutsche
Wissenschaftslandschaft wird die Férderung des
NHR-Verbundes von Bund und allen Ldndern ge-
meinsam getragen. Personlich freue ich mich,
dass auch die Technische Universitdt Dresden
(ZIH) dabei ist.
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Nationales Hochleistungsrechnen (NHR) in Deutschland

januar 2012

April 2015 .

Gemeinsame Wissenschaftskonferenz (GWK)
stellt Anfrage beim DFN-Verein - fur die Ubernah-
me des Projekts ,Einrichtung einer vorlaufigen
NHR-Geschaftsstelle“ Einen Tag spater stimmt
der DFN-Vorstand der Aufnahme des Projekts zu.

November 2018

April 2019

GWK setzt den Strategieausschuss ein. Das un-
abhangige Gremium der GWK hat die Aufgabe,
Empfehlungen zu NHR auszusprechen und ist
mit acht Wissenschaftlersinnen, dem Bund und
acht Landern als Vertretung der GWK besetzt.

juni 2019

Der Strategieausschuss verabschiedet ein
Ausschreibungskonzept zur Aufnahme von
Rechenzentren in die Forderung.

Die GWK beschliefit das
Ausschreibungskonzept.

Ausschreibung der NHR-Forderung durch die DFG

August 2020

November 2020

Beginn der Forderung

August 2021

Oktober 2021

NHR-CHRONOLOGIE

Wissenschaftsrat (WR) veroffentlicht Positionspapier ,Strategische Weiterentwicklung
des Hoch-und Hochstleistungsrechnens in Deutschland“: High Performance Computing
(HPC) ist unverzichtbar fir die Wettbewerbsfahigkeit Deutschlands, die Forschungsin-
frastruktur ist jedoch nicht ausreichend.

Wissenschaftsrat setzt Arbeitsgruppe ein und veroffentlicht ,Empfehlungen zur Finanzie-
rung des Nationalen Hoch- und Hochstleistungsrechnens in Deutschland“ - als Grundlage

fur eine langfristig stabile und kosteneffiziente Weiterentwicklung und Finanzierung des
Hoch-und Héchstleistungsrechnens.

August 20 18

GWK beschlieft Abkommen tber die gemeinsame Forderung von Forschungsbauten,
GroRgerdten und des Nationalen Hochleistungsrechnens an Hochschulen (Verabschie-
dung AV-FGH).

Geschaftsstelle des Strategieausschusses fur Nationales Hochleistungsrechnen (NHR)
nimmtihre Arbeit auf - betreut vom DFN-Verein, der als einer der zentralen Akteure der
nationalen Forschungsinfrastrukturen den Aufbau begleitet. Das gemeinsam vom BMBF
und dem DFN-Verein initiierte Projekt hat eine Laufzeit von zwei Jahren.

Mai 2019

Konstituierende Sitzung des Strategieausschusses in der Geschaftsstelle des DFN-Vereins

September 20 19

Dezember 2019
Januar 2020

Empfehlung des Strategieausschusses zur Aufnahme von acht Rechenzentren in die
Forderung des NHR auf Basis eines wettbewerblichen und wissenschaftsgeleiteten
Auswahlverfahrens

Mit dem GWK-Beschluss werden die acht empfohlenen Rechenzentren in die Forderung
aufgenommen

Januar 2021

Grundung des NHR-Vereins in Berlin: Die Ubernahme der Geschaftsstelle durch den NHR-
Vereinistzum 1. Januar 2022 geplant.

GWHK beschlieRt die Aufnahme des Konsortiums Stid-West als neunten Partner
in die Forderung.
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NFDI - ein effizienteres
Forschungsdatenmanagement
fiir die Wissenschaft

Nach Jahren der Vorbereitung wurde im Oktober 2020 der Verein Nationale
Forschungsdateninfrastruktur (NFDI) e.V. gegrindet. Dieser ist mit dem hehren Ziel
angetreten, in Deutschland ein Forschungsdatenmanagement mit einheitlichen
Standards zu etablieren, um Forschende aus allen Wissenschaftsdisziplinen besser
beiihrer Arbeit zu unterstitzen. Welche Herausforderungen es dabei zu meistern gilt,
erzdahlt NFDI-Direktor Prof. Dr. York Sure-Vetter im Interview.

Wozu brauchen wir in Deutschland eine nationale
Forschungsdateninfrastruktur?

Wir verfiigen in Deutschland tGber einen gewaltigen,
stetig wachsenden Schatz an unterschiedlichsten
wissenschaftlichen Daten. Die meisten dieser Daten
werden heute nur noch digital erzeugt. Die Wissen-
schaft und die Wissenschaftsinfrastruktur stehen
dabeivor vollig neuen Herausforderungen wie bei-
spielsweise der datenschutzkonformen Nutzung
von privaten Gesundheitsdaten oder der hochska-
lierbaren Nutzung von extrem groRen Mengen von
Klimadaten.

Zudem ist der Umgang mit Forschungsdaten in den
verschiedenen Wissenschaftsdisziplinen heute noch
sehr heterogen. Dabeij ist die Erkenntnis dariiber,
welche Chancen und Risiken das Teilen von Daten

in einer Disziplin jeweils mit sich bringt, bei vielen
Forschenden noch gar nicht angekommen. Das fiihrt
beispielsweise dazu, dass ein Laborexperiment fir
Dritte nicht reproduzierbar ist, oder dass Rohdaten
flir die Beantwortung neuer Forschungsfragen nicht
nachnutzbar sind. Das ist insgesamt sehr ineffizient
und auf Dauer gesehen unbefriedigend.

Das Ziel von NFDI ist, ein nachhaltiges Forschungs-
datenmanagement mit einheitlichen Standards zu
etablieren und in die Breite der Wissenschaftsdis-
ziplinen zu tragen. Daflir miissen Datenbestande
systematisch erschlossen, langfristig gesichert und
gemadl den FAIR-Prinzipien (Findable, Accessible,
Interoperable und Re-usable) Giber Disziplinen- und
Landergrenzen hinaus zur Verfiigung gestellt wer-
den. Dieses Ziel ist nur durch eine interdisziplindre
Zusammenarbeit von allen Wissenschaftsbereichen
und Infrastruktureinrichtungen erreichbar.

Wie soll diese Infrastruktur aufgebaut werden und
wer hat das Know-how?

Das Besondere an NFDI ist, dass wir einen Ort des
Austauschs fir alle Wissenschaftsdisziplinen schaf-
fen, an dem sie miteinander das Forschungsdaten-
management der Zukunft gestalten und dabei ihre
unterschiedlichen Kompetenzen und Erfahrungen
einbringen.

So besteht jedes Konsortium nicht nur aus Wissen-
schaftlerinnen und Wissenschaftlern mit ausge-
prdgter fachlicher Expertise, sondern auch aus Infra-
strukturfachleuten mit groRer Kompetenz fiir die



Prof. Dr. York Sure-Vetter: Direktor der Nationalen
Forschungsdateninfrastruktur (NFDI) und Professor
am Karlsruher Institut fiir Technologie (KIT)

Forschungsschwerpunkte: Kiinstliche Intelligenz (Kl)
und Data Science, Semantic Web, Linked Data,

Data and Text Mining, Service Science (Foto: NFDI) J
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notwendigen Infrastruktur-komponenten. Wie beim
DFN-Verein kennen sich diese mit den Services aus,
die fur die Wissenschaft benotigt werden. Dartiber
hinaus bauen wir Kompetenzprofile wie das des neu-
en Berufsbilds Data Stewart auf. Diese fachliche Du-
alitdtist ein ganz wichtiger Pfeiler bei NFDI und in
jedem Konsortium tief verankert: Fachwissenschaft
plus Infrastruktur.

Die Services wiederum sollen an bereits bestehende
technische Infrastrukturen andocken. Von vorne-
herein war klar, dass NFDI sich auf der reinen An-
wendungsebene bewegt: kein ,,Blech®, so lautete die
Devise bei der Ausarbeitung der Empfehlung fir den
Aufbau der NFDI - weder finanziert noch aufgebaut
oder betrieben. Flir diesen Teil sind wir auf starke
Partner angewiesen und haben sie teilweise auch
schon mit an Bord: Infrastrukturinstitute aus dem
auReruniversitdren Forschungsbereich, Rechenzent-
ren, Archive und Bibliotheken, die z. B. die Hardware
und die Prozesse, um das ,,Blech“am Laufen zu
halten, betreiben oder die Datensdtze sammeln,
aufarbeiten und archivieren.

Was ist das Neue an der Idee einer NFDI?

Neu ist der Anspruch, alle Wissenschaftsdiszipli-
nen in Deutschland an einen Tisch zu bringen, um
das Forschungsdatenmanagement ganzheitlich zu
verbessern. In NFDI sind die einzelnen Fach-Com-
munities darum disziplinabhdngig in eigeninitiativ
agierenden Konsortien organisiert. Jede hatihre
eigenen Datensdtze mit teilweise individuellen An-
forderungen wie beispielsweise speziellen Daten-
formaten. Gleichzeitig gibt es viele generalisierbare
Herausforderungen und Lésungsansdtze, die jeweils
flir viele oder sogar fiir alle gleich sind. In NFDI profi-
tieren alle Wissenschaften davon, dass wir die
Herausforderungen gemeinsam meistern und dabei
aus verschiedenen Erfahrungen lernen.

Die einzelnen Communities sind auf einem sehr un-
terschiedlichen Entwicklungsstand. Es war sozusa-
gen eine Art Hausaufgabe fir Wissenschaftsdiszipli-
nen,im Rahmen der Antragstellung bei der DFG auch
eine Bestandsaufnahme zu machen und sodann zu
entscheiden, was der jeweils ndchste sinnvolle
Schritt fir eine Verbesserung im Umgang mit digita-
len Forschungsdaten ist. Jede Disziplin hat ihre spe-
zifischen Herausforderungen und demnach unter-
schiedliche Schritte, die sie in NFDI gehen will. In
den Lebenswissenschaften sind ethische Fragen und
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Fragen des Datenschutzes besonders wichtig. In den
Naturwissenschaften geht es unter anderem darum,
Rohdaten aus Laborexperimenten mit Metadaten
anzureichern und besser zur Verfligung zu stellen.

Synergien zu nutzen und diesen Schatz an unter-
schiedlichen Kompetenzen allen zur Verfligung zu
stellen, das war urspriinglich der Anspruch des Rats
fur Informationsinfrastrukturen (Rfll), der mit sei-
nem Positionspapier ,Leistung aus Vielfalt“ den ers-
ten Aufschlag zur NFDI gemacht hat. Konsequent
weitergedacht bedeutet dieser Anspruch heute, dass
die Communities ihre Schritte nicht allein, sondern

Mehr Raum fiir Daten: Er6ffnung der NFDI-Geschdaftsstelle am 15.10.2020 in Karlsruhe
(von links nach rechts) Sabine Briinger-Weilandt (FIZ Karlsruhe), Holger Hanselka (KIT),
Eva Lubke (NFDI-Direktorat), York Sure-Vetter (NFDI-Direktorat) und Frank Mentrup
(Oberbiirgermeister Karlsruhe) Foto: Cynthia Ruf/KIT

gemeinsam gehen und dabei voneinander lernen
und fdcheriibergreifend zusammenarbeiten.

Wie stellen Sie den Erfahrungsaustausch zwischen
den Konsortien sicher? Wie erreichen Sie die fdcher-
libergreifende Zusammenarbeit?

Um den Austausch Gber die Konsortialgrenzen hin-
weg zu férdern, bauen wir momentan sogenannte
Sektionen auf. Die ersten vier Sektionskonzepte wur-
den bereits Ende September eingerichtet und haben
ihre Arbeit aufgenommen. In den Sektionen treffen
sich Personen aus unterschiedlichen Konsortien und
diskutieren Giber ausgewdhlte Querschnittsthemen.
Ein Beispiel ist die Sektion zur Common Infrastruc-

ture: Hier arbeiten wir an technischen Lésungen
flir eine gemeinsame Infrastruktur auf Basis der An-
forderungen, die aus den verschiedenen Konsortien
gesammelt werden.

Gehdéren zur Common Infrastructure auch die
Basisdienste wie zum Beispiel zur Authentifizie-
rung und Autorisierung?

Basisdienste kdnnen aus allen Sektionen kommen.
Ihr genanntes Beispiel zur Authentifizierung und Au-
torisierung passt natirlich sehr gut zur Sektion Com-
mon Infrastructure. Urspriinglich wurde die dritte
Runde fiir die Basisdienste gedffnet. Sehr schnell
folgte die Erkenntnis, dass eine Vorbereitungsphase
notwendig ist, um wichtige Akteure frithzeitig mit
einzubeziehen bei der Definition des Vorgehens zur
Etablierung von Basisdiensten. So geht esin der
Hauptsache darum sicherzustellen, dass der Prozess
anforderungsgetrieben ist und daher aus den Reihen
der Konsortien und der Sektionen mitgestaltet wird.
Weitere Akteure wie beispielsweise der Wissen-
schaftliche Senat des NFDI-Vereins kdnnen unter-
stitzen, indem die strategische Perspektive fiir Ba-
sisdienste vorausgedacht wird.

,, Eine einheitliche Authen-
tifizierung und Autorisie-
rung ermoglicht einen
Effizienzgewinn bei der
tdglichen Arbeit.

11

Die Querschnittsthemen und zugehdrige Dienste
sind eben nicht domdnenspezifisch, sondern sie
werden, vereinfacht gesagt, ,von allen® benétigt. Die
Bereitstellung einer einheitlichen Authentifizierung
und Autorisierung durch ein geeignetes Identitats-
management ist ein gutes Beispiel fiir einen Dienst,
der allen Konsortien einen Effizienzgewinn bei der
tdglichen Arbeit ermdglicht.

Esist bereits jetzt abzusehen, dass die Finanzaus-
stattung der geforderten Konsortien es nicht her-
gibt, die strukturell notwendigen Basisdienste aus
eigener Kraft nachhaltig zu erbringen. Das wirft eini-
ge sehr grundlegende Fragen auf. Insgesamt erfor-
dern Basisdienste zwingend eine langfristige Kalku-
lation der Entwicklungs- und Wartungsaufwdnde.
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Der Rat fiir Informationsinfrastrukturen (Rfll)
verabschiedet das Papier ,Leistung aus Viel-
falt“ mit Empfehlungen fiir die Zukunft des
Forschungsdatenmanagements in Deutsch-
land. Darin wird der Aufbau einer Nationalen
Forschungsdateninfrastruktur (NFDI) angeraten.

Die Gemeinsame Wissenschaftskonferenz (GWK)
einigt sich darauf, eine NFDI aufzubauen. Bund

und Ldnder sollen dafiir bis Ende 2028 Fordermit-

tel bereitstellen.

Die Bundesregierung und die Regierungen der
Lander beschlieRen den Aufbau und die Férde-
rung einer NFDI. Die Bund-Ldnder-Vereinbarung
umfasst die wesentlichen Eckpunkte zu Zielen
und Struktur.

Die GWK beschlieRt, das Direktorat der NFDI in
Karlsruhe anzusiedeln und die F1Z Karlsruhe -
Leibniz-Institut fir Informationsinfrastruktur
GmbH sowie das Karlsruher Institut fiir Techno-
logie (KIT) mit den Aufgaben der Griindungs-
phase zu betrauen. Dies umfasst den Aufbau der
Geschaftsstelle und die Uberfiihrung der NFDI in
eine eigene Rechtspersonlichkeit.

Die Férderung der neun Konsortien der ersten
Runde beginnt. Dazu gehoren DataPLANT, GHGA,
KonsortSWD, NFDI4BioDiversity, NFDI4Cat,
NFDI4Chem, NFDI4Culture, NFDI4Health und
NFDI4Ing.

Bund und Lander griinden den Verein Nationale
Forschungsdateninfrastruktur (NFDI) e.V.in
Hannover.

Die GWK beschlieRt die Férderung weiterer zehn
Konsortien in der zweiten Runde. Diese sind
BERD@NFDI, DAPHNE4NFDI, FAIRmat, MaRDI,
NFDI4DataScience, NFDI4Earth, NFDI4Microbio-
ta, NFDI-MatWerk, PUNCH4NFDI und Text+.

Die Forderung der zehn Konsortien der zweiten
Runde beginnt.
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Wo sehen Sie momentan die gréBten Herausforde-
rungen beim Aufbau der NFDI?

Wir sind ein ganz neuer Verein, uns gibt es erst seit
Oktober vergangenen Jahres. Und es ist tatsdchlich
die Aufbauarbeit auf allen Ebenen, die uns dieses
Jahr sehr stark prdgt. Neben den bendétigten Informa-
tionsinfrastrukturen und den entsprechenden Ab-
stimmungsprozessen ist es vor allem der Aufbau der
Vereins- und Governance-Strukturen sowie der Ge-
schaftsstelle, mit der wir uns derzeit befassen. Unser
jingstes Erfolgserlebnis ist, dass wir die Konsortial-
versammlung ins Leben gerufen haben. Als eine der
ersten Entscheidungen hat die Konsortialversamm-
lung sodann Mitglieder in den Wissenschaftlichen
Senat entsendet, der damit vollstdndig besetzt ist.
Wir befinden unsin der dritten und letzten Aus-
schreibungsrunde fiir die Konsortien - ein durchaus
kompetitives Verfahren mit hohen Anspriichen, aber
eben auch mit einer langfristigen Férderung von bis
zu zehn Jahren.

Bereits integriert in alle Organisations- und Infor-
mationsflisse sind die Konsortien aus der ersten
Runde. Die ersten Sektionen tiber diese Konsortien
hinweg wurden bereits geschaffen. Weitere zehn
Konsortien, die in diesem Jahr dazu gekommen sind,
werden aktuell integriert. Dabei missen wir die
initialen Schritte so gestalten, dass die zweite und
spdter die dritte Runde ihre Themen und Anforde-
rungen einbringen kénnen, sodass wir keine Silos
aufmachen. Dieser Integrationsaspekt ist sicherlich
eine der wesentlichen Herausforderungen, die wir
aktuell adressieren missen.

JJ

Der enge Zeitrahmen ist
extrem sportlich und eine
grolBe Herausforderung fir
alle Beteiligten. “

Der gesamte NFDI-Prozess ist geprdgt von der zeitli-
chen Uberlappung der drei Phasen des Aufbaus, des
Wirkens und der Evaluation. Die ersten Ergebnisse
kénnen definitionsgemdR erst nach dem Abschluss
der Aufbauphase generiert werden: voraussichtlich
ab Anfang 2023, wenn alle 30 Konsortien an Bord
sind. Wir werden jedoch bereits 2025 durch den Wis-
senschaftsrat begutachtet. Die Grundlage fiir diese
Begutachtungist ein Bericht, der 2024 einzureichen
ist. Das heiRt, dass wir eigentlich schon ab 2023 mit
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NFDIIN ZAHLEN

hat der Verein Nationale Forschungs-
dateninfrastruktur (NFDI) e.V.: z.B. Uni-
versitdten, Hochschulen, Forschungsein-
richtungen sowie Ministerien (Stand:
November 2021).

12 Personen
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19 Konsortien
./ werden von Bund und Landern gefordert

oder haben eine Forderzusage erhalten
(Stand: August 2021).

In jedem Konsortium engagieren sich
zahlreiche Einrichtungen.

Nfdi

N

arbeiten in der Geschaftsstelle
des Direktorats in Karlsruhe
(Stand: November 2021).

den Vorbereitungen der Evaluation beschaftigt
sein werden. Dieser enge Zeitrahmen ist extrem
sportlich und eine groRe Herausforderung fir
alle Beteiligten.

Was treibt Sie persénlich an als Direktor

der NFDI?

Esist eine sinnstiftende Tatigkeit und eine in-
teressante Aufgabe. Da bringe ich mich gerne
mit meinen Kompetenzen ein. Ich bin ausgebil-
deter Wirtschaftsingenieur mit Promotion und
Forschungsinteressen in der Informatik, habe
ein groRes sozialwissenschaftliches Forschungs-
infrastruktur-Institut geleitet, war aber auch in
der Industrie bei einem groRen deutschen IT-
Unternehmen tdtig.

Das, was mich schon immer am meisten begeis-
tert hat - sozusagen der emotionale Teil -, ist,
ganz verschiedene Menschen mit sehr unter-
schiedlichen Blickwinkeln kennenzulernen. In
der NFDI ist das die nachsthohere Stufe: Mit bis
zu 30 verschiedenen Wissenschaftsdisziplinen
in engem Austausch zu arbeiten, finde ich sehr

kénnen im Rahmen von NFDI eine
Forderung erhalten.

1 Ziel

vereint alle Vereinsmitglieder und Konsortien:
das Forschungsdatenmanagement der Zukunft
effektiver gestalten.

bereichernd. Denn es ist spannend mitzuerleben,
was gerade in der Wissenschaft passiert und
welche Rolle Forschungsdaten dabei spielen.
NFDIist einfach ein cooler Arbeitsplatz!

Wo steht die NFDI in zehn Jahren?

NFDIist ein lebendiges Netzwerk aus engagier-
ten Partnern, die das gemeinsame Ziel verfolgen,
Forschungsdaten gemdR den FAIR-Prinzipien
bereitzustellen. Alle Wissenschaftsdisziplinen
sowie alle bendtigten Infrastruktureinrichtun-
gen bringen sich entlang ihrer Kompetenzen
und Leistungsfahigkeiten in den NFDI-Prozess
ein. Forschende und Infrastrukturmitarbeitende
profitieren von den Chancen, die sich aus einer
Kultur des Datenteilens in den verschiedenen
Wissenschaftsdisziplinen jeweils ergeben, und
sie tragen zur Erkennung und Minimierung von
deren Risiken bei.

Die Fragen stellte Maimona Id (DFN-Verein)


https://www.nfdi.de
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25 Jahre Technikgeschichte:
DFN-WiNShuttle

Der kleine Zugang ins grolRe Wissenschaftsnetz - vor 26 Jahren ging der Dienst WiNShuttle
in Betrieb. Der DFN-Verein gehorte zu den ersten Anbietern, die einen bundeseinheitlichen
Telefonzugang praktisch zum Ortstarif ermdglichten. Insbesondere der Bildungssektor
sollte von der Innovation profitieren. Mit WiNShuttle bekamen Schulen, Volkshochschulen,
Lehrende und die Schilerschaft die Moglichkeit, rechnergestitzte elektronische
Kommunikation zu nutzen. An die Anfdange des Dienstes bis hin zu seiner Stilllegung
erinnert sich unsere Kollegin Andrea Wardzichowski mit etwas Wehmut.

Text: Andrea Wardzichowski (DFN-Verein)

swarim Herbst 1996, als ich mich zu Be-
Eginn meiner beruflichen Laufbahn am
Rechenzentrum Universitdt Stuttgart (RUS)
wiederfand:im Projekt ,DFN-WiNShuttle®.
Der DFN-Verein war mirschon lange ein Be-
griff und ich hatte die DFN-Mitteilungen
auch schon eine Weile bezogen. Geleitet
wurde das Projekt von Karin Schauerham-
mer vom DFN-Verein in Berlin,am RUS be-
treute uns Barbara Burr. Gesucht wurde eine
Person, die Unix (noch nicht wirklich Linux!)-
Systemadministrationskenntnisse mitbrach-
te sowie Geschick an der Hotline, vorallem
telefonisch: Es galt, einen Einwahldienst per
Modem und ISDN im Forschungsnetz auf-
zuziehen. Das hieR aber auch: Die von uns
angepeilte Zielgruppe hatte noch gar kei-
nen E-Mail- und Web-Zugang und musste
zundchst telefonisch angeleitet werden.

Die Technik

Zu diesem Zeitpunkt hatten wir etwa ein
Dutzend Einwahlknoten in groen deut-
schen Stddten bzw. Universitdtsstandorten
in Betrieb. Dies deckte natiirlich nureinen
Bruchteil der Zielgruppe ab, denn wir mis-
senunserinnern: Eswurde noch unterschie-
den zwischen Orts- und Ferngesprdch und

es gab einen Zeittakt, nach dem Telefonate
abgerechnet wurden. An den Einwahlkno-
ten kamen die Einwahlrouter MAX4000 von
Ascend zum Einsatz. Je nach GroRe des Or-
tes miteiner oder zwei S2M-Leitungen, die
jeweils 30 Telefonkandle beinhalteten. Un-
vergessen der Moment, in dem wir 30 Kar-
ten zur Abholung von Telefonbiichern er-
hielten. ISDN-Karten im Ascend MAX4000
ermoglichten die ISDN-Einwahl, sogar mit
zwei Kandlen gleichzeitig.

/
7 IS

Wiedererkennungswert garantiert: WiNShuttle
bekam ein eigenes Logo.

In den Stddten Stuttgart, Kéln, Miinchen
und Berlin stand je ein SUN-Server glei-
chen Namens. Diese hatten mannigfaltige
Aufgaben: das Einliefern und Abholen von
E-Mails, ein ausreichendes Platzangebot fiir
Webseiten sowie die Zustellung von E-Mails

und News per UUCP, DNS. Wir hatten auRer-
demdie ldee, die Nutzer nach Kfz-Kennzei-
chen gleichmaRig tiber diese vier Server zu
verteilen.

Die Zielgruppe

Der Dienst DFN-WiNShuttle erhielt seinen
Namenvon Klaus Ullmann. Ersah in dem Be-
griff ,WiNShuttle“das Shuttle als ,,kleinen
Zubringer“zum groRBen Wissenschaftsnetz.
Der Wunsch nach einem solchen Zugang
kam damals aus der DFN-Community. Auch
seitensdes damaligen Bundesministeriums
flr Bildung, Wissenschaft, Forschung und
Technologie (BMBF) bestand grofRRes Inter-
esse daran, insbesondere die Schulen ans
Internet anzubinden. Ebenso wiinschten
sich kleine Einrichtungen aus Forschung
und Lehre einen Zugang zum Internet, der
gunstiger war als eine teure Standleitung.
Auch Behorden wie das Bundeskartellamt
oder der Deutsche Beamtenbund waren sehr
interessiert an unserem Angebot. Wir de-
finierten daher als Zielgruppe Schulen, Bi-
bliotheken und Museen sowie Einrichtun-
gen aus Forschung und Lehre, Volkshoch-
schulen und Vereine. Bei den Einzelperso-
nen wollten wir sowohl Mitarbeitende von
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Hochschulen und Forschungseinrichtungen
sowie Lehrende und die Schilerschaft an-
sprechen als auch Wissenschaftsjournalis-
ten und Vereinsmitglieder, z.B. der Gesell-
schaft fir Informatik (GI) und der German
Unix User Group (GUUG). Ebenso solltenin
geringerem MaRe kleine Ingenieurbiiros an-
gesprochen werden.

Mail- und Webadressen

Fir die Mail-und Webadressen hatten wir
uns etwas ,,Gutes” ausgedacht: Wahrend
t-online.de und auch aol.com (die seinerzeit
schon Internetzugdnge anboten) nureinen
sflachen“Namensraum zur Verfiigung stell-
ten, bei denen die Adresse fir alle Nutzer
nach dem @ gleich lautete, wollten wir un-
seren Nutzernindividuellere Mailadressen
zukommen lassen. So wollten wir bei hdu-
figen Namenskombinationen eine Durch-
nummerierung wie bei anderen Anbietern
tblich vermeiden.

Der Host-Teil sollte bestehen aus ,rech-
nername.Kfz-Kennzeichen.shuttle.de.”
Den ,Rechnernamen“ konnte der Nut-
zer sich frei aussuchen. Durch die Gliede-
rung in Kfz-Kennzeichen sollten Doppe-
lungen vermieden werden. Passend dazu
gab es eine Webadresse in folgender Form:
http://www.Kfz.shuttle.de/rechnername/
Eigentlich doch so schén!

Auch das Offene Deutsche Schulnetz (ODS)
verfolgte eine dhnliche Strategie beim Auf-
bau seiner Mailadressen. Dort hiell es: @
schulbezeichnung.Kfz.BL.schule.de. Wir ver-
walteten auch diese Maildomains fiir Schu-
len mit und standen bis zum Schluss mit
dem ODS im Mailaustausch. Diese Adressen
konntenin Zusammenarbeit mit dem ODS
tiber WiNShuttle genutzt werden.

Die Weiterentwicklung

Bereitsim Januar 1998 verlieRen wir das Pro-
jekt am Rechenzentrum der Uni Stuttgart
und griindetenin Stuttgart-West zusammen
mit dem DFN-NOC einen weiteren Standort
der DFN-Geschaftsstelle. Das war ein muti-
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ger Schritt seitens des DFN. Allerdings hat-
ten wir bei einem Weiterbetrieb an der Uni-
versitdtetwaalle finf)ahre unser Personal
auswechseln missen, weil ldngere Vertrdge
eine Festanstellung zur Folge gehabt hdt-
ten. Der DFN-Verein beschloss damals, dass
dies fuir Bereiche, die letztlich ,,Betrieb® ma-
chen, keine gute Aussicht sei.

denund nicht mehrandas ,alte“X.25-WiN.
Dreider Einwahlknoten hatten bereits 90
Einwahlkandle, vier Knoten 60. Wir tiber-
wachten auch sehr genau die Auslastung,
um rechtzeitig neue Leitungen bestellen,
neue Gerdte aufstellen und damit den Be-
darf decken zu kénnen.

Leicht gemacht mit Starter-Kit: Zum WiNShuttle-Anleitungsheft gab es vier 3,5 Zoll-Disketten mit
Treibersoftware fiir Windows 3.11. Foto: Nina Bark, DFN

Mit dem Umzug setzten wir auch unsere
steile Lernkurvein Bezug auf ,Blirokommu-
nikation“um.An der Uni hatten wir leicht-
sinnigerweise den Nutzern auch unsere Te-
lefondurchwahlen verraten. Dies fiihrte na-
tarlich in allen Storungsfdllen dazu, dass
nichtdie beispielsweise mit studentischen
Hilfskraften besetzte Hotline-Nummer die
Anfragen bekam, sondern regelmdRig Leu-
te, die mit der Behebung der Stérung be-
fasst waren. Regel also fortan: Durchwah-
len bleiben vertraulich.

Im Dezember 1999 hatten wir bundesweit
56 Einwahlknoten in Betrieb. An einigen
Standorten waren wir schon an das Breit-
band-Wissenschaftsnetz B-WiN angebun-

Und wir erlebten die Offnung des Telefon-
marktes: Es gab neue Anbieter, die bundes-
weite Einwahlnummern zum Ortstarif zur
Verfligung stellten.Im Juni 2000 konnten wir
einen bundesweiten Ortstarifin Zusammen-
arbeit mitder EWETEL GmbH in Oldenburg
anbieten. Das war alles noch sehr kompli-
ziert: Gerade die Schulen, die den Service
nutzen wollten, mussten einen kostenfrei-
en Zusatzvertrag mit EWE TEL abschlieRen,
um die Nummer anwdhlen zu kénnen. Erst
spdter wurde dies deutlich einfacher und
unbirokratischer.

Zu diesem Zeitpunkt hatten wirauch langst
das Domaingeschdftaufgenommen. Vielen
Nutzern waren die drei Punkte in der Mail-



adresse schlicht zu viel. Die Registrierung
von.de-Domains ibernahmen die DFN-Host-
master, .com/.net/.org-Domains hingegen
mussten die Nutzer selber registrieren, zu-
mindest zu Beginn.

Beworben wurde der Dienst auch auf den
Messeauftritten auf der CeBit, mehrfach auf
der Didacta und kleineren Messen wie Pro-
Netsin Neuminster oder,Schule & Compu-
ter“in Norderstedt. Gerade auf den kleine-
ren Veranstaltungen war auch ich einige
Male mit Vortrdgen vertreten.

Spezielle Bediirfnisse
von Schulen

Gerade bei den Schulen standen wir vor ei-
nernichtzu unterschatzenden Aufgabe: Al-
le Lehrenden und alle aus der Schilerschaft
sollten eine Mailadresse erhalten. In unse-
ren Vertrdgen waren aber nur drei Adressen
vorgesehen, dieallein die gleiche POP3-Mail-
box liefen. IMAP gab es als Protokoll schlicht
noch nicht. Die fiir uns eleganteste Losung
war der Einsatz von UUCP (unix-to-unix-co-
py), eigentlich ein Protokoll zur Ubertragung
von E-Mails und News aus Mailboxzeiten, als
man Rechner noch rein per Telefonleitung
vernetzte. Es erfiillte aber einen wichtigen
Zweck: Auf einem Linux-Server gab es fiir je-
den Nutzer eine Mailadresse und die E-Mails
wurden per UUCP (ibertragen und in einzel-
ne Postfdcher gelegt. Wir hatten auf unse-
rem Mailserver daher praktisch keinen Auf-
wand mit Hunderten von Mailboxeintrdgen.
Es gab auRerdem zu dieser Zeit auch schon
eine Linux-Variante des ODS, die genau das
erledigte: den ,,0DS-Server®, der ehrenamt-
lichvom inzwischen verstorbenen Helmut
Hullen gepflegt wurde.

Allerdings wurden wir dann doch von den
Anforderungen eingeholt und mussten
in den Vertrdgen mehrere ,,POP3-Mailbo-
xen“anbieten. Dazu gehorten eine Erwei-
terung unserer Nutzerdatenbank und ein
Interface, um Mailadressen zu verwalten.
Dieses Mailinterface stammte aus meiner
Tastatur, auch wennich keine ausgespro-
chene Softwareenwicklerin war.
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Damiteinhergingauch ein grundlegender
Umbau der Mail-Infrastruktur. Wie alle Ein-
richtungen mussten wirimmer mehr Mag-
nahmen ergreifen, um E-Mail-Spam abzu-
wehren. Das setzte die Mailserver so unter
Last,dass die Nutzer zum Teil ihre eigenen
E-Mails nicht mehr fliissig lesen oder eige-
ne E-Mails zum Versand einliefern konnten.
Dies fiihrte dazu, dass wir neue Mailserver
installierten, um die Aufgaben zu trennen:
reine Server mit Postfdchern, auf denen die
Nutzerihre E-Mails versenden konnten und
Mail-Eingangsserver, die die E-Mails aus dem
Internet auf Spam untersuchten und ggf.
ablehnten. Bereits seit Juni 2002 nutzten
wir Realtime Blackhole Lists (RBL) zum Ab-
lehnen von offensichtlichen Spam-Mails.
Ab Januar 2003 hatten wir dann auch DSL
im Angebot. Als Besonderheit konnten wir
hier, wie bei Modem-und ISDN-Einwahl auch,
die Verbindung mit einer festen IP-Adres-
se anbieten.In den folgenden Jahren wich
danndie Einwahl groRflachig dem DSL und
wir begannen mit dem Abbau von Einwahl-
knoten.Inzwischen hiell das Wissenschafts-
netzauch schon ,,G-WiN“und einige kleine-
re Einrichtungen entschieden sich fiir den
Umzug auf einen DSL-Anschluss, um Kos-
ten einzusparen.

Weiterbetrieb und langsame
Einstellung verschiedener
Dienste

Inden folgenden Jahren gab es diverse An-
derungen. Die DSL-Angebote wurden um ho-
here Bandbreiten erweitert. Fir eine funk-
tionierende Abfrage beziiglich der Existenz
eines Users bei Mail ("user verify") mussten
wir einflihren, dass alle Nutzer samtliche ih-
rer E-Mail-Adressen bei uns bekanntgaben.
Bisher hatten wir einfach alles weiterge-
leitet (Wildcard-Alias). Aber dies war nicht
mehr geboten, nachdem immer mehr Spam
auf,Buchstabensalatadressen“ankam. Bei
der Benachrichtigung aller Teilnehmer fiel
auf, wie schnell auch E-Mail-Adressen von
Ansprechpersonen in Nutzerdatenbanken
veralten.

ImJuli 2013 wurde der letzte Einwahlstand-
ortfliranaloge Einwahl/ISDN geschlossen,
ebenso der Dienst News/Usenet und die DSL-
Zugdnge im Dezember 2016.

Die Stilllegung

Aufder76. Mitgliederversammlung des DFN-
Vereinsam 5.Juni 2018 wurde beschlossen,
den Dienst WiNShuttle endgiiltig einzustel-
len. Es herrschte Einigkeit dartiber, dass die-
ser sowie die von ihm erbrachten Services
inzwischen Gberall erhdltlich sind und der
DFN-Verein sie darum nicht zusdtzlich be-
treiben muss.

Die rechtlichen Vorgaben besagten, dass
allen Nutzern eine Kiindigung zugestellt
werden muss, auch wenn wir inzwischen
vermuteten, dass viele ihren Account gar
nicht mehr benutzen. Rechtssicherheit bot
nur eine Zustellung der Kiindigung durch
Einwurfeinschreiben. Dieses ,,Projekt" wur-
de ab dem Sommer 2018 dann von mir ge-
plantund mit Kolleginnen und Kollegen in
Berlin und Stuttgart durchgefiihrt. Am 30.
Juni 2021 wurden die letzten WiNShuttle-
Vertrdge beendet. Viele der aktiven Nutzer
bedauertendie SchlieRung. Einige sorgten
sich sogar um unsere Arbeitspldtze, wor-
aufhin wir sie natirlich beruhigen konnten.

Was bleibt

Wahrend der ,,Shuttle“-Zeit und erst recht,
nachdem wir eigene Rdumlichkeiten bezo-
gen hatten, tbernahm das ,,Shuttle-Team“
vieleandere Aufgaben fiir den DFN-Verein.
Aus dem Shuttle-Betrieb konnten wir viel
lernen und mitnehmen, was uns zum Bei-
spiel fiir den Aufbau des Dienstes MailSup-
port zugutekam.Auch den Bereich ,Server-
betrieb“entwickelten wir kontinuierlich wei-
ter.Aufdiesen Erfahrungsschatz aus 25 Jah-
ren greifen wir taglich zuriick. Er stehtdem
DFN-Verein und seinen Mitgliedern nach wie
vor zur Verfiigung und wir geben ihn auf al-
len Ebenen auch zukiinftig gerne weiter. «
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Kurzmeldungen

Alles im Blick: DFN-Teilnehmer-
portal nun im Regelbetrieb

Nach erfolgreichem Pilotbetrieb steht das
Teilnehmerportal des DFN-Vereins nun

seit dem 22. November fiir alle Interessier-

ten bereit. Mit diesem neu geschaffenen

Angebot der DFN-Geschdftsstelle besteht
flr Teilnehmer am Wissenschaftsnetz die
Maglichkeit, sich einen kompakten Uber-
blick zu den von ihnen genutzten DFNIn-

ternet-Diensten zu verschaffen.

Als Erweiterung zum Pilotsystem wurde
im ersten Produktivrelease die Funktion
zur selbststdndigen Anpassung von Kon-
taktinformationen fiir Ansprechpersonen
integriert. Weiterhin ist es jetzt moglich,
online neue Dienstvereinbarungen fir
den DFNInternet-Dienst mit allen not-
wendigen Daten auszufillen. Ziel ist es,
das Up- und Downgrade fiir vorhandene
Dienste sowie die Neubeauftragung auf
diesem direkten Weg zu vereinfachen.
Weitere Grundfunktionen, die bereits im
Pilotsystem fiir Teilnehmer mit DFNIn-
ternet-Diensten verfiigbar waren, sind
die Darstellung der Stammdaten sowie
die Daten zum Rahmenvertrag und zur
Dienstvereinbarung DFNInternet inklusi-
ve der technischen Parameter der DFNIn-
ternet-Dienste. Zum Beispiel kénnen In-
formationen zur vereinbarten Dienstkate-
gorie, zu betrieblichen Kontaktpersonen,
zu den versorgten IP-Netzbereichen sowie
zur Teilnehmeranbindung (Ubertragungs-
kapazitdt, verwendete Schnittstellen und
Installationsorte) abgerufen werden.

Das DFN-Teilnehmerportal wird kontinu-
ierlich mit dem Ziel erweitert, den Nut-
zenden eine umfassende Sicht auf alle
bereitgestellten DFN-Dienste zu bieten.
Auf der Agenda stehen zum Beispiel die
Bereitstellung von Messdaten zum tber-
tragenen Datenvolumen, zur Auslastung

von Teilnehmeranbindungen sowie zur
Verfligbarkeit von Diensten.

Hinweis: Fiir die Nutzung des Teilnehmer-
portals ist ein DFNInternet-Dienst auf der
Basis eines Rahmenvertrages zur Teilnah-
me am Deutschen Forschungsnetz und
der entsprechenden Dienstvereinbarung
Voraussetzung. Dienste aus der Zeit vor
2005, die auf Basis von G-WiN-Anwender-
vertrdgen geschlossen wurden, werden
nicht unterstitzt. Eine Umstellung auf die
aktuellen Vertrdge ist jedoch mit geringem
Aufwand moglich. Das Team von DFNInter-
net unterstiitzt Sie dabei gerne.

Das DFN-Teilnehmerportal finden
Sie unter:
https://teilnehmerportal.dfn.de

Haben Sie Fragen zum Teilnehmer-
portal? Dann melden Sie sich ger-
ne per E-Mail unter:
teilnehmerportal@dfn.de

Stabile AuBenanbindung: Neue
DFN-Peerings im X-WiN

Die AuBenanbindungen des Wissen-
schaftsnetzes X-WiN werden im Aus-
tausch mit Partnernetzen strategisch
weiterentwickelt. Ziel ist eine optimale
Konnektivitdt und Performance bei
gleichzeitig groRtmoglicher Kostenef-
fizienz. So konnten im September zwei
weitere direkte Peerings (Private Net-
work Interconnect, PNI) mit Cloud- und
Content-Providern etabliert werden.
Innerhalb von sechs Tagen nach initialer
Kontaktaufnahme wurde ein PNI mit
100 Gbit/s zum Netz der Hetzner Online
GmbH geschaltet. Hetzner bietet neben
der Miete von dedizierten Servern auch

Cloud-Dienste an, die in der Wissen-
schaftscommunity rege genutzt werden.

Mit der Microsoft Corporation konnte
kurz darauf am Kernnetzknoten Frank-
furt/Main ebenfalls ein 100 Gbit/s-PNI in
Betrieb genommen werden. Dadurch ist
es nun moglich, Onlinedienste wie Azure
oder Office365 auf direktem Weg zu errei-
chen. Um die Ausfallsicherheit dieser Ver-
bindung zu erh6hen, wird mit Microsoft
aktuell der Aufbau eines redundanten
zweiten PNI am Kernnetzknoten in Dis-
seldorf vorbereitet. ¢

400G kann kommen: DFN setzt
auf Flex-Grid-Technologie

Nicht 2G oder 5G, sondern 400G: Im Sep-
tember konnte der DFN das Projekt zur
Umsetzung der Flex-Grid-Technologie
im Wissenschaftsnetz erfolgreich ab-
schlieBen. Durch den Einsatz der Flex-
Grid-Technologie ist es nun moglich, die
bestehenden Glasfaserstrecken im Kern-
netz flexibler zu nutzen und erstmals
Ubertragungsraten von 400 Gbit/s und
hoéher je Verbindung zu realisieren.

In ndchtlichen Changes - abgestimmt
mit dem Hersteller der Systeme fiir die
Optische Plattform - wurden an 20 der
insgesamt 65 Kernnetzknoten Flex-Grid-
fdhige ROADM (Rekonfigurierbare Opti-
sche Add-Drop-Multiplexer) installiert
und in Betrieb genommen. Neben dem
Einbau der Hardware mussten umfang-
reiche Upgrades der eingesetzten Soft-
und Firmware durchgefiihrt werden. In
einem ndchsten Schritt wird auch die
IP-Plattform zur Ubertragung dieser
Bandbreiten fit gemacht. Zur Evaluie-
rung geeigneter Systeme laufen bereits
Vorbereitungen. o


https://teilnehmerportal.dfn.de
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BELLA - Das Licht am Ende
des Kabels

Auf der TICAL2021-Konferenz in SiGdamerika Ende August feierte das BELLA-
Konsortium die erste direkte Datentbertragung zwischen den Forschungsnetzen
(NRENS) GEANT und RedCLARA tber das 6000 Kilometer lange transatlantische
EllaLink-Unterseekabel, das zwischen Sines in Portugal und Fortaleza in Brasilien
verlauft. Damit wurde nach vielen Jahren der Planung und Vorbereitung fur die
Forschungsnetze und Partnerorganisationen in ganz Europa und Lateinamerika
ein Traum Wirklichkeit.

Text: Jakob Tendel (DFN-Verein)

Im Schlepptau: Im Januar 2021 geht das Unterseekabel in Madeira, Portugal an Land Foto: ellalink



24

| DFN Mitteilungen

Dieter Suchar, Head of the
Information Technology
Department ESO

JJ

Die ESO untersucht Anwen-
dungsfdlle, die mit BELLA erst
moglich werden und ganz
neue Perspektiven in der wis-
senschaftlichen Dateniiber-
tragung und in den Betriebs-
prozessen eréffnen. Nachdem
wir die Gelegenheit hatten, an
einigen Tests teilzunehmen
und uns von der Leistungs-
fahigkeit der BELLA-Infra-
struktur (iberzeugen konnten,
freuen wir uns nun auf die
Méglichkeit, diese fir die ESO-
Observatorien in Chile ein-
schlieBlich des ELT (Extremely
Large Telescope) - kiinftig das
groRte optische Teleskop der
Welt - zu nutzen. “

| Dezember2021 | INTERNATIONAL

achdem das EllaLink-Kabel im Juniauf

der Veranstaltung der Europdischen
Kommission ,Leading the Digital Decade“in
Portugal eingeweiht wurde, bot die TICAL2021
die perfekte Bithne, um den Startschuss fir
die Dateniibertragungim Wissenschaftsbe-
reich zu geben. Die freudigen Zuschauer be-
standen ausden Mitgliedern der Nutzerkrei-
se, die mit am meisten von der hohen Ka-
pazitdtdes weltweit ersten Unterseekabels
zwischen Europa und Lateinamerika profi-
tieren werden.

Wer darf als Erstes?

Ein Forschungsbereich, der unmittelbarvon
der verbesserten Konnektivitdt nach Std-
amerika profitieren wird, ist die europdische
Astronomieforschung. Die Hochlagen der
Anden mit sprichwértlich sternklarem Him-
mel,vorallemin Chile, sind ideale Standor-
te fir Teleskope aller Art. Viele dieser Grol3-
anlagen werden von europdischen For-
schungsorganisationen wie der Europdi-
schen Siidsternwarte (European Southern
Observatory, ESO) betrieben: in Chile das
Vitacura-Zentrum sowie die drei weltweit
einzigartigen Beobachtungsstandorte La
Silla, Paranal und Chajnantor. Die Instru-
mente an den hier genutzten Teleskopen
produzieren zunehmend groRe Datenmen-
gen. Deshalb méchte die ESO flir die Daten-
tbertragung von Chile zu ihrem Hauptsitz
in Garching bei Miinchen - hier befinden
sichdie wichtigsten wissenschaftlichen und
technischen Abteilungen und die Verwal-
tungder Organisation - seitLangem die For-
schungsnetze stdrker einbinden. Hinsicht-
lichdieser Datentibertragung blickt die ESO
seit Beginn des Projekts hoffnungsvoll auf
BELLA. Sie gehort nun zu den Ersten, die
Ubertragungstests auf der frisch eingeweih-
ten Strecke durchgefihrt haben.

Seit 2005 arbeitet die ESO mitihrer Commu-
nity und der Industrie an der Entwicklung
eines extrem groRen optischen Infrarot-
Teleskops. Es handelt sich dabei um ein
bodengestiitztes Teleskop mit einem 39-
Meter-Hauptspiegel - das kiinftig groR-
te Teleskop fiir sichtbares und infrarotes

Licht weltweit. Das Extremely Large Tele-
scope (ELT) wird auBerdem mit einer Rei-
he hochmoderner Instrumente ausgestat-
tet sein, die ein breites Spektrum wissen-
schaftlicher Méglichkeiten abdecken kon-
nen. BELLA wird eine wichtige Rolle dabei
spielen, die Massen an Forschungsdaten, die
das ELT produzieren wird, auch méglichst
effizient zu nutzen.

GroRe Teleskope wie das ELT haben welt-
weit die hochste Prioritdt in der bodenge-
bundenen Astronomie. Sie werden das be-
stehende astrophysikalische Wissen auf ei-
ne ganz neue Ebene bringen, eine tiefere
Erforschung unseres Universums ermég-
lichen und schdrfere Blicke auf kosmische
Objekte ermoglichen als je zuvor.

Wer steht hinter BELLA?

Firdie Umsetzung eines so grolen Projekts
wie BELLA bedurfte es der Zusammenarbeit
verschiedenster Organisationen. Die Finan-
zierung und Vertragsgestaltung mit EllaLink
erfolgten Giber die europdischen sowie die
lateinamerikanischen Forschungsnetze.Von
europdischer Seite wurden die finanziellen
Mittel durch drei Direktorate der Europdi-
schen Kommission bereitgestellt:

DG-CONNECT (Directorate-General for Com-
munications Networks, Contentand Techno-
logy) unterstiitzte den Bau des Unterseeka-
bels, wahrend DG-GROWTH (Directorate-Ge-
neral for Internal Market, Industry, Entrepre-
neurship and SMEs) eine direkte, dauerhafte
Verbindung der ESAzum Raumfahrtzentrum
GuayanainAuftrag geben konnte. Die Mit-
telaus beiden Direktoraten wurden fiir das
Projekt BELLA-S verwendet.

DG-DEVCO (Directorate-General for Internati-
onal Cooperation and Development) ermdg-
lichte Giber das Projekt BELLA-T den Ausbau
der terrestrischen Glasfaserinfrastruktur
des lateinamerikanischen Forschungsnet-
zes RedCLARA. Der Ausbau des RedCLARA-
Backbone auf Geschwindigkeiten von 100
Gigabit pro Sekunde musste gewdhrleistet
sein,umdie nahtlose Anbindungder latein-
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Ndchste Station Kapverden: Die Anlandung am Strand von Portinho ist der erste Schritt auf dem Weg zu
einem Unterseekabelzentrum im mittleren Atlantik Foto: ellalink

amerikanischen Forschungsnetze an BELLA
zu garantieren.

Die Gesamtfinanzierung des BELLA-Pro-
gramms belduft sich auf rund 40 Millio-
nen Euro, davon kommen 25 Millionen
Euro von den drei Direktoraten der Euro-
pdischen Kommission. Zusdtzlich werden
15 Millionen Euro von der Gemeinschaft
lateinamerikanischer Forschungsnetze bei-
getragen.

Vorbereitetund beantragt wurden die BELLA-
Projekte durch ein Konsortium aus regiona-
len Forschungs- und Bildungsnetzen: GEANT
und RedCLARA sowie die nationalen Wissen-
schaftsnetze von Brasilien, Chile, Kolumbi-
en, Ecuador, Frankreich, Deutschland, Ita-
lien, Portugal und Spanien.

Ausblick

Die im EllaLink-Kabel verbaute Technik
unterstitzt auch zukiinftige optische Ver-
fahren zur Dateniibertragung und erlaubt
so eine sukzessive Steigerung des Daten-
durchsatzes Giber die erwarteten 25 Jahre
Betriebsdauer. Das theoretische Maximum
der Gesamtkapazitdt des Kabelsystems liegt
heute bei etwa 72 Terabit pro Sekunde. Die
Forschungsnetze verfiigen mitihrem dauer-
haften Nutzungsrecht von circa neun Pro-

zent der Kapazitdten derzeit Giber theore-
tisch 6,75 Terabit pro Sekunde.

Neben der Steigerung des Durchsatzes auf
dem Unterseekabel laufen ebenfalls Aktivitd-
ten, die Zubringeranschliisse an beiden Lan-
dungspunkten entsprechend auszubauen. Auf
dereuropdischen Seite wird fiir eine optimale
Einbindungin das GEANT-Netzwerk gesorgt
und auf sidamerikanischer Seite wird Giber
den gesamten Kontinent an einer Verstar-
kungder terrestrischen Vernetzung gearbei-
tet. Dadurch soll neben derAnbindungan das
EllaLink-Kabel auch die Vernetzung der Lan-
deruntereinander weiter verbessert werden.

Die Netzwerkinfrastruktur fir Forschung
und Bildung umspannt den gesamten Glo-
bus, sieschafftden Zugangzu Inhalten und
Ressourcen,verbindet Menschen,erméglicht
neue Erfahrungen und fordert die Zusam-
menarbeit und das Wachstum interdiszipli-
ndrer Gemeinschaften. BELLA ist eine wich-
tige Ergdnzung dieser globalen Infrastruk-
turund wird vielen Wissenschaftsbereichen,
Forschenden und Studierenden Vorteile brin-
gen.Neben der Astronomieforschung wer-
deninsbesondere das Erdbeobachtungspro-
gramm Copernicus sowie gemeinsame Vor-
habeninderKlimaforschung und Koopera-
tionenvon Hochschulen auf beiden Seiten
des Atlantiks stark von BELLA profitieren.

WAS IST BELLA?

BELLA (Building the Europe Link with
Latin America) bedient den langfristi-
gen Bedarf der europdischen und la-
teinamerikanischen Wissenschaftsge-
meinschaft an gemeinsamer Inter-
konnektivitdt. Der Bedarf soll durch
zwei Projekte gedeckt werden. Zum
einen iiber BELLA-S, das der For-
schungsnetzgemeinschaft ein dauer-
haftes Nutzungsrecht an neun Pro-
zent des Spektrums auf dem Unter-
seekabel EllaLink sichert und so fiir
zukunftssichere Konnektivitdt sorgt.
EllaLink ist das erste direkte Unter-
seekabel zwischen Europa und La-
teinamerika, das auch fiir moderne
Dateniibertragung geeignet ist. Das
zweite Projekt ist BELLA-T: Hier geht
es um den Ausbau der terrestrischen
Glasfaserverbindungen fiir die latein-
amerikanischen Forschungsnetze.
Das verschafft den Forschungs- und
Bildungsgemeinschaften auf dem ge-
samten Kontinent die dringend bené-
tigten Hochgeschwindigkeitsverbin-
dungen und stellt sicher, dass die ge-
samte Region von dem enormen Fort-
schritt der Konnektivitdt profitieren
wird.

¢ IBELLA

Building the Europe Link to Latin America

Eine Auswahl an spannenden
Videoclips zum Bau des Kabels
sowie weitere Informationen
finden Sie unter:

https://ella.link/news/videos/
https://bella-programme.
redclara.net/index.php/en/



https://ella.link/news/videos/
https://bella-programme.redclara.net/index.php/en/
https://bella-programme.redclara.net/index.php/en/
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Das X.25-Netz fir die Wissenschaft, kurz X.25 WiN, geht an den

Start - den Vertrag unterzeichnen Prof. Dr. Eike Jessen und Friedrich
Winkelhage fir den DFN-Verein und Bundesminister fir Post und
Telekommunikation Dr. Christian Schwarz-Schilling. Der Bundes-
minister fur Forschung und Technologie, Dr. Heinz Riesenhuber,
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I,DFN Mitt I 25/1991 - ,,Dresdner Fenstersprung®

o e' Unger] EinJahr nach der deutschen Wiedervereinigung, 1991, wird das erste
deutsche Wissenschaftsnetz WiN durch ERWIN erweitert. Dadurch
bekommen 51 Teilnehmer aus den neuen Bundesldandern Zugang. Die
TU Dresden gehorte zu den ersten offiziellen Teilnehmern. Ein Jahr
zuvor richtete sie mittels Modem und HDN ein Provisorium zum X.25-

WIiN ein: der Ausléser fur den bertthmten ,Dresdner Fenstersprung*

Das DEN-Diroctory: Datonschuz und Direcory:
Auf Nummer Sicher

Jeder findet jeden
Piltbelrieb begonnen: Blick zum Hersteler:
Einsteiger gesucht Produkt am arkt

Blick Uber dle Grenzen'  Zugang zum DEN-Directory:
UK Pilot Activities Rund um die Unr
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35/1994 - DANTE - Europa riickt ndher zusammen

Am 25. Mdrz 1994 fand in Amsterdam die offizielle Grindung des
ersten europdischen Forschungsnetzes DANTE Ltd. statt. Damit
wurde die erste landerubergreifende Infrastruktur fir wissen-
schaftliche Datenkommunikation geschaffen: ein Meilenstein
furdie europdische Forschungsgemeinschaft. Heute sorgt der
Nachfolger GEANT mit bis zu 300 Gbit/s fiir Konnektivitat zu den
weltweiten Forschungsnetzen.
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GEANT
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Have you heard of
the GEANT Emerging
NREN Programme?

The GEANT Emerging NREN Programme (ENP) has been taking place alongside TNC, GEANT’s
flagship yearly conference, since 2018. In its consecutive editions the programme has
aimed to integrate individuals from emerging NRENs from around the globe into the TNC
community and create further synergies and connections at different organisational levels
between European and international NRENs. This is how we achieve it.

Text: Leila Dekkar (GEANT Association)

TNC attendance

TNCis the largest Research & Education networking conference
which aims to present participants with aunique overview of the
latest developmentsin research networking, bothin the technical
field and in the area of application and management. Every year
TNC brings together a wide cross section of specialists from a va-
riety of roles in the areas of networking, Trust & Identity, access
management and more from all NRENSs, universities, research or-
ganisations and institutions, and industry.

Strengthen and
enrich the NREN
community: the ENP
participants 2021
enjoy a tailor-made
programme at TNC
and have the
opportunity to build
new relationships.

First and foremost, the ENP programme gives access to TNC with
the support of EU-funded projects such as GN4-3, CAREN3, EaPCon-
nect, AfricaConnect3 and Asi@Connect.

The purpose of the programmeis to bring to the conference person-
nel from NRENs that would not be financially able to participate
otherwise, focusing particularly on engineering and technical staff.



Dedicated ENP programme coordinated with
the conference’s local NREN host

ENP participants also enjoy a tailor-made programme that inclu-
des dedicated sessions with the TNC host:

- In 2018 participants took part in a walking tour following the
physical route of the Uninett (Norwegian NREN at the time) net-
work’s route through Trondheim, Norway, led by a Uninett en-
gineer. This was followed by a visit to the NREN’s offices, with
technical talks and presentations as well as a visit to the Net-
work Operations Centre.

- In 2019, participants were hosted by EENet of HITSA in Esto-
nia. In addition to attending presentations about the Eston-
ian NRENand Telia, the leading telecom operatorin theregion,
participants visited a High Performance Computing farm, the
TalTech Innovation and Business Centre Mektory (three floors
of start-ups, laboratories and hi-tech showrooms), and the e-
Estonia Briefing Centre.

- In 2021 the hosting went virtual and Jisc, the UK NREN, rose
to the occasion by introducing participants to the Janet net-
work, their cloud solutions and their cyber security services.

Every year, based on the participants’ profile, the programme also
includesanintroduction to TNC for first timers comprising a mee-
ting with the GEANT CEO and other thematic sessions with GEANT
community members.

Integration with the International NREN
community

In order to make the ENP more valuable, all participants are pai-
red with GEANT community members based on common profes-
sional backgrounds, in order to facilitate informal dialogue bet-
ween individuals sharing the same interests.

The objective of this pairing experience is to make TNC participa-
tion more relevant and impactful for the ENP candidates by pro-
viding the opportunity to strengthen and enrich the NREN com-
munity and build new relationships. Participants from the GEANT
community also greatly benefit from the exchange asitenhances
theirunderstanding of NRENs around the world by listening to dif-
ferent perspectives on needs and challenges.

Lightening talk submissions

ENP participants are also encouraged to submit Lightning Talk
proposals.In the past three TNC conferences, 10 ENP participants
were selected in this very competitive process and delivered ve-

INTERNATIONAL | DFN Mitteilungen | 29

ry interesting, rich and diverse presentations with titles such as:
Digital Crop-Disease Surveillance Systems in sub-Saharan Afri-
ca to Student Information systems, Face Recognition - Internet
of Things Fused System for Criminal Recognition and Location
Identification in West Africa or a student information system
with integrated management software Cocktail in Madagascar.

What is the ENP participant profile?

Each year NRENs and RRENs from around the world are invited to
nominate representatives to take partin the programme. We en-
courage the participation of young engineers, NREN staff mem-
bers or researchers who are part of the community but are not
usually able to attend conferences and would benefit from the
knowledge exchange. We also strongly promote diversity among
participants, for instance by encouraging applications from wo-
men wherever possible.

Injust three editions the programme has reached 54 participants
from 32 different countries and territories: Albania, Armenia, Azer-
baijan, Bangladesh, Bosnia and Herzegovina, Belarus, Benin, Bhu-
tan, Burundi, Cuba, Cyprus, Democratic Republic of the Congo, Et-
hiopia, Georgia, Guatemala, Honduras, Jordan, *Kosovo, Kyrgyzstan,
Macedonia, Madagascar, Malawi, Morocco, Mozambique, Monte-
negro, Myanmar, Nigeria, Somalia, Sri Lanka, Tajikistan, Tanzania
and Ukraine!

ENP 2021: fully online

Atthebeginning of June 2021, prior to TNC21, ENP went fully online
and was very well attended with 17 participants from 15 countries.

The programme kicked off with aninformal get together with Erik
Huizer, GEANT CEOQ, where participants had the opportunity to in-
troduce themselves showing photos of their most loved placesin
their country and to take part in a Q&A session. This session was
followed by anintroduction to TNC21 by the conference organisers.

Asubsequent meeting was hosted by Jisc where the UK NREN pro-
vided a tailored comprehensive overview of its services and acti-
vities. In addition, a thematic session on NREN services and inno-
vation was delivered by Klaas Wierenga, GEANT CITO.

All participants also took partin TNC21, supported by dedicated
check-in coffee sessions,and morning sessions scheduled for each
day of the conference tointroduce the programme for that day. In
addition, this year two of the participants were selected for the
very popular Lightning Talks session. e
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Starke Partner
weltweit

Konnektivitdt fordern, Zukunft
gestalten, Herausforderungen
gemeinsam meistern: Nationale
Forschungsnetze rund um den
Globus betreiben leistungs-
fahige Infrastrukturen fir
Wissenschaft, Forschung und
Lehre. Ein Blick in die Welt der
NREN-Community.
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i RENALA - Research
and Education
Network for Academic
and Learning

Activities

As one of the emerging NRENs in the global

community of national research and
education networks, i RENALA has the
major goal of vigorously advancing

the digitalisation of the research and
education landscape in Madagascar. Dedi-

cated to its missions, i RENALA with passion is
overcoming numerous challenges and calls for further
national and international support.

Text: Harinaina R. Ravelomanantsoa (i RENALA)

The Malagasy NREN was created in June

2012 under the form of a non-profit as-

sociation, for an indefinite period and
independent of all religious or political

affiliation. It starts with aninitial invest-

mentamounting to 13M euros from the
following donors: Afnic (French Internet
Domain Name Registry), CIRAD (French

Agricultural Research Centre for Interna-
tional Development), Coopération Fran-
caise, IRD (Institute of Research for De-
velopment), MESupReS, MNDPT and RE-
NATER, the national research and edu-

cation network in France.

Today i RENALA has29 membersincluding

24 connected to the network. In its mis-
sions, i RENALA manages the IRU (Inde-

feasible Rights of Use) capacity purcha-
sed for 25 years and provided by the in-
ternet provider TELMA (Telecom Malaga-
sy SA).Toensureits functioning (human
and technical resources), NREN collects
annual fees from its members. Its diffe-
rentactivities bring i RENALA to workin
close cooperation with technical and fi-
nancial partners and provide a collecti-
on of shared services, applications and
resources dedicated to benefiting the
Malagasy higher education and scien-
tific research community.

Infrastructure

Atits launch i RENALA had a dedicated
capacity of 1 STM1 (Synchronous Trans-
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port Module) - thatis 155Mbit.
In 2015, the Ministry of Higher
Education and Scientific Re-
search, MESupReS, purcha-
sed a second STM1 to meet
the demand of the national
students. In 2019, a new ag-
reement was signed between
MESupReS and TELMA to in-
crease NREN’s bit rate. In 2021,
i RENALA therefore possessed,
through the operator TELMA,
adedicatedinternational out-
put of 7 STM1 (7 x 155Mbit) ar-
riving in Paris. This capacity
isdistributed between NREN
membersinaccordance with
the needs expressed.

Internationally,i RENALAs lo-
cated in Antananarivo, whe-
re its NOC (Network Operati-
ons Center)andits officesare
found and it possesses three
dedicated national STM1 (3 x
155 Mbit).

i RENALA servers are distributed between
the NOC installed on its premises and the
NOC installed at TELMA.

Services

Inorderto reduce financial costs, i RENALA
shares the services offered with the mem-
bers, while catering for the specificities of
their needs.

The services provided by i RENALA are clas-
sed into four categories:

cross-cutting (accommodation,coopera-
tion, security, connectivity),

those specific to administration (univer-
sity management),

those dedicated to teachersand students
(access to libraries of online university
resources and connection to an educa-
tional platform) and

those dedicated to researchers (portal
of dedicated services on access to glo-
bal scientificinformation, research news
such as symposia, conferences, lectures,
online publications, calls for bids for pro-
jects, scholarships, partnerships,etc.).

TELMA Dell

HIOC (ESXi)
IBM
Dell
Dell
Dell

i RENALA Hewlett

NOC Packard

vCPU
RAM
Disk
CPU
RAM
Disk
CPU
RAM
Disk
CPU
RAM
Disk
CPU
RAM
Disk
CPU
RAM
Disk

96 GB
18TB

20GB

500 GB

4

4GB

146 GB +1.8T8B
4

4GB

146 GB +1.8 T8
24

32G8

1778

16

62.78 GB
36278

Table 1- Technical and statistical resources

70
65
40
81
65
40
81
10

16
2
63
34

i RENALA Services
Alert notifications on an ESX
Errors since 2016

i RENALA Services

Backups

Dedicated for the PGI Cocktail

(DataBase & WebOject)

i RENALA Services

Non-connected members 17.24
Domain name 55.17
Website 37.93
Email service 34.48
LDAP 10.34
Moodle 13.79
Digital Work Environment - DWE 3.45
Nextcloud 3.45
Public IPs 68.97
Jabber 44,83
BigBlueButton 6.90
146 GB+1.8TB 81
24 10
32GB 2
17TB 16
16 22
62.78 GB 63
3.62TB 34

Table 2 - Rate of use of cross-cutting services
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Notable Projects

Among i RENALA’s missions is the support
for university institutions in the switch to

the LMD (Licence - Master-Doctorat) system.
As such, in 2014, in partnership with AUF-
DROI (French-speaking University Agency -

Indian Ocean Regional Directorate), NREN
launched deployment of the PGI Cocktail
(Integrated Management Software) in the
university institutions that had agreed to

participate in the project, also called “pi-

lotinstitutions”.

Raising awareness amongst members of

the reasons for the existence of the Mal-
agasy NREN is a priority for i RENALA. Be-
cause since the switch to digital technolo-

gy is still meeting resistance in the face of
change, i RENALA’s services are currently
not widely used.

With this purpose, since 2017, the “i RENA-

LA-Tour” project has been launched. This

project brings the operational team to an-
nually meet the members (managers, tea-

| RENALA FOUNDING
MEMBERS:

Two Ministries: Ministry of Higher
Education and Scientific Research
(MESupReS - Ministere de ’Enseig-
nement Supérieur et de la Recher-
che Scientifique)

Ministry of Digital Development,
Digital Transformation, Post Of-

fices and Telecommunications
(MNDPT - Ministere du développe-
ment Numérique, de la transfor-
mation Digitale, des Postes et des
Télécommunications)

Six public Universities, three IST
(Higher Institutes of Technology),
two private institutions and eight
Malagasy research centres inclu-
ding those located in Madagascar
(CIRAD, IRD, Pasteur Institute).
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Support the Malagasy higher education and scientific research community with their work: Project
Manager Harinaina R. Ravelomanantsoa (sitting) and the Operational Unit of i RENALA

chers, researchers,administrative staff and
students) to present the services, benefits
and operation of i RENALA, as well as talk
with the differentactors of institutions to
get to know their needs and expectations.

Inorder to ensure good managementof the
networks of memberinstitutions, i RENALA,
AUF-DROI and Coopération Francaise signed
a tri-partite agreement that launches the
organisation of several annual meetings of
the heads of the members’ networks: “In-
foSup”. The purposes of this event are to
homogenise the skills of each engineer or
technicianin the managementofauniver-
sity and research website and share the dif-
ficulties encountered and experiences.

eduroam offers secure wireless access to
theInternet to staff and students of the hig-
hereducation and research community du-
ring their travels. Users of a member estab-
lishment of the project will then have this
accessinall other member establishments
by using theirregular password. Currently,
only the i RENALA operational unit benefits
fromit, with the deployment to memberin-
stitutions being underway.

MGIX or “Madagascar Global Internet eX-
change”is the first Malagasy Internet point
of exchange. Sinceitslaunchin 2016, it has
amongst its members: GOTICOM (Group of
Information and Communications Techno-
logy Operators), i RENALA, ISOC Madagas-
car(Internet Society Madagascar Chapter),
NIC-MG (Network Information Center Mada-
gascar, the Malagasy registrar) and the 4 na-
tional telecommunications operators (Air-
tel Madagascar, Gulfsat Madagascar, Oran-
ge Madagascar, Telecom Malagasy SA-TEL-
MA). The financial support and donations
of the members and different partners (Af-
nic, AFRINIC [Regional Internet Registry], Co-
opération Francaise, ISOC, MNDPT, NIC-MG,
PCH - Packet Clearing House, Union Africai-
ne) has allowed MGIX to quickly become
operational. In order to ensure a neutral
and effective functioning, the administra-
tive and technical management was ent-
rusted to i RENALA.

The objectives of MGIX, amongst others, is
to facilitate the data exchanges and trans-
fers,and communications and transactions
over the Internet, as well as all operations
contributing to them and to make common
services available that are necessary for per-
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Image 2 - Evolution of the state of connectivity and development of RE in Africa/Source: European

Union

forming this project. The interconnection
to MGIX allows the networks of professio-
nals, such as research communities, insti-
tutionsand Internet providers or operators,
to exchange traffic, without transit and wit-
hout passing through transnational orin-
ternationalinfrastructures, on the basis of
express peering agreements that they es-
tablish amongst themselves.

Ubuntunet Alliance &
Africaconnect3

Opening up to the world of higher educati-
on and scientific research is part of i RENA-
LA’s guidelines. Thus, in 2012, the Malagasy
NREN became the 14th member of Ubunt-
uNet Alliance, a regional network of Sout-
hern and Eastern Africa. Since then, i RE-
NALA has participated in RREN meetings
and events.

In 2019 RENALA hosted UbuntuNet-Connect,
the annual flagship conference of Ubunt-
uNetAlliance under the theme: NRENs: "Fa-
cilitating Collaborationin the Digital Space."
This conference enabled all Eastern and Sout-
hern African NRENs and international sta-
keholders to meet face to face and discuss

top priorities innovations and challenges
in the region.

In 2019, UbuntuNet Alliance launched Af-

ricaConnect3:itis a four-year Pan-African

project co-funded by the European Com-

mission and the national research and

education networks of Africa, who are al-
so the beneficiaries of it. The previous Af-

ricaConnect projects established regional
data communication networks dedicated

toresearch and education in Africa. Africa-

Connect3 aims to consolidate the results of

the previous projects and expand the sco-

pe of activities to release the potential of

education and research in order to streng-

then the development of human capital in
Africa due to access to infrastructure and

digital technologies. With the financial sup-
port of Coopération Francaise and a promi-

se of participation from the Malagasy State
through MESupReS, i RENALA has been able
tointegrate the project.

Conclusion

Although the concepts of sharing services
and skills arein the discussions, they are still

notanintegral part of the common functio-

ning within the university institutions and
research centres. Despite the support of so-
me members and their partners, i RENALA
is struggling to get up to speed.

With the objective of openinginternational-
ly, connecting i RENALA to the UbuntuNet
Alliance, GEANT and world-wide research
and education communities remains highly
relevant. Works were scheduled to beginin
the first quarter of 2019 with the support of
MNDPT and MESupReS, as well as the diffe-
rent financial partners but, due to unfore-
seen circumstances, they were postponed
until 2021.

Meanwhile, i RENALA continues to ensure
the continuity of the LMD system, ensure
its technical and administrative efficiency
andinvestin national andinternational pro-
jects related to digital development.

Today, the Malagasy NREN is unfortunate-
ly facing financial difficulties that do not
allow it to renew its equipment and conti-
nue it’s growth. Nevertheless, i RENALA re-
mains strongly committed to its mandate
and is really keen to investigate further in-
ternational support and collaborations.
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Quantennetze - zwischen
Realitat und Zukunft

Reine Zukunftsmusik sind sie schon langst nicht mehr, aber meistenteils in
experimentellem Zustand - die Quantennetze. Unser Autor Dr. Peter Kaufmann
und unsere Autorin Dr. Susanne Naegele-Jackson begeben sich erneut in die
Welt der Qubits und erkldaren, welche Strukturen, Netzkomponenten und
Gerdte notwendig sind und warum gerade Heterogenitdt im Bereich der
Quantennetzarchitektur eine grolle Rolle spielt.

Text: Peter Kaufmann (DFN-Verein), Susanne Naegele-Jackson (Friedrich-Alexander-Universitdt Erlangen-Nirnberg)

Foto: ludariimago/adobe-Stock



Warum eigentlich Quantennetze?

Ein Quantennetz muss Quantenanwendungen unterstiitzen,
also Qubits (einzeln oderverschrankt) ibertragen. Daflir braucht
es eine bestimmte Struktur sowie neue Netzkomponenten, so-
genannte Quanten-Devices, die die Quanteneffekte behandeln
kénnen.

Die besonderen Treiber der Quantennetzarchitektur werden die
rechtunterschiedlichen Quantenanwendungen sein. Die Aussa-
gescheint trivial zu sein, aber darin versteckt sich ein wichtiger
Unterschied zwischen klassischen Netzen und Quantennetzen.
Quantendateniibertragungist ndmlich hdufig nicht das zent-
rale oder alleinige Ziel eines Quantennetzes, sondern oft nur
eine Komponente einer ibergreifenden Quantenanwendung.

Beispielsweise zielen Anwendungen fir den Aufbau der be-
sonders sicheren Schltsseliibertragung (QKD - Quantum-Key-
Distribution)auf die Nutzung der Bell-Paare ab, dabei werden
jedoch keine weiteren Quanteninhalte transportiert. Fiir An-
wendungen aus dem Bereich der Quantensensortechnik (zum
Beispiel in der Medizin oder Geologie) oder fiir die Kopplung
von Quantencomputern werden dagegen auch Quantennutz-
informationen tibertragen. Der Bedarf, Quantenfragmente zu
tbertragen, wird alsoin den Anwendungen sehr unterschied-
lichsein.Dadurch werden auch die Anforderungen daran, wie
effizientdie Verteilung der Quanteninformation sein muss, von
den Anwendungen abhdngen. Die Effizienz, die in klassischen
Netzen kaum noch einen Gedanken wert ist, ist in Quanten-
netzen von hochster Bedeutung: Alle Quantenzustdande zer-
fallen namlich sehr schnell (meistens in deutlich weniger als
einer Sekunde), entweder inhdrent oder verstarkt durch duRe-
re Einflisse. Deshalb spielt die Wiederholungsrate fir die Er-
zeugungvon Quantenzustdnden wie zur Erzeugung von Bell-
Paaren und die Glte beziehungsweise Qualitdt (Fidelity) der
am Ziel ankommenden Quanteninformationen eine zentra-
le, aber auch anwendungsabhdngige Rolle. Nicht alle Anwen-
dungen bedirfen der gleichen Qualitdt von Quantenzustdn-
denim Zielbereich, so konnen Sicherheit und Sensortechnik
zum Beispiel jeweils unterschiedliche Anforderungen an G-
te und Qualitat haben.

Technische Anforderungen und
Komponenten

Die zentralen technischen Anforderungen an ein Quantennetz
sind die Erzeugung und der Transport von Qubits und deren
Verschrankungen. Die daflir notwendigen technischen Kompo-
nentensind oft nochinder Frihphase der Entwicklung, es feh-
len aktuell unteranderem noch ausgereifte Quanten-Repeater.
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Hinzu kommt, dass Quantenzustande durch physikalisch sehr
verschiedene Umgebungen (Photonen, Elektronen, Atome etc.)
beschrieben werden kénnen. Dadurch existiert eine groRe Viel-
falt an Hardware und es werden Gateways zwischen diesen
Welten erforderlich. Dazu gehdrt auch der Wechsel zwischen
Transport und Speicherung. Bei der Kommunikation tiber Glas-
fasern oderinder Atmosphdre bzw.im Weltraum werden Quan-
ten-Photonen-Zustdnde verwendet, wahrend flir die zeitwei-
se lokale Speicherung auf stationdre ,Quanten-Atome“ oder
Ahnliches zuriickgegriffen werden muss (Photonen bewegen
sich stets mit Lichtgeschwindigkeit).

Ein Netzwerkarchitekturentwurf
muss fir zukinftige Hardware-
entwicklungen offen sein.

Diese Heterogenitdtist gerade fir die sich entwickelnde Quan-
tenweltvon auRerordentlicher Wichtigkeit - auch, weil vieles
noch unklar und experimentell ist. Daher muss ein Entwurf
flr eine Netzarchitektur offen sein fiir zukiinftige Hardware-
entwicklungen. QKD lduft beispielsweise in vielen Testumge-
bungen im Metropolenbereich bisher ohne Quanten-Repea-
ter und kann daher nicht ohne Weiteres als Basis fiir andere
Anwendungen dienen, die erst mit Quanten-Repeatern wirk-
sam arbeiten kénnen. Immerhin kénnten nach bisherigen Er-
fahrungen klassische Datenkandle und Quantendatenkandle
in einigen Fdllen durchaus nebeneinander koexistieren, also
auf der gleichen Glasfaser laufen.

Bestandteile eines Quantennetzes

Quanten-Devices kdnnen je nach den funktionalen Quanten-
anforderungen sehr verschieden aufgebaut sein. So gehoren
ein Quantencomputer(als Endgerdt) ebenso wie ein Quanten-

MEHR INFORMATIONEN

Einen Artikel iber die Welt der Qubits finden Sie
in Ausgabe 99 der DFN-Mitteilungen ab Seite 22. Er
behandelt die Entwicklungspotenziale von Quan-

tencomputern und Quantenverschliisselungen,

gibt einen Uberblick Giber Forschungsprogramme

im Bereich Quantentechnologie und fasst einige phy-
sikalisch-technische Besonderheiten der Quanten-
technologie zusammen.
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GERATE IN EINEM QUANTENNETZ

Quanten-Router/Quanten-Repeater

Bei einem Quanten-Router handelt es sich um einen Quan-
ten-Repeater mit einer Control-Plane. Er nimmt am gesam-
ten Netzmanagement teil und trifft Entscheidungen dar-
tiber, fiir welche Qubits das Entanglement Swapping zur
Erzeugung von E2E-Paaren durchgefiihrt wird.

Automatischer Quantenknoten

Dasist ein Quanten-Repeater ohne Netzmanagement-Funk-
tionen. Fiirdie lang-reichweitige Verkettung werden viele
solcher automatischen Quantenknoten benétigt.

Endknoten

In einem Quantennetz missen Endknoten verschrankte
Paare empfangen und bearbeiten konnen. Sie miissen nicht
unbedingt Entanglement-Swapping durchfiihren (sind also
keine Quanten-Repeater). Endknoten miissen auch nicht
unbedingt ein Quanten-Memory besitzen, da manche An-
wendungen die Messung der Qubits sofort bei Empfang
durchfiihren und die Ergebnisse unmittelbar in die klas-
sische Umgebung hineinreichen kénnen.

Repeateroderdie technische Umgebung fiir die Erzeugung und
Verteilung von verschrankten Qubits zu den Quanten-Devices.

Aufgrund ihres groRen Funktionsumfangs bilden Quanten-Re-
peater den Kern eines Quantennetzes. Zu ihren Aufgaben geho-
ren insbesondere das Erzeugen einer Link-lokalen Verschran-
kung zwischen Nachbarknoten, das Erweitern der Verschrdn-
kungvon Link-lokalen Paaren zu lang-reichweitigen E2E-Paaren
mittels Entanglement Swapping (siehe Seite 38), die Teilnahme
am Netzmanagement (Routing etc.), sowie die Durchfiithrung
von Distillationen beziehungsweise Extraktionen zur Verbes-
serung der Fidelity der erzeugten Qubit-Paare.

Einfaches Management und Monitoring

Die fundamentale Einheit des Quantennetzes, das Qubit, kann
nicht einfach kontrolliert, gemessen oder untersucht werden
-eswiirdesofort zerstért werden (No-Cloning-Theorem). Dar-
ausresultieren besondere Herausforderungen fiir die Entwick-
lung von Management-und Monitoring-Werkzeugen fiir Quan-
tennetze. Voraussichtlich kann hier in erster Linie auf klas-

Non-Quanten-Knoten
Nicht alle Knoten in einem Quantennetz bendtigen eine
Quanten-Data-Plane. Ein Non-Quanten-Knoten kann sich
auf rein klassische Aufgaben beschranken, obwohl er Teil
des Quantennetzes ist.

Linktypen

Ein Quanten-Link verbindet zwei Quanten-Repeater und
kann zur Erzeugung eines verschrankten Paares zwischen
ihnen verwendet werden. Er kann zusatzlich auch klassi-
sche Kandle bedienen. Ein klassischer Link verbindet zwei
Knoten, die klassischen Netzverkehr transportieren konnen.

Und schlieRlich gehort die Vielfalt der Grundkomponenten,
Laserquellen, Detektoren etc. zu den notwendigen Quan-
ten-Devices, die die Qubits und ihre Verschrdnkungen in
ihren verschiedenen technisch-physikalischen Darstellun-
gen (Photonen, Elektronen, Atome ...) erzeugen und detek-
tieren kénnen.

sische Control- und Managementwerkzeuge mit besonderen
Anpassungen zuriickgegriffen werden wie beispielsweise SDN-
Konzepte.

Darstellung eines Quantennetzes

Eine Anwendung auf zwei Endknoten (hier vereinfacht: ohne
Zwischenknoten) bendtigt verschrankte Paare, welche vom
Quantennetz erzeugt werden miissen (siehe Abbildung1). Bei-
de Endknoten missen dafiir jeweils einen Kommunikations-
endpunkt eréffnen - eine Art Quanten-Socket, den das Netz
zur Identifizierung der Quantenverbindung nutzt. Beide End-
knoten nutzen fiir den Verbindungsaufbau klassische Netz-
komponenten. Wenn das Quantennetz die Anforderung be-
kommt, E2E-verschrdnkte Paare zu erzeugen, werden klassi-
sche Kandle sowohl fiir den Verbindungsaufbau als auch zur
Erfillung der Ressourcenanforderungen verwendet.

Klassische Transportkandle kénnen einerseits sehr eng mit
den Quantenkandlen verwoben sein, beispielsweise fiir den
Transport zweier klassischer Bits bei einer Quantenteleporta-



tion.Sie kénnen aber auch sehreigenstdn-
digagieren, wenn zum Beispiel wichtige Be-
standteile einer Quantenanwendung (Nut-
zerdatentransfer) ganz ohne ,,Quantenzu-
taten“auskommen.

Nach der gegenseitigen Identifikation wer-
dendie ndtigen Quantenoperationenin An-
griff genommen:die Erzeugung verschrank-
ter Qubits tber einzelne Links, die Durch-
fihrungvon verschrankten Swappings so-
wie weitere Signalisierungen zum Transfer
der Swapping-Ergebnisse und die Nutzung
anderer Control-Informationen.

Die verschrdankten Qubit-Paare, die keine
Nutzerdaten transportieren, werden zusam-
men mit weiteren ID-Informationen dann
im Endknoten an die Quantenanwendung
ibergeben. Die Umsetzung all dieser Prozes-
sein Routing, Signalisierung etc. wie auch
die Abgrenzungen technischer und adminis-
trativer Art (technische/administrative Do-
mains)ist Gegenstand weiterer Forschung,
beispielsweise in der IRTF/IETF.

Herausforderungen bei der
Implementierung

Ein Qubitkannunteranderem mitdem Po-
larisationszustand eines Photons oder dem
Spinzustand eines Atoms dargestellt werden.

SCHEMA ,TWO-HOP-PFAD“
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Beider technischen Umsetzungvon Quan-
tennetzenistdie erste Herausforderung, die
Dekohdrenzeffekte in den Griff zu bekom-
men. Diese Effekte ergeben sich vorrangig,
wenn die Photonen bei der Ubertragungin
Wechselwirkung mit ihrer Umgebung tre-
ten und so Quanteninformationenverloren
gehen. Die typische Lebensdauer kohdren-
ter Zustdndereichtderzeit von wenigen Mi-

Bei der klassischen Daten-
kommunikation kénnen
Signale durch Repeater
wiederholt werden.

krosekunden bis zu etwas mehr als einer
Sekunde. Bei Gerdten, die vom Netz getrennt
waren, wurde auch eine Lebensdauer von
bis zu einer Minute beobachtet.

Fir Quantenkandle kommen sowohl Glas-
fasern als auch eine optische Freiraum-
kommunikation, zum Beispiel im Vaku-
um, in Betracht. Im Vakuum ist die Deko-
hdrenz eines Photons sehr gering, bei der
Ubertragung in einer Glasfaser hingegen
wird die Intensitdt des Photons exponen-
tiell mit Lange der Ubertragungsdistanz ab-
geschwdcht. Die zweite Herausforderung
flr Quantennetze ist daher die Skalierbar-
keitauflange Strecken und die Vermeidung

Klassischer Kanal

Quanten-Kanal
Endknoten (2 & N
N 7

A

Klassischer Kanal

Quanten-
ya
Repeater £ &

J

Quanten-Kanal
A Endknoten
7 C

Klassischer Kanal

Abbildung 1: Beispiel fiir einen ,,Two-Hop-Pfad“. Die Integration klassischer Kandle kann sehr eng sein

oder auch recht abgesetzt erfolgen.

der damit verbundenen Kanalverluste und
Dekoharenzeffekte.

Bei der klassischen Datenkommunikation
kénnen durch den Einsatz von Repeatern
Signale wiederholt und verstarkt werden.
Daraus ergibt sich die dritte Herausforde-
rung: Das No-Cloning-Theorem macht ein
solches Kopieren und erneutes Ubertragen
in Quantennetzen unmoglich. Ohne Quan-
ten-Repeater wird das Rauschen zu grok,
was zu einer hohen Fehlerrate bei Qubits
und schlieRlich zum Kommunikationsausfall
fuhrt. Aktuell kdnnen QKD-Anwendungenim
Netz nur bis zu mehreren Hundert Kilome-
ternsicherumgesetzt werden. Im Sommer
2021 stellte Toshiba eine neue Dual-Band-
Stabilisierungstechnik vor, mit der eine QKD-
Anwendung Uber eine Reichweite von im-
merhin 600 Kilometer umgesetzt werden
konnte. Bei dieser Methode werden tiber
die Glasfaser zwei Signale Giber zwei ver-
schiedene Wellenldngen ibertragen. Eine
der Wellenlangen wird dann mit der zwei-
ten (Qubit-) Wellenldnge in regelmaRigen Ab-
standen so verschachtelt, dass Schwankun-
genausgeglichen und Phasenverfeinerun-
genvorgenommen werden kénnen.

Firldngere Distanzen werden daher Quan-
ten-Repeater benétigt, diein der Lage sind,
die Gesamtstrecke in einzelne Segmente zu
unterteilen, um dann zwischen jeweils be-
nachbarten Knoten verschrankte Paarzu-
stdnde auszutauschen undsich dadurch mit
wiederholtem Verschrdankungsaustausch
biszum Endpunktentlang zu hangeln (sie-
he Abbildung 1 und 2).

Soist es moglich, das Problem der Verlus-
teund des No-Cloning-Theorems zu umge-
hen. Auerdem kénnen durch die kurzen
Ubertragungssegmente bei dieser Metho-
de auch die Fehlerraten reduziert werden.
Die Entwicklung solcher Quanten-Repeater
istderzeit noch nichtabgeschlossen, da ef-
fiziente und hochgenaue Quantenspeicher,
Gate-Operationen und Messungen bendtigt
werden. Verschrankungen zwischen zwei
benachbarten Knoten mit Quantenspei-
cher konnten in ersten Versuchen bereits
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UBERTRAGUNGEN VON VERSCHRANKUNGEN (ENTANGLEMENT SWAPPING)

Das groRe Problem bei der Er-
zeugung verschrdnkter Paa-
re iiber einen Link ist der mit
wachsender Entfernung der
Knoten zunehmende ,Zu-
standszerfall“; wegen des No-
Cloning-Theorems ist es aulRer-
dem nicht méglich, das Signal
zwischendurch zu verstdrken.
Esistalsonicht direkt moglich,
verschrdankte Paare (auch Bell-
Paare) Giber beliebig groRe Ent-
fernungen hinweg stabil zu
verteilen. A

Qubit-Paaren

Um dies dennoch zu ermogli-
chen, wurde das Entanglement
Swapping entwickelt, also die
Ubertragung und Aneinander-
reihung von Verschrankungen.

Ein Bell-Paar zwischen zwei
Endknoten des Quantennet-
zes, also eine Quanten-E2E-
Verbindung, kann durch eine
fortlaufende kombinierte Er-
zeugung (Aneinanderreihung)
von Bell-Paaren entlang der Lin-

2015 umgesetzt werden. Uber Glasfaser wurde da schon eine
Entfernung von 1,3 Kilometern erzielt, mittlerweile sind Ver-
schrankungen tiber 50 Kilometer gezeigt worden.

Als Alternative zu Quanten-Repeatern kann beilangen Ubertra-
gungsstrecken auch ein Relay Schema, basierend auf Trusted
Nodes, angewandt werden: Dabei muss jeder beteiligte Zwi-
schenknoten auf der Strecke speziell gesichert und damit ,Trus-
ted Node“sein. Trusted Nodes sind zwar in der Lage, Qubits mit
ihren Nachbarn auszutauschen, kénnen aber kein Entangle-
ment Swapping umsetzen. An jedem Trusted Node wird eine
eingehende Nachricht entschlisselt, authentifiziert und an-
schliefend neu verschliisselt und dann mit einem neuen Au-
thentifizierungs-Tag an den ndchsten Knoten weitergereicht.
Dadurchist die Ende-zu-Ende-Sicherheit von QKD-Anwendun-

A —>
@

>

Abbildung 2: Swapping-Prozess

kabschnitte (mit Zwischenknoten) erstellt
werden. Jeder Zwischenknoten entlang des
Weges kann die beiden benachbarten Qu-
bit-Paare (rechte/linke Seite) miteinander
verkniipfen und damit eine neue Verschrdn-
kung zwischen den Qubits auf seinen bei-
den Nachbarknoten erzeugen.

Ausgangszustand: Drei Knoten A, B, C mit zwei verschrankten

B —> C
@®—r©®

Endzustand: Qubit Y2 nimmt Zustand X2 an und ist mit X1 verschrankt

B —> C

In Abbildung 2 wird der Prozess ver-
einfacht dargestellt, die Details hier-
zu finden Interessierte auf den Seiten
des DFN-WiN-Labors.

gen nicht mehr gewdhrleistet und man muss dem Trusted-No-
de-Betreiber trauen.

Eine weitere Alternative fiir groRe Ubertragungsstrecken ohne
den Einsatzvon Quanten-Repeaternist die satellitenbasierte
Quantenkommunikation. Diese hat den Vorteil eines viel ge-
ringeren Kanalverlusts und einer vernachldssigbaren Deko-
hdrenz im Weltraum.

Fur den Aufbau einer Quantennetzinfrastruktur ist auler-
dem besonders entscheidend, inwieweit die neue Technolo-
gie auch in den bereits fiir die klassische Datenkommunika-
tion genutzten Glasfasernetzen betrieben werden kann. Auch
andere bereits bekannte Technologien kdnnten zum Beispiel
fir QKD-Anwendungen infrage kommen, beispielsweise sepa-



rate Dark Fibers und Wellenldngen bei 1550 Nanometer oder
Mechanismen wie Time-Division Multiplexing (TDM) und Wave-
length-Division Multiplexing (WDM). In der chinesischen Stadt
Hefei wurde 2018 in einem Test gezeigt, dass QKD auf einer
kommerziellen Backbone-Leitung gleichzeitig mit 3,6 Tbit/s
an klassischen Daten liber insgesamt 66 Kilometer ibertra-
genwerden konnte. Die Quantum-Bitfehlerrate (QBER) betrug
dabei 2,5 Prozent.

Quantennetz-Projekte in Europa und
der Welt

Forschende des EU-Flagship QIA (Quantum Internet Alliance)
entwickeln aktuell einen Entwurf fir ein verschrankungba-
siertes-Quantum-Internet Giber vier Knoten hinweg - mit Re-
peatern, Entanglement und Teleportation. In jiingsten Versu-
chen konnte gezeigt werden, wie eine Verschrankung in Mul-
timode-Festkorper-Quantenspeichern zwischen zwei raumlich
getrennten Quantenknoten bis zu 25 Mikrosekunden lang ge-
speichert werden kann.

Ein weiteres europdisches Projektist CiViQ (Continuous Variable
Quantum Communications). Hier arbeiten Forschende derzeit
an Untersuchungen, die zeigen sollen, wie bei cv-QKD durch
Sattigungsangriffe auf Quantendetektoren Sicherheit kompro-
mittiert werden kann. In experimentellen Versuchen werden
dabei Sdttigungsangriffe herbeigefiihrt, entweder durch eine
grolle kohdrente Verschiebung oder durch einen externen La-
ser. Dadurch werden die eintreffenden Photonen gestort und
nicht mehrin ein korrektes elektrisches Signal verwandelt.

Die BMBF-Initiative QUNET entwickelt Gesamtnetzarchitektu-
ren flir Behorden, die sowohl Quantenschliissel tibertragen als
auch die Verwendungder Schlissel in klassischen Kommunika-
tionsnetzen ermoglichen.In Phase Il des Projekts liegt der Fo-
kus auf der praktischen Benutzbarkeit und der Skalierbarkeit
der Netzwerke, insbesondere auch fiirdie Anwendungsfdlle, bei
denen mehrere Kommunikationspartner involviert sind. Pro-
totypische Grundlagen wurden bereits in Phase | entwickelt.
So konntenin einer quantengesicherten Videokonferenz zwi-
schen zwei Bundeseinrichtungen die Projektergebnisse auf Ba-
sisverschiedener Quantentechnologien demonstriert werden.

In den USA betreiben Fermilab und Caltech derzeit zwei Quan-
tenTeleportations-Testbeds (CQNET and FQNET). Beide Testbeds
sind baugleich und untersuchen Teleportation. Erste Ubertra-
gungsweiten beliefen sichin Versuchen bei einer Wellenldnge
von 1536.5 Nanometer auf Giber zwei mal 22 Kilometer. Beide
Netze stehen multidisziplindren Forschungszwecken zur Ver-
fugungund werden derzeitvor allem dafiir verwendet, die Ge-
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schwindigkeit der Verschrankungsverteilung und die Genau-
igkeit zu verbessern.

Die Osterreichische Akademie der Wissenschaften in Wien und
die University of Science and Technology of China (USTC) haben
2018 erstmals eine Vier-Punkte-Ubertragung vorgefiihrt: Dabei
waren die Stddte Graz und Hefei iber den Satelliten Micius
verbunden, derin der Lageist, Quantenschliissel zu erzeugen
und auch quantenverschliisselte Signale zu verarbeiten. Die
Ubertragung zwischen Graz und Micius sowie zwischen Mici-
us und Hefei basierte auf Laserstrahlen. Dariiber hinaus wur-
dedie Strecke abervon Graz nach Wien und in Chinavon Hefei
nach Beijing mit Glasfasern erweitert. Insgesamt umfasste die
Strecke somit 7600 Kilometer. Im Test konnte gezeigt werden,
dass beispielsweise Graz Daten verschliisseln konnte mithil-
fe eines Micius-Graz Schliissels. Dieser Schliissel wurde dann
von Micius in die Nachricht nach Hefei eingebettet und wie-
derum verschlisselt mit einem neuen Micius-Hefei-Schliissel
an das Xinglong Observatory in Hefei ibermittelt.

Der Weg zu Quantennetzen
im Produktionsbetrieb ist nicht
mehr allzu weit.

Die Testbeds zeigen, dass der Weg zu Quantennetzen im Pro-
duktionsbetrieb nicht mehr allzu weit ist und damit auch ein
breiterer Zugang zu QKD und anderen Quantenanwendungen
inden ndchsten Jahren méglich wird. In der Zwischenzeit kon-
nen interessierte Nutzende auf QKD- und Quantennetz-Simu-
latoren wie QKDNetSim und QuISP (optimiert fiir Repeater/
Router Software Entwicklung) zuriickgreifen und damit tes-
ten und analysieren. o

MehrInformationen zum Thema Quantenforschung und

Quanteninternet finden Sie auf
https://www.win-labor.dfn.de/.
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45/1997 - Aufbau der Gigabit-Struktur

1997 begann der Ausbau der Ubertragungskapazitaten im damali-
gen B-WiN, dem Breitband-Wissenschaftsnetz hin zum G-WiN, also
in den Bereich von mehreren Gigabit-pro-Sekunde. Mit dem Einsatz
neuer optischer Komponenten konnten multimediale Inhalte

wie Bilder und Videos aus dem allgemeinen Internet abgerufen
werden und sogar Videokonferenzen mit mehreren Teilnehmern
an verschiedenen Orten wurden méglich. Der VorstoR in den Giga-
bit-Bereich war kein linearer Ausbau der Netzkapazitdten, sondern
ein Schritt in die neue Dimension der optischen Kommunikations-
netze.

N

V" Mitteilungen

Mlttellungen

—

FDF Mitteilungen

DFNATM

p—

5 DFN

g DN

Mlttellung

N s
—DF Mitteilungen

_—

Mitteilungen



DFN-VEREIN | DFN Mitteilungen Ausgabe 100 | 41

DFM Mitteilungen | Ausgaben 55-68

DFN viteiungen tejuf fe Bifungen - Mitteilungen

111 41T AT 0
1 B 1
VLT

Il LRI
RO R TR

(R R R
SRR

Mt
LRI (TR

63/2003 - DFNRoaming - unterwegs im Wissenschaftsnetz
»Wo es Euch beliebt” - so lautet der erste Artikel zum damals
neu geplanten Pilotprojekt DFNRoaming. Ziel war es, reisenden
Forscherinnen und Forschern einen einfachen und sicheren
Netzzugang in das DFN zu ermoglichen. Viel Uberzeugungs-
arbeit war notwendig, um moglichst viele Einrichtungen zum
Mitmachen zu bewegen. Heute sind Nutzende aus mehr als
100 Landern weltweit bei eduroam registriert und tragen zum
Erfolg des Dienstes bei.
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Worauf wir uns verlassen

konnen

Die Verlasslichkeit digitaler Identitdten ist ein wesentlicher Faktor im
Vertrauensgeflige einer Foderation wie der DFN-AAI. Aber auf welche Weise
erfahren Dienstanbieter, welche Identitdten das fir den Zugriff auf einen Dienst
relevante Vertrauensniveau aufweisen? Das seit 2009 in der DFN-AAI hierfar
verwendete starre Schema der sogenannten Verldasslichkeitsklassen soll kinftig
durch das flexiblere und prazisere REFEDS Assurance Framework abgelost werden.

Text: Wolfgang Pempe (DFN-Verein)

AAl und IdM - verlassliche
Identitdten

Unabhdngig vom technischen Kontext sind
Betreibervon Onlinediensten grundsdtzlich
darauf bedacht, den Zugriff auf den betref-
fenden Dienstund die zugehdérigen Ressour-
cenvorunbefugtem Zugriff zu schiitzen und
jede Form von Missbrauch und unberech-
tigter Nutzung zu unterbinden. Neben den
tblichen Maknahmen zur Einhaltung der
Betriebs-und Informationssicherheit spielt
hierbei die Verldsslichkeit der Identitdten
der Nutzenden eine entscheidende Rolle.
Wenn Personen auf bestimmte geschiitzte
Ressourcen zugreifen, muss sichergestellt
sein, dass die betreffende Person auch die
ist,die siezu seinvorgibt, und dass die mit
der Identitdt verbundenen Daten, anhand
derer die Autorisierung fiir den Zugriff auf
die betreffende Ressource erfolgt, auch kor-
rekt sind.

Im Kontext einer Authentifizierungs- und Au-
torisierungsinfrastruktur wie der DFN-AAI
ist es der Identity Provider (IdP) einer Hei-

Foto: nomadsoull

mateinrichtung, der Identitdtsdaten anden
Service Provider eines Dienstanbieters tiber-
tragt. Diese Daten werden auch als Attribu-
te bezeichnet. Im Zusammenhang mit der
AAl wird ein Service Provider daher auch
hdufigals ,Relying Party“ bezeichnet, daer

denvom IdP Gibertragenen Informationen
vertrauen muss. Mithin ist es also die Auf-
gabe derjeweiligen Heimateinrichtung, die
Zuverldssigkeit der Nutzendendaten und
die Sicherheit der AAl-spezifischen Anmel-
deprozesse sicherzustellen und gegentber



Dienstanbietern und Fdderationsbetreibern
zu garantieren. Eine zentrale Rolle spielen
hierbei das Identity Management (IdM) der
Heimateinrichtungen und die damitverbun-
denen Prozesse und MaRnahmen zur Pflege
derldentitdten. Dies betrifftin besonderem
MaRe das Onboarding, also die erstmalige
digitale Erfassung von Identitdtsdaten, die
Aktualisierung derselben sowie das Offbo-
arding bzw. die Deprovisionierung.

Jenachdem wie hoch der potenzielle Scha-
den ist, der mit einem unberechtigten Zu-
griff auf geschiitzte Ressourcen einhergeht,
muss ein Dienstanbieter entscheiden, wel-
che Anforderungen an die Verldsslichkeit
digitaler Identitdten und Anmeldeprozesse
an den Heimateinrichtungen gestellt wer-
den missen. Umsolche Entscheidungen zu
unterstiitzen, existieren unterschiedliche
Kataloge zur Schutzbedarfsfeststellung.
Als Beispiel sei hier auf die BSI-Richtlinie
zu elektronischen Identitdten und Vertrau-
ensdiensten im E-Government verwiesen
(TR-03107-1, Abschnitt 2.5).

Verldsslichkeitsklassen in der
DFN-AAI
Als die DFN-AAI 2007 den Betrieb aufnahm,

galten an den teilnehmenden Heimatein-
richtungen einheitliche Vorgaben fir die
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Qualitdt desIdentity Managements.Inden
folgenden Jahren zeichnete sich jedoch ab,
dass nicht alle Einrichtungen in der Lage
waren, diese Vorgaben einzuhalten. Diesem
Umstand begegnete die DFN-AAI mit der Ein-
fihrung der heute bekannten Verldsslich-
keitsklassen: DFN-AAl Advanced mit unver-
dnderten Anforderungen, DFN-AAI Basic mit
weniger strikten Vorgaben sowie DFN-AAI
Test, die lediglich zur Teilnahme an der soge-
nannten Testfoderation qualifiziert. Ein Iden-
tity Provider wird einer Verldsslichkeitsklas-
sezugeordnet, wenn alledrei fiirdie jewei-
lige Klasse giiltigen Anforderungen erfillt
sind. Auf technischer Ebene werden diese
Verldsslichkeitsklassen Giber unterschiedli-
che Metadatensdtze modelliert. Dienstan-
bieter nehmen eine Risikoabschdtzungvor
und konfigurieren den jeweiligen Service
Provider je nach Schutzbedarf der betref-
fenden Ressourcen, sodass nurdie Metada-
tenimportiert werden, in denen die Identi-
ty Provider der gewdhlten Verldsslichkeits-
klasse enthalten sind. Auf diese Weise wird
auftechnischer Ebenesichergestellt, dass
ausschlieRlich eine Interaktion mitIdentity
Providern erfolgt, zu denen ein grundsdtz-
liches Vertrauensverhdltnis besteht.

In der Regel kommen seitens eines Service
Providers jedoch noch weitere Filtermecha-
nismen zur Anwendung. So kann z.B. eine
Positivliste der zur Nutzung des betreffen-

den Dienstes berechtigten Hochschulen vor-
gehalten werden, die den Kreis der Identi-
ty Provider,von denen aus eine Anmeldung
am SP erfolgen kann, weiter einschrankt.
Ein weiteres, sehr mdchtiges Filterkriteri-
umstelltdie attributbasierte Autorisierung
dar. Dieser Mechanismus ermoglicht es, den
Zugriff auf den betreffenden Dienst bzw.
bestimmte Ressourcen auf einzelne Perso-
nen(gruppen) einzuschranken, fir die be-
stimmte Voraussetzungen erfillt sind. Auf
diesen Ansatz setzt das REFEDS Assurance
Framework auf, dasim ndchsten Abschnitt
ausfihrlicher beschrieben wird.

Bei den bestehenden Verldsslichkeitsklas-
sen handelt es sich um ein ausgesprochen
grobes und nicht mehr zeitgemdRes Raster.
Geradean groBeren Einrichtungen mit his-
torisch gewachsenen Identity Management-
Systemen kann die Verldsslichkeit der Iden-
titdten je nach Datum des Onboardings oder
der Gruppen-/Fakultdtszugehdrigkeit durch-
ausvariieren. Dies hat fiir IdP-Betreiber mit-
unterzur Folge, dass technischer Mehrauf-
wand betrieben werden muss, um zu verhin-
dern, dass Personengruppen, deren Identitd-
ten lediglich den Anforderungen der Klasse
»Basic“ geniigen, sich bei Service Providern
anmelden kénnen, die die Verldsslichkeits-
klasse Advanced verlangen. Alternativ miss-
tederIdP als Ganzesin,Basic‘eingeordnet
werden, womit der Zugriff auf bestimmte

DIE VERLASSLICHKEITSKLASSEN DER DFN-AAI (Stand September 2021)

KRITERIUM ADVANCED

Identifizierung durch Heimat-
einrichtung

pers. Vorsprechen gegentiiber Vertrau-
ensinstanz unter Vorlage amtlicher
Dokumente (alternativ: Postident,

anschrift etc.)

elD/nPA). Die an den Hochschulen etab-
lierten Einschreibungs- und Einstel-
lungsprozesse werden als gleichwertig

akzeptiert

Verfahren zum Ausweis einer
Identitdt

Datenhaltung und Prozesse
zur Pflege der Identitdten

Tabelle 1

personlicher Account bzw. digitales
Zertifikat (sichere Vergaberichtlinie)

Verpflichtung bzgl. Aktualitdt inner-
halb von zwei Wochen

Rickantwort von eindeutiger
Adresse (E-Mail, Tel.-Nr,, Post-

Anhand eindeutig zuzuord-
nender digitaler Adresse

Verpflichtung bzgl. Aktualitdt
innerhalb von drei Monaten

Verfahren freigestellt

Verfahren freigestellt

Verfahren freigestellt
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Dienste nicht mehr méglich ware. Weiter-
hin werden aktuell einige entscheidende As-
pekte ausgeklammert, wie z. B. Prozesse zur
Vergabe neuer Credentials oderdie Frage, ob
einmal vergebene Identifier/Nutzerkennun-
genzueinemspdteren Zeitpunkt ,recycelt,
d.h.anderen Personen zugeordnet werden.

Es wird also Zeit flr einen moglichst fein-
granularen und flexiblen Ansatz, der mehr
Kriterien abdeckt und es Dienstanbietern
bzw. Service Providern zusdtzlich ermog-
licht, sich je nach individuellem Schutzbe-
darf besonders relevante Verldsslichkeits-
kriterien ,herauszupicken® ohne ein abs-
traktes, undurchsichtiges Kriterienbiindel
in Form einer Verldsslichkeitsklasse fordern
zumissen. Eine weitere Motivation fiirden
geplanten Wechsel ist das Bestreben, tiber
dielmplementierungeinesinternational an-
erkannten Standards die Anschlussfahigkeit
der DFN-AAliminternationalen Kontext zu
wahren. Dies betrifftin besonderem Malle
die Unterstiitzung von Forschungscommu-
nities, die auf foderationsiibergreifende Zu-
sammenarbeitim Rahmen von eduGAIN an-
gewiesen sind.

Attributbasierter Ansatz - das
REFEDS Assurance Framework

Das REFEDS Assurance Framework, kurz RAF
(einfurdeutsche Verhaltnisse ungliicklich ge-
wdhltes Akronym), spezifiziert einen attribut-
basierten Ansatz, d. h. Verlasslichkeitsinfor-
mationen werden in Form von Attributen
bzw. Attributwerten an einen Service Provi-
der iibertragen, deranhand dieser Angaben
unter Berlicksichtigung des Schutzbedarfs
derjeweiligen Ressource(n) eine Autorisie-
rungsentscheidung trifft. Unterschiedliche
Kriterien der Verldsslichkeit kénnen so un-
abhdngigvoneinanderadressiert und kom-
biniert werden. Dieser Ansatzistinspiriert
von den sogenannten ,Vectors of Trust“(RFC
8485). Ergdnzt wird das RAF durch zwei Au-
thentifizierungsprofile: das REFEDS Single
Factor Authentication Profile (SFA) und das
REFEDS Multi-Factor Authentication Profile
(MFA), in denen Minimalanforderungen an
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Verfahren zur Authentifizierung von Nut-
zenden am IdP festgelegt werden. Gemein-
sam bilden diese drei Spezifikationen - RAF,
SFA und MFA - die sogenannte REFEDS As-
surance Suite.

Das RAF wurde 2018 als internationaler Stan-
dard eingefiihrt, der insbesondere fodera-
tionsiibergreifende Kooperationenim edu-
GAIN-Kontext unterstiitzen soll. Eine wichti-
ge Motivation hierbei war der Umstand, dass
Fdderationen bis dahin - sofern iberhaupt
gegeben - eigene Levels of Assurance bzw.
Verldsslichkeitsklassen definiert hatten, die
nur sehr bedingt interoperabel waren, ein
Zustand,an demsich nurallmédhlich etwas
dndert. Einen wichtigen Meilenstein bezig-
lichderinternationalen Unterstiitzung des
RAF hatdas NIH gesetzt, das National Insti-
tute of Health (USA), dessen Service Provider
mittlerweile bestimmte Verldsslichkeitsan-
gaben gemdl des RAF verlangt.

Neben einigen Basisanforderungen, die
grundsatzlich erfillt sein missen, behan-
delt das RAF drei Aspekte des Identity Ma-

nagements. Diese Punkte sind im Kasten
zusammengestellt.

Unter ,ldentifier uniqueness“ werden fol-
gende Kriterien behandelt:

die Rickfuhrbarkeit eines Identifiers auf
genau eine natirliche Person,

die Fdhigkeit der Heimateinrichtung,
diese Person im Zweifelsfall zu kon-
taktieren,

- die zur ldentifizierung von Nutzen-
den verwendeten Attribute bzw. Na-
me Identifier
sowie die Frage, ob bestehende Iden-
tifier ,recycelt”, also ggf. neuen natdr-
lichen Personen zugeordnet werden.

Diese Punkte werden von den Verlasslich-
keitsklassen der DFN-AAI nur teilweise
abgedeckt.

Bei ,ldentity proofing and credential issu-
ance, renewal and replacement“gehtesum
die Qualitdt der fiir diese Verfahren imple-
mentierten Prozesse. Als VergleichsgroRen

Das REFEDS Assurance Framework spezifiziert vier grundsdtzliche Anforde-

rungen an den Betrieb eines Identity Providers in einer Identity Federation
(»Conformance Criteria“)

1. The Identity Provider is operated with organizational-level authority
The Identity Provider is trusted enough that it is (or it could be) used to
access the organization’s own systems

3. Generally-accepted security practices are applied to the Identity Provider

4. Federation metadatais accurate, complete, and includes at least one of the
following: support, technical, admin, or security contacts

» Nurwenn alle vier Kriterien erfiillt sind, darf ein IdP Unterstiitzung

fiir das RAF signalisieren.

Darauf aufbauend adressiert das RAF drei Aspekte des Identity Manage-

ments in Hinblick auf die AAI

1. Identifier uniqueness

2. Identity proofing and credential issuance, renewal and replacement and

3. Attribute quality and freshness
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DIE KATEGORIEN BEIDER SYSTEME IM VERGLEICH

REFEDS ASSURANCE SUITE DFN-AAI VERLASSLICHKEITSKLASSEN

keine direkte Entsprechung

RAF Identifier uniqueness

RAF Identity proofing and credential issuance, renewal and replacement

RAF Attribute quality and freshness

Single Factor Authentication Profile, Multi Factor Authentication Profile

Tabelle 2

werden die entsprechenden Anforderungen
ausanderen Kriterienkatalogen angefiihrt,
unter anderem die in der eIDAS-Durchfiih-
rungsverordnung spezifizierten Levels of
Assurance. Die Verldsslichkeitsklassen der
DFN-AAl behandeln ausschlieRlich das Ver-
fahren des »ldentity proofing“.

Bei »Attribute quality and freshness“ geht
esdarum, wie schnell etwaige Anderungen
- wie zum Beispiel das Ausscheiden aus ei-
ner Einrichtung oder der Ubergang vom Stu-
dierenden-inden Angestelltenstatus - Giber
dievom IdP ausgelieferten Attribute reflek-
tiert werden. Dieser Aspekt entspricht dem
Punkt ,Datenhaltung und Prozesse zur Pfle-
gederldentitdten®in den Verldsslichkeits-
klassen der DFN-AAI.

Fir die im RAF behandelten Kriterien exis-
tiertein kontrolliertes Vokabular, das signa-
lisiert,ob und wie bzw.in welcher Qualitdt
dasjeweilige Kriterium fir die betreffende
Identitdterfillt wird. Als Trdger dieser Ver-
ldsslichkeitsinformationen dient das Attri-
buteduPersonAssurance, das beliebigviele
Werte transportieren kann. Aus der Liste der
Ubertragenen Attributwerte kann ein Ser-
vice Provider die fiir seine Autorisierungsent-
scheidungrelevanten Angaben auswerten.
Fir weitere Details sei auf die Spezifikation
unter https://refeds.org/assurance verwie-
sen sowie auf die demndchst im DFN-AAI-
Wiki verfiighare Dokumentation.

Verfahren zur Identifizierung durch die nutzende Einrichtung

Datenhaltung und Prozesse zur Pflege der Identitdten

Umsetzung in der DFN-AAI

Fir die Einfihrung der REFEDS Assurance
Suite in der DFN-AAI und die Ablésung der
Verldsslichkeitsklassen durch das REFEDS
Assurance Framework ist folgendes Vorge-
hen geplant:

@ Im Laufe der kommenden Wochen wird

die Onlinedokumentation um ausfihrliche
Informationen zur REFEDS Assurance Suite
erweitert. Dabei sollen nicht nur Konfigura-
tionsbeispiele fiir Identity und Service Pro-
vider bereitgestellt werden, sondern auch
deutschsprachige Erlduterungen zu den
Spezifikationen.

@ Fur Januar 2022 sind zwei Workshops
geplant, die sich jeweils mit den Themen
REFEDS Assurance Framework und Multi-
Faktor-Authentifizierung befassen. Ein be-
sonderer Schwerpunkt wird hierbeiauf der
technischen Umsetzung mithilfe der Shib-
boleth Software (IdP, SP) liegen.

/ED Ende Mdrz 2022 werden die getrennten
Metadatensatze fur die Verldsslichkeitsklas-
sen Advanced und Basic abgeschafft. Fir
die Produktivumgebung der DFN-AAI wer-
dendannausschliellich die beiden bereits
jetzt schonvorhandenen Datensdtze zur Ver-
figung stehen, die jeweils die Metadaten
aller produktiven IdPs und SPs enthalten.
Die Metadatenverwaltung der DFN-AAIl wird
die beiden Klassen Advanced und Basic wei-
terhin unterstiitzen. Allerdings werden die
IdP-seitige Zugehdrigkeit zu einer Verldss-
lichkeitsklasse und die diesbeziiglichen An-

Verfahren zum Ausweis einer Identitdt

forderungen eines Service Providers dann
nur noch Giber entsprechende Entity Attri-
buteinden IdP-und SP-Metadaten verfiig-
bar sein. Diese Art der Kennzeichnung ist
bereits seit Lingerem implementiert.

:ID Zum Jahresende 2022 wird die Unterstt-

zungder Verldsslichkeitsklassen seitens der
Metadatenverwaltung eingestellt. Ab Janu-
ar2023 werden Informationen zur Verldss-
lichkeitdigitalerIdentitdtenin der DFN-AAI
ausschlieRlich iber die Mechanismen des
REFEDS Assurance Frameworks abgebildet. «

Bei Fragen und Anregungen wen-
den Sie sich jederzeit gerne an das

Team der DFN-AAI:
hotline@aai.dfn.de
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Weiterentwicklung der DFN-PKI
mit GEANT TCS

Der DFN-Verein erweitert sein Angebot an Zertifikatdienstleistungen: Als
Weiterentwicklung der DFN-PKI ,Global® steht nun allen Teilnehmern des
Deutschen Forschungsnetzes (DFN) der GEANT Trusted Certificate Service (TCS)
zur Verfigung. Mit TCS wird eine Ausstellung von Zertifikaten tber die DFN-AAI
realisiert. Zusdtzlich werden weitere Moglichkeiten zur PKI-Automatisierung
angeboten. 34 Forschungsnetze mit mehreren Tausend angeschlossenen
Einrichtungen profitieren bereits von TCS.

Text: Jiirgen Brauckmann (DFN-CERT)

Foto: Montri Thipsorn /Shutterstock



er Trusted Certificate Service (TCS) von

GEANT wurde im zweiten Halbjahr 2021
im DFN eingeftihrt. Mit dem Dienst kénnen
Zertifikate fir Personen und Server erstellt
werden, die - wie beim bisherigen Sicher-
heitsniveau ,Global“ der DFN-PKI - von al-
len Betriebssystemen und Browsern erkannt
werden. Zur Automatisierung stehen meh-
rere Schnittstellen wie das in vielen Stan-
dardwerkzeugen implementierte ACME-Pro-
tokoll zur Verfiigung. Die DFN-AAl ist einge-
bunden und kann zur komfortablen Ausstel-
lung von Personenzertifikaten oder auch
zum Erzeugen von Antrdgen fiir Serverzer-
tifikate verwendet werden.

TCSwird unter Einbeziehung aller europdi-
schen Forschungsnetze und einer Experten-
gruppe, der Policy Management Authority,
kontinuierlich weiterentwickelt. Die Bed{irf-
nisse von Hochschulen und Forschungsein-
richtungen in Europa stehen dabei im Fo-
kus.TCS wird bereitsvon 34 Forschungsnet-
zen unterschiedlichster GroRe mit mehre-
ren Tausend angeschlossenen Hochschulen,
Forschungs- und Bildungseinrichtungen
genutzt.

Nach einer von GEANT organisierten Aus-
schreibung konnte mithilfe eines gemein-
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schaftlich erarbeiteten Anforderungskata-
logs ein geeigneter Anbieter gefunden wer-
den.Durch diedank der Ausschreibung ge-
bindelte europdische Nachfrage wird eine
sehrhohe Kosteneffizienz erreicht. Des Wei-
teren garantiert dieses Verfahren die Wahl
eines Dienstleisters mit einer kritischen Gro-
Re, der absehbarin der Lage sein wird, die
hohen Anforderungen an dffentlich vertrau-
te PKIs nachhaltig zu erfillen.

Die vertragliche
Gestaltungist denkbar
schlank gehalten.

Der Dienst wird regelmaRig neu ausgeschrie-
ben.Dies garantiert auf der einen Seite, dass
neue Entwicklungen kontinuierlich in die
Ausschreibungsbedingungen aufgenom-
men werden. Auf der anderen Seite finden
dadurch Wechsel des Dienstleisters statt,
in deren Folge die teilnehmenden Einrich-
tungen zu neuen Oberflachen, Wurzelzer-
tifikaten und teils neuen Prozessen migrie-
ren missen.

Die vertragliche Gestaltung ist denkbar
schlank gehalten: Einrichtungen, die be-

MIGRATION DER DFN-PKI »GLOBAL*

—

2020

Die GroBe der Boxen und Pfeile reprdsentiert die Anteile an der Gesamtzahl der Zertifikate (ohne MaRstab)

DFN-PKI
Spezial CAS

Phase 1(2021/2022)

reits an der DFN-PKI teilnehmen, missen
dem DFN-Verein lediglich eine einfache Be-
auftragungerteilen. Esistalso kein Vertrag
mit GEANT oder gar dem Dienstleister no-
tig. Als Bestandteil der DFN-PKIistdie Nut-
zungvon TCS mitden Entgelten fiir DFNIn-
ternetoderdem Dienstpaket abgedeckt (aus-
genommen die separate, kostenpflichtige
Ausstellung von Spezialzertifikaten, die von
Sectigo auf Crypto-Token erstellt und ver-
sendet werden).

In den vergangenen Monaten konnte das
PKI-Team allen bestehenden Teilnehmern
der DFN-PKI einen Zugang zu dem Dienst
zur Verfugung stellen.

Auf einen Blick: Die Vorteile
von TCS

Aus strategischer Sicht bietet GEANT TCS
strukturell die notwendige GroRe, um auch
in Zukunft die weiter steigenden Anforderun-
genaneine browserverankerte PKI-Dienst-
leistung zu erfiillen. Sowohl die Nutzenden
alsauch die Browser-und Betriebssystem-
herstellerhabenin denvergangenen Jahren
eine kontinuierliche Steigerung des Dienst-
umfangesvon browserverankerten PKls ver-
langt und werden dies in absehbarer Zeit

DFN-PKISpezial CASH (100 8

DFN-PKI
Spezial CAS

Phase 2 (ab 2023)
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ENTWICKLUNG DER
DFN-PKI »GLOBAL"

Seit Ende 2006 gibt es das Sicher-
heitsniveau ,,Global“in der DFN-
PKI. Dieses ist mit PKIs der Deut-
schen Telekom Security GmbH ver-
kettet, um eine Anerkennungin
Browsern und Betriebssystemen
sicherzustellen. Seit 2012 wird die
DFN-PKI ,Global“ nach den rele-
vanten Standards ETSI TS 102 042
bzw. dem Nachfolger EN 319 411-1
auditiert.

Die Sicherstellung des browser-
verankerten Betriebs ist aufwen-
dig, da sich die Anforderungen
kontinuierlich weiterentwickeln.
Es missen nicht nur die ETSI-Stan-
dards umgesetzt werden. Weitere
Anforderungen kommen aus dem
CA/Browser-Forum - einem Zusam-
menschluss von Zertifizierungs-
stellen und Browser- bzw. Betriebs-
systemherstellern -, aber auch aus
individuellen Regelwerken ein-
zelner Hersteller wie Mozilla oder
Apple. Insbesondere Letztere wei-
sen eine hohe Dynamik auf. Ande-
rungen kénnen grofle Auswirkun-
gen haben. Beispielsweise wur-

de 2020 kurzfristig eine drastische
Verkiirzung des Giltigkeitsinter-
valls von Apple-Serverzertifikaten
durchgesetzt.

Die Erfullung dieser externen An-
forderungen hat fir jede browser-
verankerte PKI gréf3te Prioritdt, da
bei Nichterfullung schwere Kon-
sequenzen drohen - auch fir die
Kunden. Fiir kleine Organisations-
einheiten wie beispielsweise die
DFN-PKI bedeutet dies, dass struk-
turell die Anforderungen der eige-
nen Teilnehmer im Zweifel weniger
Gewicht erhalten, als wiinschens-
wert wdre.
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auch weiterhin tun. Langfristig ldsst sich
hier nur mit forschungsnetziibergreifen-
den Strukturen mithalten.

Die konkreten Vorteile der aktuellen Um-
setzungvon TCS zeigen sich in den folgen-
den Aspekten:

- Unterstlitzung des ACME-Protokolls zur
automatischen Zertifikatsausstellung

- Einfachere Prozesse beiderAusstellung
von Nutzerzertifikaten

- Einbindung der DFN-AAI

- Zusdtzliche Methoden zur Validierung
von Domains

- Einfaches REST-API zur Steuerung fast
aller Aspekte der PKI

- Verfligbarkeitvon Extended Validation
(EV)-Zertifikaten

- Rabattierte Preise fiir Spezialzertifikate
wie Extended Validation Code Signing
und Adobe Document Signing

> Anbindungan kommerziell erhdltliche
Mail-Gateways fiir die Verschliisselung/
Signatur von E-Mails.

Technische Eigenschaften
von TCS

Die technische Basis der DFN-PKI wird bis-
hervom DFN-Verein komplett selbst betrie-
ben.Im Gegensatz dazu wird der Trusted
Certificate Service von einem kommerziel-
len Anbieter erbracht. Der DFN-Verein und
das PKI-Team des DFN-CERT in Hamburg sind
weiterhin direkte Ansprechpartner der Teil-
nehmerund beantworten tiber die bekann-
ten Wege Fragen zur Organisation und zu
technischen Details.

Die derzeitige Generation von GEANT TCS
wird seit Frihjahr 2020 durch Sectigo
Limited, UK, betrieben. Sectigo ist ein in-
ternationaler PKI-Anbieter mit Niederlas-
sungen in GroRbritannien, Kanada, Spani-
en und den USA.

Teilnehmer erhalten vom PKI-Team des
DFN-Vereins einen direkten Zugang zu
dem von Sectigo betriebenen Portal, mit

dem die Server-und Nutzerzertifikate aus-
gestellt werden. Voraussetzung ist selbst-
verstandlich, dass der Teilnehmer die Kont-
rolle iberalle Domains, diein die Zertifika-
te als E-Mail-Adressen oder Server-Namen
aufgenommen werden sollen, in einem Do-
main Control Validation-Prozess nachweist.
Dies geschieht wie in der DFN-PKI iiber eine
E-Mail an einen Domain-Kontakt, alternativ
iber DNS-oder HTTP-basierte Mechanismen.

Es gibt verschiedene Wege, wie Zertifika-
te ausgestellt werden kénnen. Das ACME-
Interfaceist das modernste Verfahren. Mit
diesem APl kdnnen Serverzertifikate mit auf
vielen Systemen verfiigbaren Werkzeugen,
z.B. certbot oder Win-ACME, direkt ausge-
stellt und erneuert werden. Damit bietet
TCS eine gute Moglichkeit, die Zertifikat-
ausstellung zu automatisieren.

Einbindung in die DFN-AAI

Ein weiterer sehrinteressanter Aspekt: Sec-
tigo stellt einen Service Provider zur Verfi-
gung, der den Nutzenden nach einer Authen-
tifizierung an einem in der DFN-AAI einge-
bundenen Identity Provider direkt ein Zer-
tifikat fir E-Mail-Verschliisselung/-Signatur
oder Client-Authentisierung ausstellt. Hier-
beiist keine weitere Interaktion eines Teil-
nehmerservices erforderlich, da die Anmel-
dunginderAAlunddiedabei tibertragenen
Daten Giber den Nutzenden als Basis der Zer-
tifikatausstellung herangezogen werden.
Insbesondere ist keine PKI-spezifische Vor-
Ort-Identifizierung mit separaten Dokumen-
tationspflichten erforderlich, da schonvor-
handene Identifizierungen z.B.im Rahmen
der DFN-AAI ,Advanced”eingesetzt werden
kdnnen. Die Nutzenden erhalten ihre Zer-
tifikate direkt ohne weitere Verzogerung
als Download.

Antrdge flr Serverzertifikate kdnnen eben-
falls iber eine AAl-Authentifizierung erstellt
werden, sodass die Registrierungsstelle beim
Teilnehmer die Zuordnung zur einreichen-
den Person direkt feststellen kann.
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BETRIEB VON SPEZIAL-PKIS

Browserverankerte PKIs wie TCS oder die DFN-PKI ,,Global“ missen auf die
Anforderungen der Browser- und Betriebssystemhersteller fokussiert sein.
Damit gehen groRe Einschrankungen einher, sodass fiir abweichende Anwen-
dungsszenarien Spezial-PKIs ohne Browserverankerung sehr sinnvoll sind.
Mit einer solchen PKI konnen beispielsweise Zertifikate ausgestellt werden,
die eine langere Laufzeit haben, als nach den externen Anforderungen mog-

lich ware. Auch interne Namen (,,*.local®) oder sonst nicht erhdltliche Kombi-
nationen aus Zertifikatsverwendungszwecken sind méglich.

Ein bekanntes Beispiel: Bei der Absicherung der SAML-Kommunikation in der
DFN-AAI wird zunehmend auf Spezial-PKls zuriickgegriffen, da der Zertifikats-
wechsel in den Metadaten der AAI fiir eine Laufzeit von browserverankerten

Zertifikaten von 398 Tagen zu aufwendig ist. Spezial-PKls werden daher im
Rahmen der DFN-PKI auch weiterhin langfristig zur Verfligung gestellt.

Migration der DFN-PKI ,Global®

GEANTTCS wird das Sicherheitsniveau ,Glo-
bal“der DFN-PKI vollstandig ablésen. Aller-
dings wird eine Umstellung der Prozesse
zur Ausstellung von Zertifikaten bei den
Teilnehmern eine gewisse Zeit benétigen.
Die DFN-PKI ,,Global“ wird in sehr unter-
schiedlichen Szenarien genutzt. Fiir einfa-
che Falle wie die Ausstellung von Server-
oder Nutzerzertifikaten in Einzelprozessen
isteine sehrschnelle Migration moglich. Ei-
nen technischen Zugang zu TCS hat jeder
Teilnehmer bereits erhalten, sodass die Mi-
gration sehr leicht fallen sollte.

GEANT TCS wird das
Sicherheitsniveau ,Global“
der DFN-PKI vollstdndig
ablésen.

Fir komplizierte Fdlle wie beispielsweise
dietiefe Integration der Schnittstellen der
DFN-PKI ,Global“in die automatisierte Zer-
tifikatsproduktionist eine Umstellung auf-
wendiger. Das Jahr 2022 sollte von jedem
Teilnehmer, derumfangreiche Anwendungs-
szenarien hat, zur Planung der Migration ge-
nutzt werden. Es kann entweder ein Uber-
gang zu TCS vorgenommen werden oder
aber je nach Szenario ein Umstieg auf ei-

ne nichtim Browser verankerte Spezial-PKI.
Beispielsweise kann eine reine Nutzerau-
thentifizierung auch problemlos mit Spe-
zial-PKls aufgebaut werden. Offentlich be-
triebene Webserver oder E-Mail-Verschliis-
selungund-Signaturerfordernaberinaller
Regel einen Wechsel zu TCS.

Fazit

Mit der Bereitstellung von GEANT TCS ent-
wickelt der DFN-Verein den Dienst DFN-PKI
weiter. TCS wird das Sicherheitsniveau DFN-
PKI,Global“in einer gestaffelten Ubergangs-
periode abloésen. Teilnehmer, die komplizier-
tere Anwendungsszenarien mit der bishe-
rigen DFN-PKI ,Global“ umgesetzt haben,
sollten jetzt mit der Planung der Migrati-
on beginnen.

TCS bietet interessante Merkmale, die bis-
hernichtzur Verfiigung standen: Insbeson-
dereist nun die DFN-AAl angebunden, so-
dass Personenzertifikate ohne ldstige er-
neute persdnliche Identifizierung nur fur
PKI-Zwecke ausgestellt werden kénnen. Fir
die bessere Automatisierung von Serverzer-
tifikaten steht das ACME-Protokoll zur Ver-
fuigung. Gleichzeitig kann das bestehende
Angebot mitden bekannten Schnittstellen
und Interfaces weiterhin mit Spezial-PKls
genutzt werden. o

Kontakt:

Bei Fragen zu TCS oder zur Migration
der DFN-PKI wenden Sie sich bitte
per E-Mail an: dfnpca@dfn-cert.de

Informationen zur TCS in der DFN-PKI
finden Sie unter:
https://www.pki.dfn.de/
geant-trusted-certificate-services/

Informationen zu Spezial-PKls in der
DFN-PKI finden Sie hier: https://
www.pki.dfn.de/internelokale-cas/
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EasyRoam4Edu - der
kurze Weg zu eduroam

Bei Studierenden, Forschenden und Beschdaftigten der Hochschulen steht der
Dienst eduroam hoch im Kurs. Auch die Authentifizierungs- und Autorisierungs-
Infrastruktur (AAI) des DFN wird fir immer mehr Bereiche eingesetzt, in denen
Nutzende aus Wissenschaft und Forschung Zugang zu geschiitzten Ressourcen
benotigen. Was liegt ndher, als beide Dienste zu verknipfen? Die neue Anwendung
EasyRoam4Edu ermdéglicht Uber DFN-AAI-Accounts den unkomplizierten,
zertifikatsbasierten eduroam-Zugang.

Text: Ralf Paffrath (DFN-Verein)

DFN-AAI und eduroam gehdren schon seit
Langem zu den zentralen Dienstenim DFN.
Soist es nicht verwunderlich, dass fast al-
le Studierenden in Deutschland im Lau-
fe ihres Studiums friher oder spdter mit
diesen Diensten in Kontakt kommen. Die
Kernkompetenzen der DFN-AAI und von
eduroam sind sehr dhnlich. Beide Dienste
authentifizieren und autorisieren Perso-
nenim DFN, um diesen beispielsweise Zu-
gangzu Netzressourcen (LAN, WLAN) bezie-
hungsweise Inhalten von Bibliotheken oder
lizenzierten Webseiten zu ermoglichen. Da-
herist es nachvollziehbar, dass diese bei-
den Dienste ndher zusammenricken. Un-
ter anderem aus dieser Idee, die auf einen
Vorschlag aus dem Betriebsausschuss des
DFN-Vereins zurlickzufiihren ist, entstand
EasyRoam4Edu. Aktuell wird EasyRoam4Edu
im DFN pilotiert und erméglicht iiber DFN-
AAl-Accounts den unkomplizierten, zertifi-
katsbasierten eduroam-Zugang.

Wie funktioniert
EasyRoam4Edu?

EasyRoam4Edu kann sowohl von Einrich-
tungen mit wenigen Nutzenden als auch
von Einrichtungen mit vielen Nutzenden
im DFN eingesetzt werden.

Im Pilotbetrieb gibt es den EasyRoam4Edu-
Server https://get.eduroam.de, der eduroam-
Profilein der Eigenschaft als DFN-AAI Basic
Service Provider fiirdie gdngigen Betriebs-
systeme wie WINDOWS > 10, MacOSX/
i0S, ANDROID und LINUX-Derivate anbie-
tet. Der EasyRoam4Edu-Server kann da-
bei in den Konfigurationsassistenten auf
https://cat.eduroam.orgeingebunden und
im Rahmen des Pilotprojektes (iber den Ein-
trag EasyRoam4Edu (DFN-GS Pilot) angesteu-
ert werden.

Ineduroam gibt es neben anderen Verfahren
zur Anmeldung die Authentifizierungsme-
thode EAP-TLS. Dabei kommen ausschlieR-

lich Client-Zertifikate zum Einsatz. Diese
Zertifikate innerhalb eines eduroam-Pro-
fils erhalten die Nutzenden, wenn sie sich
Gber ihren DFN-AAI-Basic-Account im Sys-
tem get.eduroam.de anmelden. Damit Nut-
zendesich erfolgreich am EasyRoamé4Edu-
Backend anmelden kénnen, missen sie zu-
vor aufdem DFN-AAI-Identity Provider (IdP)
inden Einrichtungen im Rahmen eines Opt-
in-Verfahrensvon den Administrierenden fir
EasyRoam4Edu freigeschaltet werden. Wdh-
rend die DFN-AAI-IdP-Administrierendenin
den Einrichtungen die Identitdten der Nut-
zenden kennen, wird dem EasyRoam4Edu-
Server nurdas Pseudonym der Nutzenden
in Form des Attributs Pairwise ID mitgeteilt.
Nach der Anmeldung am DFN-AAI-IdP wird
aufder Grundlage der Pairwise ID ein pseu-
donymerAccountauf dem EasyRoamé4Edu-
Server angelegt. Mit diesem Account kon-
nen die Nutzenden eduroam-Zertifikate/
-Profile fiirihre Endgerdte generieren.
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Abbildung 1: So funktioniert die Anmeldung in eduroam

Die eduroam-Client-Zertifikate sind Teil ei-
ner ,Private CA“und kénnen nur fiir die An-
meldungin eduroam genutzt werden. Der
EasyRoam4Edu-Server speichertausschlieR-
lich die Pairwise ID, also das Pseudonym des
DFN-AAI-IdP-Accounts, und verkniipft diese
untrennbar mit den Seriennummern von
Client-Zertifikaten. Die Seriennummer der
Zertifikate ist Teil der Roaming-Indentitdt
bei der Anmeldung in eduroam und kann
nicht gedndert werden.

Uber die Verkniipfung der Pairwise ID und
denSeriennummernin den Zertifikaten ldsst

EasyRoam4Edu-Bootstrap

Privates, offenes WLAN
oder Walled Garden

i

Download
eduroam Profile

sich dieldentitdt der eduroam-Nutzenden
beim DFN-AAI-IdP eindeutig zuordnen, wdh-
rend in EasyRoam4Edu und in eduroamdie
Nutzenden pseudonymisiert erscheinen. So-
mitistder Nutzende generell nichtanonym
in eduroam unterwegs.

Zusammensetzung und
Aufbau der EasyRoam4Edu-
Infrastruktur

Die EasyRoam4Edu-Infrastruktur setzt sich
unter anderem zusammen aus einem Ba-

Priifung des DFN AAI
Accounts auf Opt-in

Name des DFN-AAI-IdP’s

und
Pairwise ID entnommen

Profilauswahl:
*PKCS12

* EAPCONFIG

* Mobile-Config (Apple)

Abbildung 2: Die Profile werden mittels Bootstrapping auf den Endgeriten installiert

ckend Server get.eduroam.de und zwei Au-
thentifizierungsservern, easyroam.eduro-
am.de und easyroam2.eduroam.de. Die Ser-
versoftware auf get.eduroam.deisteinein
C-Sharp geschriebene NET-Entwicklung. Es
wurde bewusst auf PHP verzichtet,da PHP
nichtdie Serversicherheit bietet, diein Easy-
Roam4Edu benétigt wird. Auf den Authenti-
fizierungsservern wird jeweils ein FREERA-
DIUS-Server betrieben. Die Realms fiir das
Routingin eduroam werden aus dem Namen
der DFN-AAI-IdPs und dem Prdfix easyroam
gewonnen. Beispiel: aus dem IdP-Namen
dfn.de wird der eduroam Routing Realm:
<seriennummer>@easyroam.dfn.de. Die
eduroam Foderationsclient/-server filtern
die Requests aus EasyRoam4Edu und lei-
ten diese auf die beiden FREERADIUS-
Server, die die EAP-TLS-Authentifizierung
durchfihren, weiter.

Erzeugung und Installation der
Profile

Zundchst benotigen die Nutzenden einen
Netzzugang. Das kann ein offentliches
oder ein privates WLAN sein. Aber auch ein
»Walled Garden“ eine partiell offene Platt-
form, istmoglich. In diesem Walled Garden
missten dann der EasyRoam4Edu-Server
get.eduroam.de, der WAYF (Where Are You
From)und die DFN-AAI-IdPs in der Firewall
in Form einer Whitelist freigeschaltet wer-
den. Letzteres ist nicht ganz so trivial fir
Admins. Die IP-Adressen der DFN-AAI-IdPs
kénnen jedoch aus den DFN-AAl-Basic-
Metadaten destilliert werden. Die Nutzen-
den habeninderRegel die Mdglichkeit, die
Profile auf einigen Gerdten wie WINDOWS
>10 oder ANDROID iiber die GETEDUROAM
von GEANT herunterzuladen oder auf
macOS/i0S direkt vom EasyRoamé4Edu-
Server.EasyRoamé4Edu ist so konzipiert, dass
es nach Moglichkeit alle Varianten der In-
stallation der Profile unterstitzt.
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Ausblick fir das Pilotprojekt
EasyRoam4Edu

Im Pilotprojekt stehen wir mittenim Pro-
zess, den Pilotenin den Regelbetrieb zu
uberfiihren. Wir werden den Service et-
waein Jahrlangerproben. Dabei gibtes
rund um EasyRoam4Edu viele Ideen und
Fragen, wie beispielsweise

- zur Laufzeit der Client-Zertifikate,

- zur Entscheidung Public CAund/oder
Private CA fur RADIUS-Server- und
Client-Zertifikate,

- zum Umgang mit exmatrikulierten
Studierenden,

- zuden Befugnissen und Verantwort-
lichkeiten der EasyRoam4Edu-Admins,
z.B.bei Widerruf der Client-Zertifikate,

- zum einmaligen Einsatz eines QR-
Codes zwecks Download der Profile,

- zur Anzahl der erlaubten Geréte,

- zurEinbettungvon EasyRoam4Edu in
Workflows und Umgebungen in den
Einrichtungen oder

- ob ein Opt-in-Verfahren fiir die Frei-
schaltung der Nutzenden ausreicht.

Die Aufzdhlungist nurein Ausschnittder
Themen, mitdenen wirunsim Pilotpro-
jekt befassen wollen. Wenn moglichst
viele Einrichtungen an dem Pilotdienst
teilnehmen, besteht eine gute Chance,
viele dieser Punkte aufzugreifen und ge-
meinsam Losungswege zu erarbeiten. ¢

Weitere Informationen finden
Sie unter: https://doku.tid.dfn.
de/de:eduroam:start

Fiir Fragen stehen wir jederzeit
zur Verfiigung:
easyroam4edu@dfn.de
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Sicherheit aktuell

Security Trainings powered by GN4-3

Im Januar 2019 startete GEANT mit
dem GN4-3-Projekt; das erste Mal ist
ein komplettes Workpackage (WP8)
ausschlieRlich mit Security-Themen
besetzt worden. Wahrend einige die-
ser Themen eine Fortfiihrung frithe-
rer Arbeiten darstellen, konnten
durch das erhohte Budget auch neue
Themenfelder angepackt werden.
Dazu gehoren auch die Security-
Trainings, die primdr vom DFN-CERT
erarbeitet werden.

Mittels einer Gap-Analyse der fir
GEANT-Mitglieder verfiigbaren Trai-
ningsprogramme und -materialien so-
wie nach der europaweiten Befragung
15 verschiedener NRENs wurde ,0Ope-

rational Network Security“als unterre-
prdasentierter Trainingsbereich identifi-

ziert. Dementsprechend entstand im
Jahr 2020 ein Onlinekurs, der speziell
auf die Bediirfnisse von System- und
Netzwerkadministrierenden zuge-

schnitten war. In insgesamt 18 Webina-

ren wurden die Themen ,,Operating
System Privacy & Security”, ,Client
Privacy & Security”, ,Domain Name
System (DNS) Protection” sowie
»Distributet Denial of Service (DDoS)
Protection” detailliert betrachtet.

In diesem Jahr wurde das Thema
»Vulnerability Management“in einem
weiteren Trainingskurs fur dieselbe
Zielgruppe aufgearbeitet. Der dritte
Kurs ,IT Forensics for System Administ-
rators“ wird ebenfalls online stattfin-
den. Er beginnt im November 2021 und
endet im Januar 2022. Die Anmeldung
zu den einzelnen Terminen ist kurzfris-
tig moglich, die Aufzeichnungen und
Materialien werden auf der DFN-CERT-
Trainingswebseite zeitnah nach der
Durchfiihrung veroffentlicht. o

Alle im Rahmen des GN4-3-Projektes entwickelten Trainingsunterla-
gen sowie die aufgezeichneten Webinare finden Sie unter:
https://www.dfn-cert.de/en/Trainings.html

Zum Trainingskurs ,IT Forensics for System Adminstrators“ kénnen

Sie sich hier anmelden:

https://events.geant.org/event/1073/

Weitere Informationen zum Kurs erhalten Sie hier:
https://learning.geant.org/it-forensics-for-system-administrators-
new-for-2021-virtual-learning-with-experts/

Aufgrund der derzeitigen Pandemiesituation ist es méglich, wieder
Onsite-Trainings zu organisieren und damit in einzelne Themenberei-
che tiefer einzusteigen. Diesbeziiglich bestehende Bedarfe kénnen
Sie direkt an das DFN-CERT melden unter: veranstaltungen@dfn-cert.de
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ECSM 2021: Cyber Hero@Home

Erstmalig als Pilotprojekt im Jahr 2012
von der ENISA (European Network and
Information Security Agency) gemeinsam
mit acht teilnehmenden Landern ausge-
richtet und von der Europdischen Kom-
mission unterstitzt, beteiligt sich mitt-
lerweile am European Cybersecurity
Month (ECSM) europaweit eine Vielzahl
von Hochschulen, Vereinen, Verbanden,
Unternehmen, Behérden und Organisa-
tionen. In insgesamt 43 Landern fanden
im Jahr 2020 ECSM-Aktivitdten statt. Da-
bei wurde das Ziel, Teilnehmende aus
ganz Europa zur Verbesserung der Cyber-
security - entsprechend dem Slogan ,,Cy-
bersecurity is a shared responsibility“ -
zusammenzubringen, eindrucksvoll
umgesetzt. Im vergangenen Jahr konnte
die Anzahl der Nutzenden, die ECSM-In-
halte angeklickt haben, sogar auf 9,8 Mil-
lionen gesteigert und damit im Vergleich
zum Vorjahr (2,7 Millionen) mehr als ver-
dreifacht werden.

Foto: freepik

Der DFN-Verein beteiligt sich Giber das
GN4-3-Projekt des europdischen For-
schungsnetzes GEANT regelmaRig am
ECSM. Jedes Jahr stehen bestimmte The-
mengebiete der Cybersecurity im Fokus.
Dieses Jahr konkretisierte GEANT das
ECSM-Motto zu ,Cyber Hero @ Home“
und spann damit das Motto aus 2020 ,,Be-
come a Cyberhero“ - das der Pandemiesi-
tuation und der aus ihr resultierenden
verdnderten Arbeitssituation geschuldet
war - mit den Themen ,,Sicheres digitales
Zuhause® und ,Erste Hilfe fir den digita-
len Notfall“ logisch weiter.

Mithilfe der Wochenschwerpunkte ,,Ach-
tung Internetkriminalitdt, ,Schiitzen Sie
Ihr Netzwerk®, ,Schiitzen Sie Ihre Gerdte“
sowie ,Schiitzen Sie Ihre Identitdt“ wur-
de das zentrale Anliegen des ECSM im Ak-
tionsmonat Oktober wirksam umgesetzt.
Die dafiir vorbereiteten Flyer wurden in
18 Sprachen ubersetzt, um moglichst vie-
len Nutzenden den Zugang zu den Basis-
informationen ohne etwaige sprachliche
Hirden zu ermoéglichen.

Einen Beitrag fur die letzte Aktionswoche
leistete das DFN-CERT gemeinsam mit ei-
ner Kollegin und einem Kollegen vom
RUS-CERT und WWU-CERT. Der Artikel
»Safe Videoconferencing® beleuchtet das
Thema sowohl aus Sicht eines Teilneh-
menden oder Ausrichtenden als auch von
Administrationsseite aus. Die Initiative
zu dem Beitrag entstand im EDUCV, dem
Verbund operativer Informationssicher-
heitsteams deutscher Hochschulen, Lehr-
und Forschungseinrichtungen.

Prinzipiell wird die Beteiligung aller Teil-
nehmer eines Forschungsnetzwerks am
ECSM - sei es mit lokalen Aktionen oder

globalen Angeboten sowie Verdffentli-
chungen - ausdriicklich begriiRt. Darum
sei bereits an dieser Stelle darauf hinge-
wiesen, dass der DFN-Verein auch im Ok-
tober 2022 iiber GEANT am ECSM teilneh-
men wird. Schon Mitte kommenden Jah-
res soll das konkrete Thema feststehen,
dann erfolgt auch der Aufruf zur Beteili-
gung - zeitnahe Informationen folgen. ¢

Den ECSM-Artikel zum Thema
Videokonferenzen und viele wei-
tere interessante Sicherheitsar-

tikel finden Sie auf der Webseite
des EDUCV unter:
https://www.educv.de/

MITARBEIT AN DIESER AUSGABE
SICHERHEIT AKTUELL:

Christine Kahl (DFN-CERT)

KONTAKT

Wenn Sie Fragen oder Kommentare

zum Thema ,Sicherheit im DFN“ haben,
schicken Sie bitte eine E-Mail an
sicherheit@dfn.de



https://www.educv.de/
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70/2006 - DFN-AAI - kontrollierter Zugang zu geschiitzten Ressourcen
»Sesam offne dich® hiel der Artikel: In Kooperation mit zahlreichen
Wissenschaftseinrichtungen begann der DFN-Verein 2006 eine
Infrastruktur fur Authentifizierung und Autorisierung (AAI) aufzu-
bauen, mit der die bisherigen Verfahren nicht nur extrem vereinfacht,
sondern vor allem auch vereinheitlicht werden konnten. Damit sollte
Nutzenden der Zugang zu geschitzten Ressourcen ermoglicht wer-
den. Heute ist die DFN-AAl eine der weltweit groten Foderationen,
an der aktuell Gber 380 Heimateinrichtungen teilnehmen und deren
Angehorige Zugriff auf weltweit iber 4000 Dienste haben.

mitteilunge

DFN

Mitteilungen

76/2009 - Jubildum

25-jahriges Bestehen des DFN-Vereins: Conficker, Mebroot &
Co wird der Garaus gemacht - als Reaktion auf die Schadlinge
und neuen Bedrohungsszenarien baut das DFN-CERT seine
Services inklusive der ,Automatischen Warnmeldungen“in
einem neuen Portal aus. AuRerdem geht das GEANT-Projekt
GN3anden Start.
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Mitteilungen ’ Mitteilungen Mitteilungen Mitteilungen
Potenziale der neugg®WDM Technik
‘\\\ Eine neue DWDM-Plattform fur das X-WiN
GEANT 2020 Migration der DWDM-Technik im X WiN 3 ’
Verschlisselung fiir VoIP Ab die Post

Sichere Verbindungen im
DFNFernsprechen

DFN-Mailsupport im
Produktionsbetrieb

Wherever You Go Crossing the Equator
500,000 Eduroam-Access- anew high-speed link connects
Pointsin Europa African radio astronomers to Europe

Teilchen teilen
Das LHC Open
Network Environment

REEL)

DFN
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86/2014 - Happy Birthday, DFN!

Mit 30 Lenzen ist der DFN-Verein auf dem Weg in die Cloud - und das
per Superchannel durch das X-WiN: Mit dem neuen DFN-Terabit-Testbed
erprobt der DFN-Verein Verbindungen mit einer Bandbreite von 1 Te-
rabit/s. Ein erster erfolgreicher Test fand am 26. Februar 2014 auf einer
Kernnetz-Strecke zwischen der Technischen Universitdt Dresden und
der Bergakademie Freiberg statt.

Mitteilungen

Deutsches Forschuns
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Rahmen for eine
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GEANT Association!
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oam off Campus

10jahve DFARI

Mitteilungen Mitteilungen
In fiinf Schritten in die

DFN-Cloud

(Nur) der Name bleibt

XWiN: Eine neue Technikgeneration zieht ein

Globales VPN fur deutschiapanische Erkent

nung und Bearbeitung von
Welraum Miss oS Angriffen im X WiN

Was kann der neue Service?

Iy

91/2017 - Die Zukunft spricht IP

Der Dienst DFNFernsprechen steigt von ISDN auf rein IP-basierte Telekommu-
nikation um. Die fur Wissenschaft und Forschung konzipierten VolP-Anschluss-
arten bilden die Grundlage fur den Umstieg. Auflerdem feiert die DFN-AAl ihren
zehnten Geburtstag. Mit einer regen Nutzerschaftin den Heimateinrichtungen
und in derinternationalen Wissenschaftscommunity zahlt sie zu den weltweit
groRten Foderationen. Mit der Initiative Eduroam off Campus (EoC) wird das
Erfolgsmodell eduroam auch auRerhalb des ,Biotops Hochschule® fur reisende
Forschende und Studierende zur Verfligung gestellt.

DFN

Mitteilungen

DoS-Schutz 2.0

DerRegelbetrieb beginns

VolP-Cantrex i der praxis Glastasern - Die Lebensadern des XWIN
in




56 | DFN Mitteilungen | Dezember2021 | CAMPUS

Proctored Exams - vom Piloten
zur ,,neuen“ Normalitat

Vor genau einem Jahr berichteten Mediendidaktiker Dr. Matthias Baume und die
Studierenden Maximilian Frank und Lorenz Bayerlein von ihren Erfahrungen mit
den Proctored Exams an der Technischen Universitat Minchen (TUM). Seitdem ist
das Prafungsformat gereift und hat sich etabliert. Um die Verwaltung von Online
Proctored Exams auch im groferen Mallstab mit berschaubaren Kapazitdten und
ohne grollere Komplikationen zu organisieren, hat die TUM detaillierte Prifungs-
verfahren fir die Durchfuhrung von beaufsichtigten Onlineprifungen entwickelt.

Text: Matthias Baume und Nina Muris-Wendt (Technische Universitat Miinchen, TUM)

Foto: Dabisik/photocase



Onlinebeaufsichtigte Prifungen (Online
Proctored Exams, Remote Invigilated
Exams) erfahren seit einigen Jahren allge-
mein einen deutlichen Aufschwung in Bil-
dungseinrichtungen und Unternehmen und
auch im Hochschulkontext. Wichtigste Ei-
genschaftdieser Prifungsformist, dass die
Priflinge nicht nur auf dem Campus, son-
dern an jedem anderen Ort mit einer sta-
bilen Internetverbindung ihren Test unter
Aufsicht durchfihren kénnen. Die Griinde
firden Einsatz dieses Formats sind vielfdl-
tig: Das Streben der Hochschulen nach In-
ternationalisierung fiihrt zur Notwendig-
keit, Lerninhalte und Priifungen fir inter-
national verteilte Lernende anzubieten. Da-
riber hinaus ermdglichen Prifungen von
zu Hause eine Flexibilisierung und Indivi-
dualisierung des Priifens und schaffen fir
den Einzelnen hdufig ein vertrautes Umfeld,
verglichen mit den starren Rahmenbedin-
gungen einer Prifung im HOrsaal. AuRer-
dem standen im Pandemiegeschehen der
vergangenen Monate Prifungen ohne auf-
wendigen Infektionsschutz zur Verfligung.

Das Streben nach Interna-
tionalisierung fuhrt zur
Notwendigkeit, Prifungen
firinternational verteilte
Lernende anzubieten.

Bereits ab dem Herbst 2018 hatte die Techni-
sche Universitdt Miinchen (TUM) aufgrund
strategischer Uberlegungen zur Internatio-
nalisierung das Projekt ,Fernpriifungen® ge-
startet mitdem Ziel, erste Erfahrungen mit
Online Proctored Exams zu sammeln, geeig-
nete Nutzungsszenarien auszuloten und Pi-
lotanwendungen zu testen. Bis Ende 2019
wurden im Rahmen des Projektes auf der
Basis einer breiten Literaturanalyse und ei-
ner Befragung von Priifungsverantwortli-
chenin Europa bereits verschiedene Lésun-
gen fir Online Proctored Exams analysiert.
Gleichzeitig wurden mithilfe von mehreren
Pilotprifungen grundlegende Prozesskon-
zepte und datenschutzrechtliche Rahmen-
bedingungen fir die Nutzung erarbeitet.

C
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VERGLEICH SOSE 2020, WISE 2020/21, SOSE 2021

SoSe 2020 WiSe 2020/21 SoSe 2021
Anzahl der zentral verwalteten 182 272 383
Fernpriifungen
davon E-Prifungen (unbeaufs.) 49 55 108
davon Upload-Priifungen 70 25 97
davon ZOOM-beaufsichtigte Priifungen 15 27 18
davon Proctorio-Priifungen 48 165 160
Teilnehmer*innen ca. 17 000 ca. 30 000 ca. 30 000
groRte Moodle-Prifung (unbeaufs.) 11397TN ca.1200TN 1037TN
groRte Proctorio-Prifung (beaufs.) 1060 TN 938 TN 1268 TN

Bedingtdurch die sich sehrdynamisch ent-
wickelnde Pandemiesituation und die Schlie-
Bung der Horsdle an der TUM im Mdrz/Ap-
ril 2020 wurde ersichtlich, dass die Online
Proctored Exams insbesondere fir die zeit-
naheOnlineverlagerungvon geschlossenen
(und damit betrugsanfalligen) Prifungsfor-
maten und Fragetypen (wie z.B. Multiple-
Choice-Fragen, Kurztexte oder numerische
Eingaben)einen wichtigen Beitrag zum Pr-
fungsgeschehen leisten konnten. Daher wur-
denabdem Sommersemester 2020 auch On-
line Proctored Exams als eine mogliche Pri-
fungsvariante in der zentralen Lernplatt-
form MoodleinVerbindung mitdem Anbieter
Proctorio Deutschland erméglicht.

Ein ibergeordneter Prifungs-
prozess fiir Online Proctored
Exams an der TUM bundelt alle
wichtigen Schritte

Um die Verwaltung von Online Proctored
Examsauchim groBeren MaRstab mit tiber-
schaubaren Kapazitdten und ohne groRe-
re Komplikationen zu organisieren, hat die
TUM aufder Grundlage mehrerer Pilotversu-
cheunterschiedlicher GroRe detaillierte Pri-
fungsverfahren fiir die Durchfiihrungvon be-
aufsichtigten Onlinepriifungen entwickelt.
Damit kénnen alle notwendigen Schritte, In-
formationen und Aktivitdten des Priifungs-
prozesses beriicksichtigt werden, um Feh-
lerquellen bestmdéglich zu minimieren.

Die wichtigsten Aspekte sind:

@ Information und Beratung: Insbeson-
dere fiir Neueinsteigerin die beaufsichtig-
ten Prifungsformate ist es sehr wichtig,
gute Informationen und Selbstlernange-
bote nutzen zu kénnen.

@ Beantragung:Alle beaufsichtigten Pri-
fungsformate, die zentral verwaltet wer-
den, miissen explizit iiber ein Onlineformu-
lar beantragt werden,um eine genaue und
reibungslose Organisation zu bewerkstel-
ligen. Die beantragten Prifungen werden
dannineinem gemeinsamen Priifungska-
lender zusammengefihrt.

@ Vorbereitung: Dozierende mit konkre-
ter Prifungsplanung erhalten einen spe-
zifischen Priifungskurs und bereiten da-
rin sowohl ihre Demo-Prifung (zum Aus-
probieren)alsauch die echte Prifung vor.
Die Prifungskurse enthalten bereits alle
notwendigen Informationen und Aktivi-
tdten fur die Priflinge.

Zi) Beratung und Unterstiitzung: Wahrend
der Vorbereitung konnen Neueinsteiger
von anderen Prifungserfahrenen oder
den TUM-Proctorio-Buddies Unterstiit-
zung bekommen. Auch individuelle Be-
ratungen werden bei Bedarf organisiert.

\SD Durchfiihrung und Support: Wahrend
der Priifung kdnnen sich die Priiflinge ent-
weder an den Proctorio-Support, einen Prii-
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SPICKEN »PROCTORED“ EINFACHER ALS IM HORSAAL?

einfacherist.

60%

4 Ich habe das Gefiihl, dass ,Spicken“ onlinebeaufsichtigt
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sehr gut gut mittelmaRig

Abbildung 1

fungsverantwortlichen oder auch an die
Proctorio-Buddies wenden, die hdufigin
einem Zoom-Meeting sofort erreichbar
sind (,Prifungs-Standby“).

@ Abschluss: Nach der Priifung sind Ar-
beiten wie das selektive Sichten der Pri-
fungsaufzeichnungen, das Loschen der sen-
siblen Daten und die Auswertung der Pr-
fungsergebnisse zu erledigen. Auch eine
Prifungseinsicht muss im weiteren Ver-
lauf ermoéglicht werden.

Was halten die Priiflinge von
den onlinebeaufsichtigten
Prifungen?

Inallen Proctorio-Priifungskursen (das sind
Moodle-Kurse, die speziell fir Online Proc-
tored Exams vorbereitet wurden) gibt es ei-
ne optionale Befragung der Priiflinge mit-
tels Fragebogen. Diese kann direkt vor der
Priifung aktiviert werden. Die Befragung be-
inhaltet unterschiedliche Aspekte wie ,Ge-
machte Erfahrungen®, ,Wahrnehmung der
Beaufsichtigung®, ,Vorhandenes Informati-
onsangebot®, ,Technische Probleme®, ,Da-
tenschutz®, ,Wunsch-Priifungsvariante®oder
»Gesamteinschdtzung der Prifungsform®.

Nach mehreren evaluierten ,Coronasemes-
tern“kann die Befragung Einblicke ermog-
lichen, welche Entwicklungen und Wahr-
nehmungsverdnderungen sich bei Studie-

weniger gut

schlecht Stimme voll zu

Abbildung 2

renden und Lehrenden beziiglich der beauf-
sichtigten Onlineprifungen im Laufe der
Zeit ergeben haben. Viele der internatio-
nal eingeschriebenen Studierenden haben
noch niein einem groen Horsaal eine Vor-
lesung erlebt oder eine Priifung geschrie-
ben. Einige sind noch immer in ihren Hei-
matldndern und kennen hauptsdchlich On-
lineveranstaltungen und Onlineprifungen
anstelle des tiber viele Jahre praktizierten
Prdsenzstudiums.

Umeinen Gibergeordneten Blick auf die Ent-
wicklung derOnline Proctored Exams an der
TUM zu erreichen, wurden die durchgefiihr-
ten Befragungen einiger groRer Priifungs-
kurse zusammengefihrt und in Bezug ge-
setzt. Dadurch lassen sich mogliche Trends
oder Meinungen der Studierenden deutlich

Insgesamt wird die
Prifungsform gut
angenommen.

serioser einschdtzen als diein denvergan-
genen Monaten hdufigwahrgenommenen
Einzelmeinungen. In den durchgefiihrten
Befragungen wurden teils Riickldufe von
bis zu 600 ausgefiillten Fragebdgen in die
Auswertung eingebracht.

Die bisherigen Auswertungen iber die ver-
gangenen beiden Semester zeigen ein dif-

Stimme zu

Stimme teilweise zu Stimme wenigerzu Stimme nicht zu

ferenziertes Bild des Priifungsgeschehens
mit Online Proctored Exams an der TUM:
Insgesamt wird die Prifungsform gut an-
genommen und ein groRer Teil der Studie-
renden bescheinigt gute bis sehr gute Er-
fahrungen (Abbildung 1).

Im Schnitt wahlen ca. 95 Prozent der Teilneh-
menden die Prifungsvariante ,zu Hause“. In
denHorsaal kommen auch beisehrgroen
Prifungen (400 - 1000 Teilnehmende) meist
nur iiberschaubarviele Studierende. Diese
lassensichdann trotz Infektionsschutzbe-
stimmungen gut handhaben.

Technische Probleme treten zwar verein-
zelt auf, konnen aber von den an der TUM
etablierten ,Proctorio-Buddies®, den Pru-
fungsverantwortlichen oder dem zentra-
len TUM-Support in den allermeisten Fal-
len geldst werden.

Im Gegensatz zu unbeaufsichtigten Priifun-
gen beurteilen viele Teilnehmende der beauf-
sichtigten Prifungsformate die Mdglichkeit
zu betriigen als (deutlich) schwierigeralsin
vergleichbaren Priifungen (Abbildung 2). Nur
wenige sind der Meinung, dass ,Spicken“
onlinebeaufsichtigt einfacher ist.

Beim Datenschutzist moglicherweise eine
Veranderung der Einstellung bei den Pri-
fungsteilnehmenden zu beobachten. Im
letzten evaluierten Semester tiberwiegen
flr groRe Teile der Studierenden die Vor-
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UBERWIEGEN DIE VORTEILE BEI GUTEM DATENSCHUTZ?

4 Wenn meine personlichen Daten geschiitzt sind, iiberwiegen fiir mich 4
die Vorteile der Prifung zu Hause oder auRerhalb des Horsaals

CAMPUS | DFN Mitteilungen Ausgabe 100 | 59

LIEBLINGSPRUFUNGSFORM

Welches Priifungsszenario wdre lhnen insgesamt am liebsten?
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DAS SAGEN STUDIERENDE ZU DEN ONLINE-

BEAUFSICHTIGTEN PRUFUNGEN

PRO

»Man kann die Prifung bequem von
zu Hause aus schreiben. Man spart
sich somit den Weg zur Priifung und
es ist auch stressfreier, wenn man am
gleichen Tag noch eine andere Pri-
fung hat. AuRerdem wird man norma-
lerweise nicht von Gerduschen An-
derer gestort. Ein weiterer Vorteil ist
natirlich, dass man keinerlei Anste-
ckungsrisiko hat.“

»Ich finde diese Prifungsform sehr
entspannt und fir mich als Nicht-
Minchner sehr angenehm. Ich spare
mir aufwendige, kostspielige und lan-
ge Anfahrten und kann bequem von
zu Hause meine Leistung erbringen.“

CONTRA

»Es kommt keine Prifungsatmo-
sphdre auf, man fihlt sich sehr unter
Druck gesetzt, auf keinen Fall irgend-
wohin zu schauen, damit es nicht als
Spicken gewertet wird.“

»Man muss sich von einem Programm
beaufsichtigen lassen und weiR nicht,
wo diese gesammelten Daten landen.
AuRerdem hat man neben der norma-
len Anspannung auch noch Angst,

dass beispielsweise das Internet aus-
fdllt oder irgendetwas am Laptop
nicht funktioniert.

GESAMT

»Das Prifungsformat an sich finde
ich nicht schlecht. Allerdings kann ich
nicht beurteilen, wie ich dieses For-
mat in Kombination mit normalem
Prasenzunterricht beurteilen wiir-
de. Mit ausschlieBlich Fernunterricht,
wieich ihn bisher nur kenne, wiirde
ich dieses Format nicht noch einmal
wdhlen, weil ich in der Priifungsphase
nicht mehr runterkomme, wenn alles
in meinem Zimmer stattfindet.“

»An sich bietet die Onlinebeaufsich-
tigung natdrlich Vorteile, allerdings
kann ich fir meinen Teil sagen, dass
ich es unglaublich schwer finde, zwei
Stunden auf einen Bildschirm zu star-
ren und sich dabei vollkommen zu
konzentrieren.”

»Es ist schwer, die E-Priifung mit einer
Horsaalprifung zu vergleichen, da
ich ja noch nie eine Horsaalprifung
hatte :D“

Papierprifung E-Prifungim

E-Priifung mit eigenem
Gerdtim Horsaal

E-Prifung zu Hause
PC-Labor

teile der Prifung zu Hause. Das Bereitstel-
lenvon personenbezogenen Daten wird als
weniger kritisch eingestuft (Abbildung 3).

Im zweiten evaluierten Semester geben ins-
gesamt deutlich mehr Studierende als im
Vorsemester an, als liebste Prifungsform
eine E-Priifung zu Hause zu wdhlen (Abbil-
dung 4).

Der Wunsch nach reinen
Horsaalprifungen scheint
sich zu verringern.

Insgesamt sieht esdanach aus, dass sich bei
den Studierenden, die viele Monate haupt-
sdchlichzu Hause gelernt haben, der Wunsch
nach reinen Horsaalprifungen verringert
und die Vorteile der Priifung zu Hause im
Laufe der Zeit im Vergleich zu den techni-
schen und datenschutzrechtlichen Nach-
teilen deutlicher wahrgenommen werden.
Letztlich wird der Studienmittelpunkt bei
vielen Studierenden durch das Onlinestudi-
umunddie Onlineprifungen auf die hdus-
lichen Raumlichkeiten fokussiert.

Genauere Tendenzen werden die aktuell
noch ausstehenden Auswertungen der Pri-
fungszeit des Sommersemesters 2021 kla-
reraufzeigen. Sollten sich jedoch aufgrund
desanhaltenden Pandemiegeschehens die
kommenden Semester weiter hauptsachlich
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auf Onlinelehre und auch Onlinepri-
fungen beschrdnken, konnte dies auf-
grund derinder Evaluation erhaltenen
Einsichten deutliche Verdnderungenin
der Wahrnehmung von Studium und
Lehre durch die Studierenden an der
TUM haben.

Wie werden die Prifungs-
verantwortlichen
unterstitzt und was ist ein
Proctorio-Buddy?

Im Herbst 2020 nach der ersten ,Corona-
Prifungszeit“ wurde ersichtlich, dass
die onlinebeaufsichtigten Prifungen
mit Moodle und Proctorio gut ange-
nommen werden. Jedoch war der zu
leistende Vorbereitungs-, Betreuungs-
und Organisationsaufwand firdie ca.
50 im Sommer geplanten und durch-
gefiihrten Proctorio-Priifungen um ein
Vielfaches hoher als die urspriinglich
im Projekt ,Fernprifungen“angedach-
ten Personalkapazitdten hergaben.Um
firdie nahende ndchste Priifungszeit
den Vorbereitungs-und Betreuungsauf-
wand besser zu verteilen, entstand die
Idee, erfahrene Priifungsverantwortli-
chezugewinnen,umandere, noch un-
erfahrenere Kolleginnen und Kollegen
zuunterstiitzen und auch wahrend der
Prafungsdurchfihrung zu begleiten.

Da der Prifungsprozess ein hohes
Mal an Verantwortung und Vertrau-
en der Kollegen erfordert, sollte auch
der Name fiir dieses Vorhaben die ent-
sprechenden Rahmenqualitdten ver-
innerlichen. Darum fiel die Wahl auf:
»Proctorio-Buddy*

Nachfolgend schildert Proctorio-Bud-
dy Mizuki Ando ihre Erfahrungen aus
mittlerweile zwei Semestern mit vie-
len unterschiedlichen, begleiteten
Proctorio-Prifungen.

Durch dick und diinn -
mit den
Proctorio-Buddies

Proctorio-Buddies sind erfahrene Dozierende, Prifungs-
verantwortliche und Mitarbeitende der TUM, die sich
weiterqualifiziert haben, um die onlinebeaufsichtigten
Prafungen von weniger erfahrenen Kolleginnen und
Kollegen zu unterstitzen und zu begleiten. Die Sach-
bearbeiterin fur Studium und Lehre an der TUM-Fakultdt
fir Sport- und Gesundheitswissenschaften Mizuki Ando
berichtet, welche Erfahrungen sie als Proctorio-Buddy im
Winter-und Sommersemester 2020/21 gemacht hat.

Text: Mizuki Ando (Technische Universitdat Miinchen, TUM)

Pddagogin mit Schwerpunkt Bildungsforschung und Bildungsmanagement: Proctorio-Buddy Mizuki
Ando hat zum Erfolg der digitalen Prifungsformate an der TUM beigetragen. Foto: Andreas Heddergott




m Wintersemester 2020/2021 sollten pan-

demiebedingtalle Prifungen unserer Fa-
kultdataufdigitale Formate umgestellt wer-
den.Die Dozierenden standen plétzlich vor
der groRBen Herausforderung, ihre bisheri-
gen Papierklausuren auf der Onlineplatt-
form Moodle mit der Browsererweiterung
Proctorio zu realisieren. Das stresste alle
Mitarbeitenden unserer Fakultdt ungemein.

Ich warzuvor fiir die Organisation der Papier-
klausuren zustdndig, alsich gefragt wurde,
obich Lust hdtte,im Supportder Proctorio-
Prifungen mitzuwirken. Als ausgebildete
Pddagogin mit Schwerpunkt Bildungsfor-
schung und Bildungsmanagement brachte
ich schon ein groRes personliches Interes-
se fur die Digitalisierung von Lehr-Lern-Si-
tuationen mit und freute mich darauf, die
verschiedenen Funktionen und Méglichkei-
ten von Moodle und Proctorio kennenzu-
lernen. Zur Vorbereitung nahmich an einer
»MasterClass“ fir Proctorio-Buddies unse-
rer Universitdt teil.

Nachdemin der Anfangszeit der Proctorio-
Priafungen etliche Fragen auftauchten, er-
stellten wiraus der Verwaltung einen Mood-
le-Kurs fiirdie Dozierenden unserer Fakultdt,
umsie auf diedigitalen Priifungen vorzube-
reiten. Aus den vielen einzelnen Anfragen
stellte ich auBerdem FAQs mit allen niitz-
lichen Links zusammen.

Eine Situation ist mir besonders in Erin-
nerung geblieben: Bei einer meiner ersten
Prifungen sall ich mit den Dozierenden
in einem Zoom-Meeting, wdhrend die Stu-
dierenden die Priifung schrieben. Als wir
den Bearbeitungsstand der Studierenden
Uberpriften,ist einem Dozenten aufgefal-
len, dass Moodle bestimmte Zeichenfolgen
automatisch als Emoticon ausgibt. Darliber
mussten wir herzhaft lachen, dain den Ant-
worten lauter Smileys und Herzchen zu se-
henwaren.Zum Glick fand ich im Internet
eine Losung fiirdas Problem und konnte die
Einstellung schnell deaktivieren.

Die Aufgaben der Proctorio-Buddies sind
vielfdltig. Sie erstrecken sich von der Bera-
tung der Priifungsverantwortlichen zu den
passenden Priifungseinstellungen bis hin

zum begleitenden ,Priifungs-Stand-by*, falls
wdhrend der Priifung technische Probleme
auftreten. Am wichtigsten ist der mehrstu-
fige, vorbereitende Priifungscheck vor den
Klausuren, da dem geschulten Auge eines
Proctorio-Buddys mehr mogliche Fehler-
quellen auffallen.

Die Priifung wird zu einer fest eingestellten
Zeit freigeschaltet und wieder geschlossen.
Nur fiir technische Probleme und Fragen
sitzeich auf Stand-by in einem Zoom-Mee-
ting oder an der Hotline entweder im Biiro
oder zu Hause. Bei einem parallel laufenden
Zoom-Meeting kann ich mich wahrend der
Prifung mitden anderen Aufsichtspersonen
unterhalten. Gerade in der Anfangszeit hat
dasunheimlich geholfen, aufgeregte Kolle-
ginnen und Kollegen wdhrend der Priifung
zu beruhigen und die Stimmung aufzulo-
ckern. Drei Priifungen am Tag zu betreuen
ist somit kein Problem im Gegensatz zu ei-
ner Prifungsaufsicht im Horsaal.

Wdhrend der Priiffung werden
Video- und Audioaufnahmen
der Teilnehmenden erstellt.

Zuvor hatteich schon des Ofteren klassische
Prifungsaufsichten im Horsaal gemacht.
Das fand ich nicht sonderlich spannend
und jeder, der das schon einmal gemacht
hat, kann das sicher bestadtigen. Man geht
durch die Reihen und wartet, bis die Zeit
vergeht. Beider ,Aufsicht“einer Proctorio-
Prifungist das anders. Wahrend der Prii-
fung werden Video- und Audioaufnahmen
derTeilnehmenden erstellt, um im Nachhi-
nein mogliche Betrugsversuche zu unter-
suchen. Proctorio kann je nach Einstellung
Verdachtsmomente markieren, die ich mir
dann anschauen kann. So muss ich nicht
die gesamte Aufzeichnung durchsuchen.
Menschen dabei zu beobachten, wie sie
auf ihren Bildschirm starren, ist schon ir-
gendwie komisch.

Wenn Studierende nichtan einer fernbeauf-
sichtigten Priifung von zu Hause aus teil-
nehmen wollen, gibt es alternativ die Mog-
lichkeit,am eigenen Laptop die Prifungin
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einem Horsaal zu schreiben. Dabei werden
keine Video-oderAudioaufnahmen gemacht,
dafiir gibt es aber eine Aufsichtsperson vor
Ort. In der Regel miissen Studierende vor
der tatsdchlichen Priifung eine DEMO-Pri-
fung absolvieren, um die Priifungssituati-
on anihrem Endgerdt auszutesten. Dabei
sind dann auch Kamera und Mikrofon ein-
geschaltet, damit die Studierenden unter
Realbedingungen testen kénnen.

Einige Studierende haben sehr schlechte
Internetverbindungen oder ganz alte Rech-
ner. Und da kénnen wir als Proctorio-Bud-
dies auch nicht viel machen. Bei einer Prii-
fung zum Beispiel rief ein Student wahrend
der 90 Minuten ungefdahracht Mal an. Stdn-
dig hing die Seite. Mittlerweile erkannteich
schon seine Stimme. Bei einem der Anru-
fe kam dann aber sehr aufgeregt die Fra-
ge: ,Mussich Sie jetzt mitins Bad nehmen,
wenn ich auf Toilette gehen mochte?“ Ich
habe hoflich verneint, musste aber hinter-
herganzschon lachen. Die Toilettengdnge
wurden sogar schon unter den Dozierenden
anunserer Fakultdt stark diskutiert,da man
nicht kontrollieren kann, ob jemand Spick-
zettel im Bad aufgehdngt hat. Andererseits
kénnen wir natdrlich niemandem verbie-
ten, seine Notdurft zu stillen - vor allem
nichtin so stressigen Situationen. Womit
man sich alles auseinandersetzen muss als
Proctorio-Buddy!

Ich fand es sehr spannend, die technischen
Moglichkeiten, aber auch die Grenzen der
onlinebeaufsichtigten Prifungen kennenzu-
lernen. Proctorio kann sehrviel,aber eben
auchnichtalles. Dennoch das Optimum aus
dieser Priiffungsart zu ziehen, hat mir un-
glaublich SpaR gemacht.

Auch der Austausch mit Mitarbeitenden an-
derer Fakultaten ist sehr bereichernd. Als
Proctorio-Buddy binich mittlerweilean der
Fakultdt bekannt und bekomme viele Fra-
gen weitergeleitet. Ich freue mich jedes Mal,
wenn ich einem Studierenden oder Dozie-
renden helfen kann. Ich bin gespannt, wie
sich digitale Prifungsformate weiterentwi-
ckelnund den Universitdtsalltag fur Studie-
rende und Dozierende verandern werden. «
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Habemus Reform

GroRte Reform des Urheberrechts seit zwei Jahrzehnten teilweise in Kraft getreten

Die seit Beginn des Gesetzgebungsverfahrens kontrovers und medienwirksam
diskutierte EU-Urheberrechtsreform hat nun ihren vorldaufigen Abschluss gefunden.
Ende Mai passierte das ,Gesetz zur Anpassung des Urheberrechts an die Erfordernisse
des Digitalen Binnenmarktes“ den Deutschen Bundestag.! Am 7. Juni 2021 traten weite
Teile des Gesetzes in Kraft, die Gibrigen Regelungen folgen am 1. August 2021. Wir
geben einen Uberblick iber die Neuregelungen und Anderungen, die Hochschulen
besonders betreffen.

Text: Justin Rennert (Forschungsstelle Recht im DFN)

-

Foto: Marco2811/Adobe Stock



I. Hintergrund und
Gesetzgebungsverfahren

Die Europdische Kommission hatte bereits im September 2016 im
Rahmenihrer Strategie fir einen digitalen Binnenmarkt einen Vor-
schlagfureine ,Richtlinie iber das Urheberrechtim digitalen Bin-
nenmarkt“ (kurz: DSM-RL) gemacht. Der Vorschlag war sodann Ge-
genstand intensiver Diskussionen im Europdischen Parlamentund
im Ratder Europdischen Union. Der aus Mitgliedern des Rates und
des Parlamentes bestehende Vermittlungsausschuss musste ein-
berufen werden und verhandelte ab Oktober 2018 bis zum Februar
2019. Erst am 26. Mdrz 2019, mehr als zwei Jahre nach der erstmali-
gen Befassung des Europdischen Parlamentes mit dem Gesetzes-
vorschlag, nahm das Parlament den Vorschlag schlieRlich an. Zwi-
schenzeitlich gingen in Deutschland zehntausende Menschen auf
die Strallen, um gegen das geplante Gesetz zu demonstrieren. Bei
derbundesweit gréRten Demonstration im Mdrz 2019 in Miinchen
meldete die Polizei eine Teilnehmerzahl von 40 000 Menschen.?
Der Protest richtete sich vor allem gegen den geplanten Artikel
13 des Kommissionsvorschlags (in der schlieRlich verabschiede-
ten Richtlinie Artikel 17), der eine urheberrechtliche Verantwort-
lichkeit fir Uploadplattformen wie YouTube vorsah, wenn auf ih-
ren Plattformen urheberrechtlich geschiitzte Inhalte hochgeladen
werden. Kritiker und Demonstrierende befiirchteten als Konse-
quenzder Regelung ein sog. Overblocking von Inhalten durch die
Uploadplattformen, mithin eine versehentliche Blockierung auch
von Inhalten, die gar nicht urheberrechtlich geschiitzt sind. Dies
wirde die Ausiibung des Rechtes auf freie Meinungsdullerung im
Internet gefahrden.

Mit dem Beschluss des Rates der Europdischen Union wurde die
Richtlinie gleichwohl im April 2019 verabschiedet. Die Mitglied-
staaten hatten daraufhin bis zum 7. Juni 2021 Zeit, um die nicht
unmittelbarinden Mitgliedstaaten geltende Richtliniein binden-
des nationales Recht umzusetzen. Die Bundesrepublik Deutsch-
land setzte die Richtlinie nun in Gestalt des ,,Gesetzes zur Anpas-
sung des Urheberrechtes an die Erfordernisse des Digitalen Bin-
nenmarktes”(nachfolgend: Umsetzungsgesetz) um. Das Gesetzes-
paket bringt Anderungen am Urheberrechtsgesetz (UrhG) und am
Verwertungsgesellschaftengesetz (VGG) mitsich. Zudem wird mit
dem Urheberrechts-Diensteanbieter-Gesetz (UrhDaG) ein ganzlich
neues, eigenstandiges Gesetz geschaffen, das die urheberrecht-
liche Verantwortlichkeit von Uploadplattformen regelt und Arti-
kel 17 der DSM-Richtlinie umsetzt. Nachfolgend stellen wir die An-
derungen mit besonderem Hochschulbezug tiberblicksweise dar.
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Il. Uberblick tiber die einzelnen Regelungen
der Reform

Die Einzelregelungen des Umsetzungsgesetzes unterscheiden sich
zundchst nach dem Datum ihres Inkrafttretens. Wahrend viele Ein-
zelregelungen bereits am 7. Juni 2021 in Kraft getreten sind, gilt
das neue UrhDaG erst ab dem 1. August 2021. Zundchst wird hier
auf die ab dem 7. Juni geltenden Vorschriften eingegangen, ein
Uberblick tiber das UrhDaG folgt zuletzt.

1. Text- und Data-Mining

Das Umsetzungsgesetz ergdanzt die bisherigen Regelungen zum
Text- und Data-Mining.? Seit Mdrz 2018 bestand in Gestalt des
§60d UrhG aF bereits eine gesetzliche Erlaubnis fuir das Text-und
Data-Mining zu Zwecken der wissenschaftlichen Forschung. Beim
Text-und Data-Mining werden grofRe Mengen von Informationen,
diein digitaler Form vorliegen (also z. B. Texte, Téne, Statistiken
oder Bilder) mithilfe von Computern automatisiert ausgewertet.
Dies geschiehtin der Regel unter Verwendung von algorithmus-
basierten Analyseverfahren und erlaubt die Aufdeckung von Struk-
turen, Trends und Korrelationen innerhalb groRer Datensdtze. So
setzen beispielsweise Versicherungen das Data-Mining ein,um die
Haufigkeit und die Wahrscheinlichkeit spezifischer Schadensfal-
le auszuwerten und so die Versicherungspramie intelligent an-
passen zu kénnen.*

Der neue § 44b UrhG fuhrt eine Erlaubnisnorm fiir das Text- und
Data-Mining ein, bei der die Verfolgung von Forschungszwecken
nicht mehr erforderlich ist. GemadR § 44b UrhG ist es nunmehr fiir
jedermann zuldssig, Vervielfdltigungen von rechtmdlig zugdng-
lichen digitalen oder digitalisierten Werken fiir das Text- und Da-
ta-Mining zu erstellen. Die Daten diirfen beispielsweise auf einer
Festplatte gespeichert und kopiert werden, um sie fiir die Bearbei-
tung durch den Algorithmus vorzubereiten. Es ist dabei stets Vor-
aussetzung, dass die Werke bereits rechtmadRig zuganglich sind,
d.h. beispielsweise frei im Internet verfiigbar. Dem Inhaber des
Urheberrechts an den in den Daten enthaltenen Werken bleibt
allerdings die Moglichkeit, die Vervielfdltigung zu untersagen, in-
dem er einen Nutzungsvorbehalt erkldrt. Dies kann beispielswei-
seinden AGB oderim Impressum der eigenen Webseite erfolgen.

Nach wie vor gibt es in Gestalt des § 60d UrhG jedoch eine Spezi-
alregelung fir Forschungsorganisationen. Fir die wissenschaft-
liche Forschung erlaubt sie Vervielfdltigungen der in den Daten
enthaltenen Werke. Zusdtzlich erlaubt sie jedoch, die Vervielfal-

1 https//www.bundestag.de/dokumente/textarchiv/2021/kw20-de-urheberrecht-binnenmarkt-842596

2 https//www.sueddeutsche.de/muenchen/demo-muenchen-urheberrecht-1.4380419

3 Vertiefend Gielen: ,Die neue urheberrechtliche Schranke zum Text- und Data-Mining® DFN-Infobrief Recht 12/2019
4 Bitterin Hoeren/Sieber/Holznagel MMR-HdB, Teil 15.4 Big Data im Finanz- und Versicherungswesen Rn. 2
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tigungen im Anschluss an die Aufbereitung fiir die Analyse einem
abgegrenzten Personenkreis oder einzelnen Dritten auch o6ffent-
lichzugdnglich zu machen. Privilegiertist mithin die Bereitstellung
der Dateninnerhalb eines Teamsvon Forschenden (alsoz.B.im In-
tranet eines universitdren Instituts) oder die Begutachtung von
Forschungsergebnissen im Rahmen sog. Peer-Review-Verfahren.

Das Umsetzungsgesetz nimmt einige Anderungen an dieser Vor-
schrift vor. Die wohl wichtigste Anderung ist der Entfall der Ver-
gltungspflicht. Vor dem 7. Juni hatte der Rechteinhaber gegen
denjenigen, der Vervielfdltigungen oder 6ffentliche Zugdnglich-
machungen im Rahmen des Text- oder Data-Mining vornahm, nach
Gesetz einen Anspruch auf Zahlung einer angemessenen Verg-
tung. Nach neuer Rechtslage besteht ein solcher Anspruch nicht
mehr. Der nationale Gesetzgeber hat sich sonach an die (unverbind-
liche) Vorgabe in Erwdgungsgrund 17 Satz 2 der DSM-RL gehalten.
Weiterhin entfdllt die Pflicht, nach erfolgter Vervielfdltigung fir
die einzelnen Werke innerhalb des Datenbestandes eine Quelle
angeben zu missen. Nach alter Rechtslage musste beispielswei-
se nach der Digitalisierung eines Datensatzes innerhalb der elek-
tronischen Dateider Urheber genannt werden. Schlieflich wurde
die sehrstrenge Beschrankung der Vorschrift auf nichtkommerzi-
elle Nutzungszwecke aufgelockert. Bislang durften Forscher, die
vonder Erlaubnisnorm Gebrauch machen wollten, ausschlieRlich
nichtkommerzielle Zwecke verfolgen, d. h. keine Gewinne erzielen.
Nunmehrist es ausreichend, wenn zwar Gewinne erzielt werden,
diese allerdings samtlich in die wissenschaftliche Forschung re-
investiert werden. Alternativreichtes aus, wenn eine Forschungs-
einrichtungim Rahmen eines staatlich anerkannten Auftragesim
offentlichen Interesse tdtigist. Isteine Einrichtung ganzlich kom-
merziell tatig, kann sie sich - wie schon beschrieben - allerdings
aufden neuen §44b UrhG berufen. Ausdrticklich sei an dieser Stel-
le erwdhnt, dass die Spezialregelung fiir Forschungsorganisatio-
nen des § 60d UrhG den neuen § 44b UrhG in ihrem Anwendungs-
bereich nicht verdrangt. Fiir reine Vervielfdltigungen (nicht je-
doch fur 6ffentliche Zugdnglichmachungen) kann sich auch ein
Forscheraufden §44b UrhG berufen.’Insofern werden die Risiken fiir
Forschende abgemildert, wenn nicht eindeutig gekldrt ist, ob
diese im rechtlichen Sinne kommerziell oder nichtkommerziell
tdtig sind.

2. Digitale Lehre

Eine geringfligige Anderung bewirkt das Umsetzungsgesetz im
Rechtsregime zur digitalen Lehre. Nach § 60a UrhG aF war es schon
bishererlaubt, zur Veranschaulichung des Unterrichts und der Leh-
re an Bildungseinrichtungen zu nichtkommerziellen Zwecken bis
zul5Prozenteines veroffentlichten Werkes zu vervielfdltigen, zu

5 amtl. Begr. BT-Drs. S. 110

verbreiten, 6ffentlich zugdnglich zu machen oder in sonstiger Wei-
se offentlich wiederzugeben. Aus Sicht des europdischen Gesetz-
gebers bestand allerdings ein Mangel an Rechtssicherheit bei
grenziiberschreitenden Nutzungen. Wenn also zum Beispiel eine
italienische Studentin an einer deutschen Fernuniversitdt einge-
schrieben war und von Italien online die Vorlesungen und Semi-
nare verfolgte, bestand flirdie Universitdt die Gefahr, wegen einer
Urheberrechtsverletzung nach italienischem Recht in Anspruch
genommen zu werden.

Nunmehrschreibt der neue § 60a UrhG in einem neu eingefiigten
Absatz 3a vor, dass bei Nutzung eines Werkes zur Veranschauli-
chung des Unterrichts oder der Lehre an Bildungseinrichtungen
nurdas Rechtdes Staates am Sitz der Bildungseinrichtung anwend-
barist. Die deutsche Fernuniversitdtim oben genannten Beispiel
kannsich nunalsosichersein, dass sich die urheberrechtliche Zu-
lassigkeit der Werknutzung im Rahmen von Onlinevorlesungen
ausschlieRlich nach deutschem Rechtrichtet.

3. Nicht verfligbare und vergriffene Werke

Erhebliche Anderungen bewirkt das Umsetzungsgesetzinnerhalb
der Vorschriften zu vergriffenen Werken. Vergriffene Werke sind
solche, die nicht mehrim Handel erhdltlich sind, fiir die aber gleich-
wohl noch urheberrechtlicher Schutz besteht. Oft befinden sich
diese Werke im Bestand von Hochschulen, Bibliotheken, Museen
oder Archiven. Im Zuge der fortschreitenden Digitalisierung die-
ser Einrichtungen gab und gibt es das erhebliche Bedirfnis, auch
vergriffene Werke digital (insb. online) verfiigbar zu machen, um
das darin enthaltene Wissen nicht in Vergessenheit geraten zu
lassen. Problematisch ist dabei, dass die Digitalisierung von Wer-
kenindie Rechte des Urhebers eingreift und deswegen eigentlich
dieEinholungeiner Nutzungserlaubnis erforderlich ware.° Bei ver-
griffenen Werken gestaltet sich das Ausfindigmachen des Rech-
teinhabers zur Einholung der Nutzungserlaubnis allerdings hau-
figschwierig. Beispielsweise kann es sein, dass der Verlag, der das
Werk verdffentlicht hat, gar nicht mehr existiert oder die Anschrift
des Urhebers inzwischen unauffindbar ist.

Seit 2014 existierten daherin Deutschland mitden §§ 51 ff. VGG aF
Regelungen, die mittels einer gesetzlichen Vermutungsregelung
de facto ermdglichten, dass Verwertungsgesellschaften Nutzungs-
rechtean Printwerken einrdumen, obwohlihnen die Befugnis hier-
zuvom Rechtsinhaber nicht Gibertragen wurde. Bibliotheken oder
Archive mussten sich seither statt mit einer Vielzahl potenziell
unauffindbarer Rechtsinhaber nur mit einigen wenigen Verwer-
tungsgesellschaften auseinandersetzen.

6 Vertiefend Tiessen: ,Vergriffen heifft nicht vergessen® DFN-Infobrief Recht 01/2020



Dieses Rechtsregime weitet das Umsetzungsgesetz nunmehr
erheblich aus. Zunachst fallt die Beschrankung auf Printwerke
weg.GemdR dem neu eingefligten § 52b VGG ist nun jede Werkart
(insb. Film- und Musikwerke) erfasst, ohne Riicksicht darauf, ob
das Werkin einer Printpublikation veréffentlicht wurde. So kénn-
ten z.B.in Zukunft auch fiir Werke, die auf Videokassetten im ver-
alteten Format gespeichert sind, Nutzungsrechte vereinfacht er-
teilt werden. Gleiches gilt fir Fotografien, die im Analogformat
vorliegen, oder fiir auf CDs oder Schallplatten gespeicherte Mu-
sik- oder Tonaufnahmen.

Weiterhin ersetzt das Umsetzungsgesetz den Begriff der ,vergriffe-
nen Werke“ durch den Begriff der ,,nicht verfiigbaren Werke“. Nicht
verfligbarist ein Werk nach dem neuen § 52b Abs. 1 VGG, wenn es
derAllgemeinheit auf keinem tiblichen Vertriebsweg in einer voll-
stdndigen Fassung angeboten wird. Darunter fallen zundchstalle
Werke, die schon nach alter Rechtslage als vergriffen galten, d. h.
nicht mehrim Handel verfiigbar sind. Zudem sind unter der neuen
Terminologie aber nun auch Werke erfasst, die zwar irgendwann
einmal durch den Urheber veroffentlicht wurden, aber noch nie
im Handel erhdltlich waren. Hat die jeweilige Einrichtung mit ei-
nem vertretbaren Aufwand ohne Erfolg versucht, ein Angebot des
Werkes am Markt aufzufinden, so wird unwiderleglich vermutet,
dass dieses vergriffen ist.

Nach wie vor besteht ein Widerspruchsrecht des Rechtsinhabers.
Der Widerspruch fithrt zur Unwirksamkeit der Rechtseinrdumung.
Anders als bisher muss der Widerspruch nicht gegeniiber dem Deut-
schen Patent-und Markenamt (DPMA), sondern gegeniiber dem Amt
der Europdischen Union fiir geistiges Eigentum (EUIPO) erfolgen.
In diesem Zuge wird auch das bisher gem. §52 VGG aF beim DPMA
geflihrte Register vergriffener Werke Ende 2025 geschlossen. Auf
einem neuen europaweiten Onlineinformationsportal des EUIPO
muissen Verwertungsgesellschaften gem.§52 Abs.1S. 1 Nr. 4 VGG
nun sechs Monate vor Wirksamwerden der Rechtseinrdumung tiber
das betreffende Werk und die Rechtseinrdumung an selbigem in-
formieren. Rechtsinhaber kdnnen so ihr Werk identifizieren und
der Rechtseinrdumung im Anschluss ggf. widersprechen oder An-
spriiche auf Zahlung von anteiligen Einnahmen geltend machen.

Der neue § 52 VGG weist lediglich Kulturerbeeinrichtungen (also
Bibliotheken, Museen und Archive sowie Einrichtungen im Bereich
desTonerbes) als mogliche Profiteure der vereinfachten Nutzungs-
rechtseinrdumungaus. Unter der bisherigen Rechtslage waren Bil-
dungseinrichtungen wie Hochschulen im Gesetz ausdriicklich ge-
nannt. Vieles spricht jedoch dafir, dass Hochschulen auch nach
wie vor erfasst sind, da diese in der Regel iiber eingegliederte Bi-
bliotheken oder zumindest Archive verfiigen.
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Fir Hochschulangestellte in Bibliotheken oder Archiven ergibt
sich im Ergebnis durch das Umsetzungsgesetz folgende Regel:
Haben sie mit einigem Aufwand den Markt nach Angeboten des
jeweiligen Werks durchsucht, so diirfen sie sich bis zu einem et-
waigen Widerspruch des Rechtsinhabers sicher sein, dass die
Verwertungsgesellschaft die richtige Stelle fiir die Rechtseinrdu-
mung ist.

4. Verantwortlichkeit von Uploadplattformen

Im Januar2020informierten wir bereits umfassend tiber die durch
die DSM-RLvorgesehene urheberrechtliche Verantwortlichkeit von
Uploadplattformen. Insbesondere setzten wir uns mitder Proble-
matik von Uploadfiltern auseinander.” An dieser Stelle soll zundchst
ein kurzer Uberblick tiber die Umsetzung der europdischen Rege-
lungen durch das UrhDaG erfolgen. Eine detaillierte Aus- und Be-
wertung der neuen Vorschriften werden wir im Infobrief vorneh-
men, nachdem das Gesetz am 1. August 2021 in Kraft getreten ist
und die praktischen Auswirkungen splrbar geworden sind. Zwar
sind Hochschulen, sofernsie selbst Uploadplattformen betreiben
(beispielsweise ein universitdtseigenes Videoportal, auf das Stu-
dierende Inhalte hochladen kénnen), gem. Art. 2 Nr. 6 der DSM-RL
(umgesetzt in § 3 Nr.2 UrhDaG) von den Anderungen der DSM-RL
ausgenommen, gleichwohl sind sie wie jeder andere Internetnut-
zervonden Regelungenim praktischen Umgang mitdem Internet
betroffen (beispielsweise bei der Nutzung der Plattform ,,YouTube“
durch die Hochschule zu Zwecken der Offentlichkeitsarbeit).

Mit Inkrafttreten des UrhDaG am 1. August 2021 werden Upload-
plattformen wie YouTube (nach der Terminologie des UrhDaG
»Diensteanbieter) fir von Nutzern hochgeladene Inhalte gem.
§ 1 Abs. 1 UrhDaG verantwortlich sein. Sie kénnen dementspre-
chend kiinftig bei einer Verletzung des Urheberrechts von Rechts-
inhabern auf Unterlassung und Schadensersatz in Anspruch ge-
nommen werden. Bisher war eine Inanspruchnahme nur méglich,
wenn sie Kenntnisvon der Rechtsverletzung hatten und trotzdem
untdtig gebliebensind (d. h.die betreffenden Inhalte nicht von ih-
rer Plattform entfernt haben).

Die Befreiung der Diensteanbieter von der Moglichkeit zur Inan-
spruchnahme ist fiir Diensteanbieter zwar nach wie vor moglich,
aber an weitaus strengere Voraussetzungen geknipft als bisher.
Insbesondere missen sich Diensteanbieter nun laufend darum be-
mihen, die vertraglichen Nutzungsrechte fiir geschiitzte Inhalte
zuerwerben. Der nationale Gesetzgeber siehtvor, dass ,,bestmog-
liche Anstrengungen“zum Erwerb der Nutzungsrechte unternom-
men werden missen. Insofernistdie Formulierung gegeniiber der
deutschen Fassung der DSM-RL (,,alle Anstrengungen®) abgemil-
dert. Zu den bestmoglichen Anstrengungen gehortinsbesondere

7 Gielen: ,First Rule: You Do Not Talk About Uploadfilter DFN-Infobrief Recht 01/2020
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die Zusammenarbeit mit Verwertungsgesellschaften, die in der Regel
Urheberrechte einer Mehrzahl von Urhebern wahrnehmen.

Weiterhin miissen Diensteanbieter Inhalte umgehend blockieren, so-
bald der Rechtsinhaber dies verlangt. Unter gewissen Voraussetzun-
gen missen sie auch dafiir sorgen, dass die geschiitzten Inhalte in
Zukunft nicht mehr hochgeladen werden.

Der dadurch entstehenden Gefahr des Overblockings von Inhalten
durch den Einsatz automatisierter Identifikations-und Blockierungs-
verfahren (insb. durch den Einsatz von Uploadfiltern) versucht der
deutsche Gesetzgeberaufzweierlei Weise beizukommen: Erstens wird
durch Einfihrungeines Beschwerdeverfahrens sowohl fiir Nutzer als
auch fir Rechtsinhaber die Méglichkeit geschaffen, sich (auf Nutzer-
seite) gegen die Blockierung und (auf Rechtsinhaberseite) gegen die
offentliche Wiedergabe zur Wehr zu setzen. Zweitens werden durch
das neu eingefiihrte Rechtsinstrument der mutmaRlich erlaubten Nut-
zungen bestimmte Félle geschaffen,in denen die Diensteanbieter die
Inhalte trotz Blockierungsverlangen der Rechtsinhaber zundchst nicht
blockieren missen. Erst nach Einlegung einer Beschwerde durch den
Rechtsinhaber kann esdannzurLéschung kommen. Zu diesen Fdllen
gehortinsbesondere die nichtkommerzielle Nutzung kleinster Aus-
ziige von Werken (beispielsweise im Rahmen von Parodien oder In-
ternet-Memes). Wie wirksam die genannten Rechtsinstrumente sind,
kann gegenwartig noch nicht gesagt werden. Ob sie einem aggres-
siven Overblocking vorbeugen, muss Gegenstand einer Evaluierung
nach Inkrafttreten des Gesetzes sein. Jedenfalls hat der deutsche Ge-
setzgeber den Spielraum der DSM-RL genutzt, die lediglich abstrakt
vorgab, dass die neu eingefiihrte Verantwortlichkeit von Dienstean-
bietern nicht dazu fihren darf, dass Inhalte, die nicht gegen das Ur-
heberrecht verstoRen, blockiert werden.

Bemerkenswert ist schlieBlich der durch § 4 Abs. 3 UrhDaG vorgese-
hene Direktvergiitungsanspruch von Urhebern gegen den Dienste-
anbieter. Gerade bei komplexen digitalen Verwertungen gewdhrleis-
tet das Urhebervertragsrecht nicht automatisch, dass Kreative auch
an den Einnahmen beteiligt werden, die verwertende Unternehmen
(z.B.Musikverlage) mit der Lizenzierung an Diensteanbieter erzielen.
Hat der Urheber das Recht der 6ffentlichen Wiedergabe einem Drit-
ten eingerdumt, so hat der Diensteanbieter fiir die Nutzung des Wer-
kesdem Urheber kiinftig gleichwohl eine angemessene Vergiitung zu
zahlen. Diensteanbieter kdnnen alsoin die Situation geraten, dass sie
dem Dritten (zum Beispiel einem Musikverlag) zundchst Lizenzgebiih-
ren flr die Einrdumung von Nutzungsrechten bezahlen und zusatz-
lichdem Urheberdirekt eine angemessene Vergiitung zahlen miissen.
Nach alter Rechtslage geniigte die Entrichtung von Lizenzgebiihren
an den Dritten.

I1l. Fazit und Auswirkungen fiir Hochschulen

Die praktischen Auswirkungen der nationalen Umsetzung der DSM-
RL durch das Gesetz zur Anpassung des Urheberrechts an die Erfor-
dernisse des Digitalen Binnenmarktes sind immens. Viele Regelungen
betreffen Hochschulen unmittelbar. Dazu gehéren insbesondere die
gednderten Vorschriften zum Text-und Data-Mining und zu nicht ver-
fligbaren Werken. Hier sind sogar kombinierte Anwendungsmoglich-
keiten denkbar. Beispielsweise kann es sein, dass eine Hochschulbi-
bliothek ihren Bestand an nicht verfiigbaren Werken digitalisieren
und dabei gleichzeitig gewisse Muster innerhalb dieses Bestandes
erkennen mochte. Die reine Vervielfdltigung kann ihrin so einem Fall
nach §60d UrhG erlaubt sein. Fiir eine anschliefende Zugdnglichma-
chung des Bestandes gegeniiber der Allgemeinheit kann sie sich fir
die vereinfachte Lizenzierung an die zustandige Verwertungsgesell-
schaft wenden. Sofern kein unmittelbarer Hochschulbezug gegeben
ist, besteht er jedenfalls mittelbar. Die Vorschriften des UrhDaG zur
Verantwortlichkeit von Uploadplattformen betreffen praktisch jeden
Nutzer dieser Plattformen. Immer 6fter verwenden auch Universitd-
ten oder universitdtseigene Institute Plattformen wie YouTube zur Of-
fentlichkeitsarbeit oder gar zur Vermittlung von Wissen. Eine hoch-
schulinterne Auseinandersetzung mit den Anderungen durch das Um-
setzungsgesetz bietet Chancen und kann insbesondere neue Még-
lichkeiten der Benutzung geschiitzter Werke fiir wissenschaftliche
Zwecke aufzeigen.
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Lass’ das mal die Forscher
machen!

Zur neuesten Anderung des Netzwerkdurchsetzungsgesetzes

Straftaten im Netz sind ldngst keine Seltenheit mehr. Besonders die Verbreitung
von Hassinhalten hatin den letzten Jahren stark zugenommen. Mit dem
Netzwerkdurchsetzungsgesetz (NetzDG) startete der deutsche Gesetzgeber eine
erste Offensive gegen Hass im Netz.! Mit der aktuellen Anderung dieses Gesetzes
ergeben sich fir Forschungseinrichtungen neue Moglichkeiten zur Analyse der
Malknahmen der Anbieter sozialer Netzwerke gegen strafbare Inhalte.

Text: Owen Mc Grath (Forschungsstelle Rechtim DFN)

Foto: Lisa-S/Shutterstock
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I. Grundlagen

Erstmalig in Kraft getreten im Oktober 2017 regelt das NetzDG An-
spriiche und Pflichten sowohl von Anbietern sozialer Netzwerke
alsauch Opfernund Tdternvon Hasskriminalitdt und anderer Straf-
taten im Netz. So soll der zu beobachtenden Zunahme dieser De-
likte in den letzten Jahren entgegengetreten werden.

Besonders stark wurde der Ruf nach einem solchen Gesetz erst-
malsim Zuge der vielen Debatten um Fake News?im Rahmen der
US-Wahlen im Jahr 2016. Die hierdurch infrage gestellte Regulie-
rungvon rechtswidrigen Beitrdgen auf sozialen Netzwerken besta-
tigte sich zwar nicht bei allen Netzwerken. Manch groRes Unter-
nehmen ging jedoch bisher unzureichend auf beleidigende Kom-
mentare und strafbare Inhalte ein. Auch in Deutschland hat sich
inden letzten Jahren gezeigt, welch starken Nahrboden Hassinhal-
teim Netz fir tatliche Angriffe bieten. Der Anschlag in Hanau im
vergangenen Jahr, die Attentate im Umfeld der Synagoge in Halle
sowie die Ermordung des Kasseler Regierungsprasidenten Walter
Libcke sind die tragische Spitze des Eisberges.

Das NetzDG betrifft nur solche Netzwerke, die im Inland mindes-
tenszwei Millionen registrierte Benutzer haben (§ 1Abs.2 NetzDG).
So werden kleinere Netzwerke nicht mit der Vorgabe der komple-
xen Beschwerdebearbeitung belastet. Das Gesetz verlangt von
denAnbietern sozialer Netzwerke die zligige Bearbeitung von Nut-
zerbeschwerden, welche sich auf rechtswidrige Inhalte beziehen
(§3 NetzDG). Bei tiber 100 Beschwerden in einem Jahr sind die An-
bieterdartberhinausverpflichtet, halbjdhrlich einen Bericht Giber
den Umgang mit Beschwerden zu verfassen (§ 2 NetzDG). Bei Miss-
achtung dieser Vorgaben drohen BuRgelder (§ 4 NetzDG).

1. Kritik

Seit dem ersten Entwurf sieht sich das NetzDG starker Kritik aus-
gesetzt. Dem Ruf nach Regulierung der in sozialen Medien geteil-
ten Inhalte steht die Angst vor Zensur und Meinungsmanipulati-
on gegenuber. Allem voran wird bemdngelt, dass das Gesetz die
grundgesetzlich verankerte Meinungsfreiheit (Art. 5 Abs. 1 Grund-
gesetz (GG)) iber ein hinnehmbares Mal hinaus einschranken wiir-
de. Nach § 3 NetzDG sind Anbieter sozialer Netzwerke verpflich-
tet, ein passendes Beschwerdeverfahren fiir rechtswidrige Inhal-
te einzurichten und entsprechend auf die Beschwerden der Nut-
zer zu reagieren. Flir den Fall, dass beispielsweise ein Beitrag mit
offensichtlich rechtswidrigem Inhalt vorliegt, ist dieser innerhalb
von 24 Stunden zu entfernen oder der Zugang zu diesem zu sper-

ren.Handelt der Anbieter eines sozialen Netzwerkes nicht entspre-
chend diesen Vorgaben, drohen hohe BuRgelder.

Das Bundesverfassungsgericht definiert eine Meinung tiber ,das
Element der Stellungnahme, des Dafiirhaltens, des Meinens im
Rahmen einer geistigen Auseinandersetzung®. Beitrdge in sozia-
len Medien stellen danach regelmdRig eine Meinung des Verfassers
dar. Der Schutz der Meinungsfreiheit endet dort, wo die Meinung
zur reinen Schmahkritik verkommt. Hassinhalten ist eben dieser
Vorwurf regelmdRig zu machen. Die staatliche Beeintrdchtigung
von Beitrdgen aus dem Netz, welche eine Meinung darstellen, be-
deutet allerdings einen Eingriff in die Meinungsfreiheit. Diese ist
nicht schrankenlos gewdhrt. Sie kann durch Gesetz (Art. 5 Abs. 2
GG) oder kollidierende Verfassungsgiiter eingeschrankt werden.
In diesem Zusammenhang ist allerdings auf die VerhdltnismaRig-
keitder Einschrankung zu achten. Im konkreten Fall bedeutet das,
dass der Schutz vor Straftaten im Netz und das Persénlichkeits-
rechtder betroffenen Personen dem bedrohten Rechtsgut der Mei-
nungsfreiheit gegenlberzustellen und abzuwdagen ist.

EineunverhdltnismdRige Einschrankung der Meinungsfreiheit kann
besonders das sogenannte Overblocking® bedeuten. Hierbei wer-
den mehrinhalte gesperrt und geldscht, als es nétig wdre - poten-
ziell auch rechtméRige Beitrdge. Diese Uberkorrektur aufseiten
der Anbieter sozialer Netzwerke schiitzt sie selbst vor drohenden
BuRgeldern. Dass dabei auch Beitrage geléscht werden, die nicht
als rechtswidrig einzuordnen sind, wird durch das NetzDG nicht
unmittelbar unterbunden. So setzt das NetzDG einen asymmetri-
schen Anreiz zum Overblocking.

In Fdllen des Overblockings wird regelmadRig die Meinungsfreiheit
der Beitragsverfasser beschrdnkt, ohne eine ausreichende Recht-
fertigung als Gegengewicht zu haben. Eine trennscharfe Unter-
scheidung zwischen Beitrdgen, welche trotz Eingriff in die Mei-
nungsfreiheit zu l6schen sind, und solchen Inhalten, beidenen ein
Eingriff in die Meinungsfreiheit nicht hinzunehmen ist, ist nicht
einfach zu treffen. Die BuRgeldbewehrung unzureichender Bear-
beitungen von Beschwerden und die mitunter knappe Handlungs-
frist vermogen in solchen Grenzfdllen schnell zur Léschung oder
Sperrung der Beitrdge zu fiihren, obwohl dies nicht im Einklang
mit der Meinungsfreiheit der Betroffenen steht. Die gleichen Sor-
gen ergeben sich auch dann, wenn Anbieter sozialer Netzwerke
zur Vereinfachung des Prozesses und zur Beschwerdeprdvention
automatisierte Verfahren zur Erkennung und Entfernung rechts-
widriger Inhalte einsetzen.

1 S.zueiner potenziellen europdischen Losung: Gielen, Digital Services Act: Das Plattformgrundgesetz?, Infobrief Recht 3/2021.
2 Auch zu Coronazeiten ein groRes Thema: Tiessen, No news is better news, Infobrief Recht 7/2020.

3 BVerfGE 61,1, 8.

4 Ahnlich bei UrherberrechtsverstoRen: Gielen, First Rule: You Do Not Talk About Uploadfilter! Infobrief Recht 1/2020.



Neben dem befilirchteten Overblocking sehen viele auch gerade
die mit der Aufgabentiibertragung der Regulierung einhergehen-
de Machtkonzentration bei den Anbietern sozialer Netzwerke als
problematisch an.

Ill. Reaktion des Gesetzgebers

Die jingst im Bundestag beschlossene Gesetzesdnderung des
NetzDG hat vor allem den Anspruch, der Sorge vor Overblocking
und der zunehmenden Machtkonzentration von Anbietern sozia-
ler Netzwerke entgegenzutreten. Bewdltigt werden soll das unter
anderem durch ein Gegenvorstellungsverfahren, in welchem die
Teilnahme der durch eine Léschung betroffenen Nutzer und der
sich beschwerenden Nutzer erméglicht wird. So besteht fiir das
einschldgige Netzwerk eine weitere, zumindest mittelbare Hiirde
zur pauschalen Entfernungvon Inhalten, welche nicht schlichtweg
alsrechtswidrigeingeordnet werden konnen. Ferner sollen Schlich-
tungsstellen etabliert werden und die Aufsicht iiber die Verfahren
fallt zukinftig dem Bundesamt fir Justiz zu.

Fur wissenschaftliche Einrichtungen ist der § 5a NetzDG die we-
sentlich bedeutendere Neuerung. Mit diesem steht Forschern ein
Anspruch auf Auskunft Giber ,den Einsatz und die konkrete Wirk-
weise von Verfahren zur automatisierten Erkennung von Inhalten,
die entfernt oder gesperrt werden sollen, insbesondere zu Art und
Umfangeingesetzter Technologien und den Zwecken, Kriterien und
Parametern flir deren Programmierung sowie zu den eingesetzten
Daten“und ,die Verbreitung von Inhalten, die Gegenstand von Be-
schwerden tiber rechtswidrige Inhalte waren oder die vom Anbie-
terentfernt oder gesperrt worden sind, insbesondere die entspre-
chenden Inhalte sowie Informationen dartiber, welche Nutzer in
welcher Weise mit den Inhalten interagiert haben“ gegen die An-
bieter sozialer Netzwerke zu.

Wenn Forscher diesen Anspruch geltend machen wollen, muss ein
Schutzkonzept vorgelegt werden, welches unter anderem die Ab-
sichten und ein berechtigtes Interesse der Untersuchung sowie ei-
ne Ubersicht der datenschiitzenden MaRnahmen darlegt. Die Aus-
kunftkannverweigert werden, wenn aufseiten des Netzwerks oder
dervon dem Verfahren betroffenen Personen ein schutzwiirdiges
Interesse das éffentliche Interesse an der Erforschung des Falles
liberwiegt.® Ferner hat der Anbieter eines sozialen Netzwerkes An-
spruch auf Ersatzderihm durch die Erteilung der Auskunft entste-
henden Kosten gegen den Forscher. Diese Kosten sind allerdings
im Regelfall auf 5.000 € begrenzt.

Ziel der Vorschriftist die Schaffung von Transparenz tiber die Ar-
beitsweise von Anbietern sozialer Netzwerke. So soll die Bearbei-
tung von Beschwerden und die eventuelle Ldschung von Beitrd-
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gen fir die Offentlichkeit nachvollziehbar werden und mittelbar
ein pauschaler Umgang mit Loschungen verhindert werden. Starke
Relevanz hat dieses Vorhaben bei komplexen automatisierten Ver-
fahren zur Entfernung von Hassinhalten. Diese Verfahren erschlie-
RensichregelmdRigkaum fir Laien und der allgemein zugdngliche
Transparenzbericht (§ 2 NetzDG) schafft zumeist auch keine Klar-
heit. Forschungseinrichtungen habenin der Theoriedurch diezuer-
haltenden Auskiinfte und die eigene Expertise einen besseren und
vorallemvertiefteren Zugang zu der infrage stehenden Thematik.
Die erarbeiteten Ergebnisse stehen dann der Offentlichkeit und der
weiteren wissenschaftlichen Auseinandersetzung zur Verfiigung.

IV. Fazit und Auswirkungen fir
wissenschaftliche Einrichtungen

DieThemen Hasskriminalitdtim Netz und die Macht sozialer Medien
sind aktuellerdenn je. Mitdem neuen § 5a NetzDG haben Forscher
die Moglichkeit, einen Beitrag zur Bekampfung beider Problemati-
ken zu leisten. Ob die Einbindung der Wissenschaft in die Bewdl-
tigung von strafbaren Netzinhalten tatsdchlich fir mehr Transpa-
renz und im Ergebnis fir eine differenzierte Auseinandersetzung
mit moglicherweise rechtwidrigen Beitrdgen aufseiten der sozia-
len Netzwerke sorgt oder ob die Hiirden fiir die wissenschaftliche
Beteiligung zu hoch gesetzt sind, wird sich zeigen. o

5 Zum Schutz des Geschaftsgeheimnisses in diesem Zusammenhang: Gielen, Digital Services Act: Das Plattformgrundgesetz?, Infobrief Recht 3/2021.
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DFN Live: Wissen teilen,
Erfahrungen weitergeben

Der DFN-Verein lebt von der Expertise und Erfahrung seiner Mitglieder und Teilnehmer

am Deutschen Forschungsnetz. Mit zahlreichen Veranstaltungen, Tutorien, Tagungen

und Workshops bietet der DFN-Verein ein Forum fur einen lebendigen Dialog und
Wissenstransfer. Gerade in Covid-19-Zeiten erhdlt der Austausch innerhalb der Netz-
Community - egal ob digital oder physisch - eine besondere Bedeutung. In welchem Format
die jeweiligen Veranstaltungen abhdngig vom kinftigen Pandemiegeschehen stattfinden,
geben wir rechtzeitig iber unsere etablierten Informationskandle bekannt.

82. DFN-Mitgliederversammlung

Aufgrund des Pandemiegeschehens fand die 82. Mitgliederver-
sammlung am Dienstag, 8. Juni 2021, erneut virtuell statt. Mit-
gliedsvertretende aus ganz Deutschland nahmen teil. Auf der Ta-
gesordnung standen wieder viele spannende Themen. So berich-
tete derVorstand tiber die Projektbeteiligungen des DFN-Vereins,
unteranderem tiber das Projekt GN4-3, das ab Januar 2023 nahtlos
als GN5 weitergefiihrt werden soll, sowie iber die Beteiligung an
EOSCFuture. Ein weiterer Punkt war auch der Aufbau des Dienstes
Security Operations. Prdvention, Detektion und Reaktion werden
im neuen DFN-Dienst intensiv miteinander verzahnt.

Weitere Themen waren unter anderem die kiinftige Entwicklung
des Dienstes DFNconf sowie der aktuelle Stand von edu-ID.

29. DFN-Konferenz ,,Sicherheit in vernetzten
Systemen“

Im Auftrag des DFN-Vereins veranstaltet das DFN-CERT jedes Jahr
die Konferenz ,Sicherheit in vernetzten Systemen“. Mit ihrer ex-
plizittechnischen und wissenschaftlichen Ausrichtung, einer gro-
Ren Vielfalt an Beitrdgen und Diskussionen sowie durchschnitt-
lich 350 Teilnehmenden hat sich die DFN-Konferenz als eine der
groRten deutschen Tagungen fiir Informationssicherheit etabliert.
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75. DFN-Betriebstagung

Rendezvous im Herbst: Am Dienstag und Mittwoch, 26. und 27. Ok-
tober 2021, traf sich die DFN-Community erneut online zur 75. DFN-
Betriebstagung (BT) und informierte sich iber die neuen Entwick-
lungen rund um das Deutsche Forschungsnetz und seine Dienste.
Rund 400 Teilnehmende zdhlte das gemeinsame Plenum, das tiber
die DFNconf-Plattform gestreamt wurde. Und auch die Fachforen
von AAl Giber Sicherheit bis Cloud waren mit bis zu 305 Gdsten sehr
gut besuchtund boten viele spannende Vortrdge wie zum Beispiel
die Prdsentation im Multimedia-Forum ,Von der automatisierten
Veranstaltungsaufzeichnungzur hybriden Veranstaltung®. Dieses
Themadirfte derzeitviele Einrichtungen beschdftigen. Und auch
beim DFN-Verein wird das hybride Format wegen der aktuell feh-
lenden Planungssicherheitins Auge gefasst, denn trotz der regen
Beteiligung ist bei vielen Teilnehmenden der Wunsch groR, sich
endlich auch wieder in Prasenz austauschen zu kénnen. Das zeigte
das Ergebnis der Umfrage, dieim Anschluss an das Plenum durch-
geflihrt wurde. Ein GroRteil der Befragten gab an, im Frithjahr ger-
nein Prdsenz an der DFN-Betriebstagung teilnehmen zu wollen.
Das DFN-Orga-Team hat bereits mit den Vorbereitungen begon-
nen. Eine gute Nachricht vorab: Wenn das Pandemiegeschehen
Prdsenzveranstaltungenim Frithjahr wieder zuldsst, darf sich die
DFN-Community auf einen neuen Treffpunkt freuen - ndmlich ganz
zentral in Berlin-Mitte, nahe dem Alexanderplatz.
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75. Betriebstagung

Video Presentation
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Wiirden Sie gernin Préisenz an der DFN-Betriebstagung im ™=
Frithjahr 2022 (29. und 30. Mérz 2022) in Berlin teilnehmen?

+3

If there is no sound please unmute player. Expect a typical delay of 10 seconds to live event.

Eindeutiges Votum: Den Wunsch, sich wieder mal in die Augen schauen zu kénnen, teilen nicht nur die Mitgliedsvertretenden, sondern auch DFN-Moderator
Michael Réder sowie der Rest der DFN-Geschéftsstelle.
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16. Tagung der DFN-Nutzergruppe
Hochschulverwaltung

Unter dem Motto ,Campus transformieren - Surfen auf der Digi-
talisierungswelle“ findet vom 9. bis 11. Mai 2022 die Tagung der
DFN-Nutzergruppe Hochschulverwaltungin Wismar statt. Organi-
siert wird siein Zusammenarbeit mit der Hochschule Wismarvom
DFN-Verein. Vortragende aus Rechenzentren sowie aus Forschung,
Verwaltung und Wirtschaft beschdftigen sich mit hochaktuellen
Fragen zur Informationssicherheit, Datenhaltung und Software-
beschaffung sowie zum Softwaremanagement.

Schwerpunkte der 16. Tagung sind: Cloudnutzung, ,Die digitale
Hochschule“ und E-Government.

Inder 1991 gegriindeten DFN-Nutzergruppe Hochschulverwaltung
werden Entwicklungen der Informations-, Kommunikations- und
Medientechnik in direkten Bezug zu Themen der Hochschuladmi-
nistration gesetzt. Die Ergebnisse werden den Vertretenden der
Hochschulen in der Regel alle zwei Jahre auf einer Tagung vorge-
stellt. Corona-bedingt gab es 2021 eine Onlinetagung. Die Uiber-
ndchste Tagung wird, im urspriinglichen Zweijahresrhythmus, 2023
in Bamberg stattfinden.

Weitere Informationen zur Arbeit der Nutzergruppe und zu ihren
Tagungen finden Sie unter: www.hochschulverwaltung.de.

Hafen von Wismar mit Blick auf die Altstadt Foto: DR pics24/iStock

Forum Hochschulkanzler 2022

Das Diskussionsforum der Kanzlerinnen und Kanzler der Hoch-
schulen im DFN-Verein (kurz ,DFN-Kanzlerforum®) richtet sich an
alle Personen, die auf Ebene der Hochschulleitung eine strategi-
sche Verantwortung fir Informationsverarbeitung und datentech-
nische Kommunikation (luK) tragen.

In einem Abstand von zwei Jahren bietet das DFN-Kanzlerforum
die Gelegenheit, sich auf Ebene der Hochschulleitungen Gber ak-
tuelle Themen rund um die sich schnell wandelnden Herausforde-
rungen der Nutzung von netzbasierten Informations-und Kommu-
nikationsdiensten zu informieren und sich untereinander sowie
mit Vertretenden des DFN-Vereins auszutauschen.
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Im Wandel der Zeit
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mitteilungen mitteiIungen 97/2020 - Abstand, bitte! - heift es von nun an
R Die erste Welle der COVID-19-Pandemie stellt die ganze Welt vor be-
et S, o Flgen o cou-aur s sondere Herausforderungen. Und auch der DFN-Verein ist davon nicht

ausgenommen. Die Arbeit wird in das Homeoffice verlagert. Auch die 80.
DFN-Mitgliederversammlung findet online statt - zum ersten Mal. Insbe-
sondere der Dienst DFNconf wird arg auf die Probe gestellt. Die Meeting-
und Teilnehmerzahlen gehen tber Nacht auf allen Plattformen durch die
Decke. In einem Kraftakt gelingt es dem DFNconf-Team den Dienst auf
mehreren Ebenen zu stabilisieren. Fazit: die COVID-19-Pandemie hat ge-
zeigt, wie stark die DFN-Gemeinschaft in Krisenzeiten und wie stabil das
Kernnetz des X-WiN ist.

Im Auge des Zykions Anpacken
é Der Weg zum Umweltschutz und

mitteilungen mitteilungen

Erkennung & Reaktion Sein oder Nichtsein
neuer DFN-Dienst Security Operations die faszinierende Welt der Qubits
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Spannungsfeld
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Uberblick DFN-Verein
(Stand: 11/2021)

Fotos: jackijack/fotolia

Laut Satzung fordert der DFN-Verein die Schaffung der Vor-
aussetzungen fir die Errichtung, den Betrieb und die Nutzung
eines rechnergestiitzten Informations- und Kommunikations-
systems fir die 6ffentlich geforderte und gemeinnitzige For-
schunginderBundesrepublik Deutschland. Der Satzungszweck
wird insbesondere verwirklicht durch Vergabe von Forschungs-
auftrdgen und Organisation von Dienstleistungen zur Nutzung
des Deutschen Forschungsnetzes.

Als Mitglieder werden juristische Personen aufgenommen, von
denen ein wesentlicher Beitrag zum Vereinszweck zu erwarten
istoder die dem Bereich derinstitutionell oder sonst aus 6ffent-
lichen Mitteln geférderten Forschung zuzurechnensind. Sitz des
Vereins ist Berlin.

Die Geschdftsstelle

Standort Berlin (Sitz des Vereins)
DFN-Vereine.V.

Alexanderplatz 1

10178 Berlin

Telefon: +49 30 884299-0

Standort Stuttgart
DFN-Vereine.V.

LindenspirstraRe 32
70176 Stuttgart
Telefon: +49 711 63314-0




Die Organe

Mitgliederversammlung

Die Mitgliederversammlung ist u.a. zustdndig fir die Wahl der
Mitglieder des Verwaltungsrates, fir die Genehmigung des Jah-
reswirtschaftsplanes, fiir die Entlastung des Vorstandes und fir
die Festlegung der Mitgliedsbeitrdge. Derzeitiger Vorsitzender
der Mitgliederversammlung ist Prof. Dr. Gerhard Peter, Hoch-
schule Heilbronn.

Verwaltungsrat

DerVerwaltungsrat beschlieftalle wesentlichen Aktivitdten des
Vereins, insbesondere die technisch-wissenschaftlichen Arbei-
ten, und berdt den Jahreswirtschaftsplan. Fiir die 13. Wahlperi-
ode sind Mitglieder des Verwaltungsrates:

Dr. Rainer Bockholt
(Rheinische Friedrich-Wilhelms-Universitdt Bonn)

Franziska Broer
(Helmholtz-Gemeinschaft Deutscher Forschungszentrene.V.)

Prof. Dr. Frank Jenko
(Technische Universitdt Minchen)

Prof. Dr. Sabina Jeschke
(Arctic Brains AB, Schweden)

Prof. Dr. Odej Kao
(Technische Universitat Berlin)

Dr. Holger Marten
(Christian-Albrechts-Universitdt zu Kiel)

Dr. Karl Molter
(Hochschule Trier)

Prof. Dr-Ing. Stephan Olbrich
(Universitdt Hamburg)

Dr. Hartmut Plehn
(Otto-Friedrich-Universitdt Bamberg)

Prof. Dr-Ing. Dr. h.c. Stefan Wesner
(Universitdt Ulm)

Prof. Dr.-Ing. Ramin Yahyapour
(Gesellschaft fir wissenschaftliche Datenverarbeitung mbH G6ttingen)

Christian Zens
(Friedrich-Alexander-Universitadt Erlangen-Nirnberg)

Prof. Dr. Harald Ziegler
(Ruhr-Universitdat Bochum)
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Der Verwaltungsrat hat als stdndige Gdste

eine Vertreterin der Hochschulrektorenkonferenz:
Prof. Dr. Monika Gross
(Berliner Hochschule fiir Technik)

eine Vertreterin der Hochschulkanzlerinnen und -kanzler:
Dr.Andrea Bor
(Kanzlerin der Freien Universitat Berlin)

einen Vertreter der Kultusministerkonferenz:
Jurgen Grothe
(SMWK Dresden)

den Vorsitzenden der jeweils letzten Mitgliederversammlung:
Prof. Dr. Gerhard Peter
(Hochschule Heilbronn)

den Vorsitzenden des ZKI:
Hartmut Hotzel
(Bauhaus-Universitdat Weimar)

Vorstand

Der Vorstand des DFN-Vereins im Sinne des Gesetzes wird aus
dem Vorsitzenden und den beiden stellvertretenden Vorsitzen-
den des Verwaltungsrates gebildet. Derzeit sind dies:

Prof. Dr. Odej Kao
Vorsitz

Dr. Rainer Bockholt
Stellv. Vorsitzender

Christian Zens
Stellv. Vorsitzender

Der Vorstand wird beraten vom Strategischen Beirat, einem Be-
triebsausschuss (BA) und einem Ausschuss fiir Recht und Sicher-
heit (ARuS).

DerVorstand bedientsich zur Erledigung laufender Aufgaben ei-
ner Geschdftsstelle mit Standorten in Berlin und Stuttgart. Sie
wird von einer Geschdftsfiihrung geleitet. Als Geschaftsfihrer
wurden vom Vorstand Dr. Christian Grimm und Jochem Pattloch
bestellt.
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Die Mitgliedseinrichtungen

Fachhochschule Aachen

Rheinisch-Westfélische Technische Hochschule Aachen (RWTH)
Hochschule Aalen

Ostbayerische Technische Hochschule Amberg-Weiden

Hochschule fiir angewandte Wissenschaften, Fachhochschule Ansbach
Technische Hochschule Aschaffenburg

Hochschule fiir angewandte Wissenschaften, Fachhochschule Augsburg
Universitdt Augsburg

NTT Germany AG & Co. KG

Otto-Friedrich-Universitat Bamberg

Universitat Bayreuth

Alice Salomon Hochschule Berlin

Berlin-Brandenburgische Akademie der Wissenschaften

Berliner Institut fiir Gesundheitsforschung/Berlin Institute of Health
Berliner Hochschule fiir Technik (BHT)

Bundesamt fiir Verbraucherschutz und Lebensmittelsicherheit
Bundesanstalt fiir Materialforschung und -priifung

Bundesinstitut fiir Risikobewertung

Campus Berlin-Buch GmbH

Deutsche Telekom AG Laboratories

Deutsche Telekom IT GmbH

Deutsches Herzzentrum Berlin

Deutsches Institut fir Normung e.V. (DIN)

Deutsches Institut fiir Wirtschaftsforschung (DIW)
Evangelische Hochschule Berlin

Forschungsverbund Berlin e.V.

Freie Universitat Berlin (FUB)

Helmholtz-Zentrum Berlin fiir Materialien und Energie GmbH
Hertie School gGmbH

Hochschule fiir Technik und Wirtschaft - University of Applied Sciences
Hochschule fiir Wirtschaft und Recht

Humboldt-Universitat zu Berlin (HUB)

International Psychoanalytic University Berlin
IT-Dienstleistungszentrum

Museum fiir Naturkunde

Robert Koch-Institut

Stanford University in Berlin

Stiftung Deutsches Historisches Museum

Stiftung PreuRischer Kulturbesitz

Technische Universitdt Berlin (TUB)

Umweltbundesamt

Universitat der Kiinste Berlin

Wissenschaftskolleg zu Berlin

Wissenschaftszentrum Berlin fiir Sozialforschung gGmbH (WZB)
Zuse-Institut Berlin (ZIB)

Hochschule Biberach

Fachhochschule Bielefeld

Universitdt Bielefeld

Technische Hochschule Bingen

ELFI Gesellschaft fiir Forschungsdienstleistungen mbH
Evangelische Hochschule Rheinland-Westfalen-Lippe
Hochschule Bochum

Hochschule fiir Gesundheit

Ruhr-Universitat Bochum

Technische Hochschule Georg Agricola

Bundesinstitut fiir Arzneimittel und Medizinprodukte
Bundesministerium des Innern, fiir Bau und Heimat
Bundesminlsterium fir Umwelt, Naturschutz und nukleare Sicherheit
Deutsche Forschungsgemeinschaft (DFG)

Deutscher Akademischer Austauschdienst e. V. (DAAD)
Deutsches Zentrum fiir Luft- und Raumfahrt e. V. (DLR)
Deutsches Zentrum fiir Neurodegenerative Erkrankungen e.V.
Helmholtz-Gemeinschaft Deutscher Forschungszentren e.V.
1TZ Bund

Rheinische Friedrich-Wilhelms-Universitdt Bonn

FZB, Forschungszentrum Borstel - Leibniz Lungenzentrum
Technische Hochschule Brandenburg

Leibniz-Institut DSMZ - Deutsche Sammlung von Mikroorganismen
und Zellkulturen GmbH

Helmholtz-Zentrum fiir Infektionsforschung GmbH
Hochschule fiir Bildende Kiinste Braunschweig

Johann Heinrich von Thiinen-Institut, Bundesforschungs-
institut fir Landliche Raume, Wald und Fischerei

Julius Kiihn-Institut, Bundesforschungsinstitut fiir Kulturpflanzen
Physikalisch-Technische Bundesanstalt (PTB)

Technische Universitat Carolo-Wilhelmina zu Braunschweig
Hochschule Bremen

Hochschule fiir Kiinste Bremen

Jacobs University Bremen gGmbH

Universitdt Bremen

Alfred-Wegener-Institut, Helmholtz-Zentrum fir Polar- und
Meeresforschung (AWI)

Hochschule Bremerhaven

Technische Universitdt Chemnitz

TUCed - Institut fiir Weiterbildung GmbH

Technische Universitdt Clausthal

Hochschule fiir angewandte Wissenschaften, Fachhochschule Coburg
Brandenburgische Technische Universitdt Cottbus-Senftenberg
Deutsche Telekom IT GmbH

European Space Agency (ESA)

Evangelische Hochschule Darmstadt

GSI Helmholtzzentrum fiir Schwerionenforschung GmbH
Hochschule Darmstadt

Merck KGaA

Technische Universitdt Darmstadt

Technische Hochschule

Fachhochschule Dortmund



Technische Universitat Dortmund

Evangelische Hochschule Dresden

Helmholtz-Zentrum Dresden-Rossendorf e.V.
Hannah-Arendt-Institut fir Totalitarismusforschung e.V.
Hochschule fiir Bildende Kiinste Dresden

Hochschule fiir Technik und Wirtschaft

Leibniz-Institut fir Festkorper- und Werkstoffforschung Dresden e. V.
Leibniz-Institut fiir Polymerforschung Dresden e.V.

Sdchsische Landesbibliothek - Staats- und Universitdtsbibliothek
Technische Universitdt Dresden

Forschungsinstitut fiir Nutztierbiologie (FBN)

Hochschule Diisseldorf

Heinrich-Heine-Universitat Diisseldorf

Information und Technik Nordrhein-Westfalen (ITNRW)

Kunstakademie Diisseldorf

Robert-Schumann-Hochschule

Katholische Universitat Eichstdtt-Ingolstadt

Hochschule Emden/Leer

Fachhochschule Erfurt

Universitat Erfurt

Friedrich-Alexander-Universitat Erlangen-Niirnberg

RWI - Leibniz-Institut fir Wirtschaftsforschunge.V.
Universitdt Duisburg-Essen

Hochschule Esslingen

Europa-Universitdt Flensburg

Hochschule Flensburg

Bundesamt fiir Kartographie und Geodasie

Deutsche Nationalbibliothek

Deutsches Institut fiir Internationale Padagogische Forschung
Frankfurt University of Applied Science

Johann Wolfgang Goethe-Universitat Frankfurt am Main
Philosophisch-Theologische Hochschule St. Georgene.V.
Senckenberg Gesellschaft fiir Naturforschung

IHP GmbH - Institut fiir innovative Mikroelektronik

Stiftung Europa-Universitdt Viadrina

Technische Universitdt Bergakademie Freiberg
Albert-Ludwigs-Universitdt Freiburg

Evangelische Hochschule Freiburg

Katholische Hochschule Freiburg

Hochschule Weihenstephan

Zeppelin Universitat ggmbH

Hochschule Fulda

Hochschule Furtwangen - Informatik, Technik, Wirtschaft, Medien
European Southern Observatory (ESO)

Gesellschaft fiir Anlagen- und Reaktorsicherheit ggmbH
Leibniz-Rechenzentrum d. Bayerischen Akademie der Wissenschaften
Leibniz-Institut fiir Pflanzengenetik und Kulturpflanzenforschung (IPK)

Helmholtz-Zentrum Geesthacht Zentrum fiir Material- und
Kistenforschung GmbH

Westfdlische Hochschule

Technische Hochschule Mittelhessen
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Justus-Liebig-Universitdt GieRen

Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH (GWDG)
Verbundzentrale des Gemeinsamen Bibliotheksverbundes
Universitat Greifswald

Friedrich-Loeffler-Institut, Bundesforschungsinstitut fir
Tiergesundheit

Fachhochschule Stidwestfalen, Hochschule fiir Technik und Wirtschaft
FernUniversitdt in Hagen

Leibniz-Institut fir Wirtschaftsforschung Halle e. V.
Martin-Luther-Universitdt Halle-Wittenberg

Burg Giebichenstein Kunsthochschule Halle

Bundesamt fiir Seeschifffahrt und Hydrographie
Deutsches Elektronen-Synchrotron (DESY)

Deutsches Klimarechenzentrum GmbH (DKRZ)

DFN - CERT Services GmbH

HafenCity Universitdt Hamburg
Helmut-Schmidt-Universitat, Universitat der Bundeswehr
Hochschule fiir Angewandte Wissenschaften Hamburg
Hochschule fiir Bildende Kiinste Hamburg

Hochschule fiir Musik und Theater Hamburg

Technische Universitat Hamburg

Universitat Hamburg

Hochschule Weserbergland

Hochschule Hamm-Lippstadt

Bundesanstalt fiir Geowissenschaften und Rohstoffe
Hochschule Hannover

Gottfried Wilhelm Leibniz Bibliothek - Niedersdchsische
Landesbibliothek

Gottfried Wilhelm Leibniz Universitdt Hannover

HIS Hochschul-Informations-System eG

Hochschule fiir Musik, Theater und Medien

Landesamt fir Bergbau, Energie und Geologie

Medizinische Hochschule Hannover

Technische Informationsbibliothek

Stiftung Tierdrztliche Hochschule

Fachhochschule Westkiiste, Hochschule fir Wirtschaft und Technik
Deutsches Krebsforschungszentrum (DKFZ)

European Molecular Biology Laboratory (EMBL)

NEC Laboratories Europe GmbH

Ruprecht-Karls-Universitat Heidelberg

Hochschule fir Technik, Wirtschaft und Informatik Heilbronn

Hochschule fiir angewandte Wissenschaft und Kunst
Fachhochschule Hildesheim/Holzminden/Gottingen

Stiftung Universitat Hildesheim

Hochschule fiir angewandte Wissenschaften Hof - FH

Hochschule Fresenius gGmbH

Technische Universitat liImenau

DiZ - Zentrum fiir Hochschuldidaktik d. bayerischen Fachhochschulen
Hochschule fiir angewandte Wissenschaften FH Ingolstadt
Ernst-Abbe-Hochschule Jena

Friedrich-Schiller-Universitdt Jena
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Leibniz-Institut fir Photonische Technologien e.V.

Leibniz-Institut fir Alternsforschung - Fritz-Lipmann-Institut e. V. (FLI)
Forschungszentrum Jtlich GmbH

Hochschule Kaiserslautern

Technische Universitat Kaiserslautern

Bundesanstalt fiir Wasserbau

FIZ Karlsruhe - Leibnitz-Institut fiir Informationsinfrastruktur

FZI Forschungszentrum Informatik

Hochschule Karlsruhe - Technik und Wirtschaft

Karlshochschule International University

Karlsruher Institut fiir Technologie - Universitdt des Landes Baden-
Wirttemberg und nationales Forschungszentrum in der Helmholtz-Ge-
meinschaft (KIT)

Zentrum fir Kunst und Medientechnologie

Universitdt Kassel

Hochschule fiir angewandte Wissenschaften, Fachhochschule Kempten
Christian-Albrechts-Universitdt zu Kiel

Fachhochschule Kiel

Institut fir Weltwirtschaft an der Universitat Kiel

Helmholtz-Zentrum fiir Ozeanforschung Kiel (GEOMAR)

ZBW - Deutsche Zentralbibliothek fiir Wirtschaftswissenschaften -
Leibniz-Informationszentrum Wirtschaft

Hochschule Koblenz

Deutsche Sporthochschule Koln

Hochschulbibliothekszentrum des Landes NRW

Katholische Hochschule Nordrhein-Westfalen

Kunsthochschule fiir Medien KoIn

Rheinische Fachhochschule K6In gembH

Technische Hochschule Kdln

Universitdt zu Koln

Hochschule Konstanz Technik, Wirtschaft und Gestaltung (HTWG)
Universitdt Konstanz

Hochschule Anhalt

Hochschule Niederrhein

Leibniz-Institut fir Atmosphdrenphysik e. V.

Hochschule Landshut - Hochschule fiir angewandte Wissenschaften
Deutsche Telekom, Hochschule fir Telekommunikation Leipzig
Helmholtz-Zentrum fiir Umweltforschung - UFZ GmbH
Hochschule fiir Grafik und Buchkunst Leipzig

Hochschule fiir Musik und Theater ,Felix Mendelssohn Bartholdy*
Hochschule firr Technik, Wirtschaft und Kultur Leipzig
Leibniz-Institut flir Tropospharenforschunge. V.

Mitteldeutscher Rundfunk

Universitdt Leipzig

Technische Hochschule Ostwestfalen-Lippe

Technische Hochschule Liibeck

Universitdt zu Liibeck

Evangelische Hochschule Ludwigsburg

Hochschule fir Wirtschaft und Gesellschaft Ludwigshafen
Leuphana Universitdt Liineburg

Hochschule Magdeburg-Stendal (FH)
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Leibniz-Institut fiir Neurobiologie Magdeburg
Hochschule Mainz

Johannes Gutenberg-Universitdat Mainz

Katholische Hochschule Mainz

Universitdt Koblenz-Landau

Hochschule Mannheim

GESIS - Leibniz-Institut fiir Sozialwissenschaften e.V.
TUV SUD Energietechnik GmbH Baden-Wiirttemberg
Universitat Mannheim

ZEW - Leibniz-Zentrum fiir Europdische Wirtschaftsforschung GmbH
Deutsches Literaturarchiv

Philipps-Universitdt Marburg

Hochschule MeiRen (FH) und Fortbildungszentrum
Hochschule Merseburg (FH)

Hochschule Mittweida

Hochschule Ruhr West

Leibniz-Zentrum fir Agrarlandschafts- u. Landnutzungsforschunge.V.
Bayerische Staatsbibliothek

Hochschule fiir angewandte Wissenschaften Miinchen

Hochschule fiir Philosophie Miinchen

Fraunhofer Gesellschaft zur Forderung der angewandten Forschunge.V.

Helmholtz Zentrum Miinchen Deutsches Forschungszentrum fiir
Gesundheit und Umwelt GmbH

ifo Institut - Leibniz-Institut fir Wirtschaftsforschunge.V.
Katholische Stiftungshochschule Miinchen
Ludwig-Maximilians-Universitdt Miinchen
Max-Planck-Gesellschaft

Technische Universitat Miinchen

Universitdt der Bundeswehr Miinchen

Fachhochschule Miinster

Westfélische Wilhelms-Universitat Miinster

Hochschule Neubrandenburg

Hochschule fiir Angewandte Wissenschaften, Fachhochschule Neu-Ulm
Hochschule Nordhausen

Kommunikationsnetz Franken e.V.

Technische Hochschule Niirnberg Georg Simon Ohm

Hochschule fiir Wirtschaft und Umwelt Nirtingen-Geislingen
Deutsches Institut fir Erndhrungsforschung Potsdam-Rehbriicke
Mathematisches Forschungsinstitut Oberwolfach gGmbH
Deutscher Wetterdienst (DWD)

Hochschule Offenburg

Carl von Ossietzky Universitat Oldenburg

Landesbibliothek Oldenburg

Hochschule Osnabriick

Universitat Osnabriick

Fachhochschule der Wirtschaft Paderborn

Universitdt Paderborn

Universitdt Passau

Bundesgesellschaft fiir Endlagerung mbH (BGE)



Hochschule Pforzheim - Gestaltung, Technik, Wirtschaft und Recht
Fachhochschule Potsdam

Helmholtz-Zentrum, Deutsches GeoForschungsZentrum - GFZ
Hochschule fiir Film und Fernsehen ,Konrad Wolf“
Potsdam-Institut fur Klimafolgenforschung (PIK)

Universitdt Potsdam

Ostbayerische Technische Hochschule Regensburg
Universitdt Regensburg

Hochschule Reutlingen

Technische Hochschule Rosenheim

Leibniz-Institut fir Ostseeforschung Warnemiinde

Universitat Rostock

CISPA - Helmholtz-Zentrum fiir Informationssicherheit ggmbH
Universitdt des Saarlandes

Bundesamt fiir Strahlenschutz

Hochschule Bonn Rhein-Sieg

European X-Ray Free-Electron Laser Facility GmbH

Hochschule Schmalkalden

Padagogische Hochschule Schwabisch Gmiind

Landesbibliothek Mecklenburg-Vorpommern

Universitdt Siegen

Hochschule Albstadt-Sigmaringen

Deutsche Universitdt fir Verwaltungswissenschaften Speyer

GasLINE Telekommunikationsnetzgesellschaft deutscher
Gasversorgungsunternehmen mbH & Co. Kommanditgesellschaft

Hochschule Stralsund

Cisco Systems GmbH

Duale Hochschule Baden-Wiirttemberg
Hochschule der Medien Stuttgart
Hochschule fiir Technik Stuttgart
Universitat Hohenheim

Universitdt Stuttgart

Thiringer Landessternwarte Tautenburg
Hochschule Trier

Universitat Trier

Eberhard Karls Universitat Tiibingen
Leibniz-Institut fiir Wissensmedien
Technische Hochschule Ulm

Universitat Ulm

Universitdt Vechta

Private Hochschule fiir Wirtschaft und Technik ggmbH
Schloss Dagstuhl - Leibniz-Zentrum fir Informatik GmbH (LZ1)
Bauhaus-Universitat Weimar

Hochschule fiir Musik FRANZ LISZT Weimar
Hochschule Ravensburg-Weingarten
Padagogische Hochschule Weingarten
Hochschule Harz

T-Systems Information Services GmbH
Hochschule RheinMain

Statistisches Bundesamt
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Technische Hochschule Wildau

Jade Hochschule Wilhelmshaven/Oldenburg/Elsfleth
Hochschule Wismar

Private Universitdt Witten/Herdecke ggmbH
Ostfalia Hochschule fir angewandte Wissenschaften
Herzog August Bibliothek

Hochschule Worms

Bergische Universitat Wuppertal

Kirchliche Hochschule Wuppertal/Bethel

Hochschule fiir angewandte Wissenschaften - Fachhochschule Wiirz-

burg-Schweinfurt
Julius-Maximilians-Universitat Wiirzburg
Universitatsklinikum Wiirzburg
Hochschule Zittau/Gorlitz

Westsdchsische Hochschule Zwickau

79



DFN mitteilungen
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