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Die Pfeife tont zur Nachspielzeit

BM) legt Referentenentwurf fir Hinweisgeberschutzgesetz vor

von Justin Rennert

Das Bundesministerium der Justiz (BM]) hat den Referentenentwurf eines Hinweisgeberschutz-
gesetzes vorgelegt.* Dieses dient der Umsetzung einer EU-Richtlinie, die ldngst hdtte in natio-
nales Recht gegossen werden missen. Das Gesetz soll Whistleblower besser vor Repressalien
schiutzen, wenn sie Informationen Uber RechtsverstdRe im eigenen Betrieb melden oder an

die Offentlichkeit weitergeben. Der Gesetzesentwurf erfasst auch Hochschulen unmittelbar.

I. Einleitung

Die Europdische Union mdchte Whistleblower besser vor Re-
pressalien schiitzen. Deshalb hat sie bereits im Jahre 2019 die
»Richtlinie zum Schutze von Personen, die VerstoRe gegen
das Unionsrecht melden“ erlassen (RL (EU) 2019/137). Doch
EU-Richtlinien gelten in den Mitgliedsstaaten nicht unmittel-
bar, sondern missen erst durch die nationalen Gesetzgeber
in nationales Recht umgesetzt werden. Im September 2021
berichteten wirim DFN-Infobrief Recht erstmals Giber das deut-
sche Gesetzgebungsverfahren zu einem Umsetzungsgesetz
fir die EU-Whistleblowerrichtlinie.> Die Umsetzungsfrist flr
die Richtlinie lief schliellich schon am 17. Dezember 2021 ab.
Zwar hatte das Bundesjustizministerium im letzten Jahr bereits
einen ersten Referentenentwurfvorgelegt. Auf diesen konnten
sich SPD und CDU allerdings seinerzeit nicht verstandigen. Die
Bundesrepublik verfehlte also die Frist zur Umsetzung. Um
moglichst ziigig Konformitdt mit dem EU-Recht herzustellen,
hat jetzt das nunmehr FDP-geflihrte Justizressort einen neuen
Referentenentwurf vorgelegt. Der vorliegende Beitrag stellt
die wichtigsten Komponenten dieses Referentenentwurfes vor.

Il. Die Verpflichtung zur Einrichtung von
Meldestellen

Kernstiick des Gesetzesentwurfes ist die Verpflichtung zur
Einrichtung von internen Meldestellen fiir jeden Beschaftigungs-
geber. Das bedeutet konkret: Ist das Gesetz einmal in Kraft, so
muss jeder Arbeitgeber eine interne Meldestelle einrichten, an
die sich Beschdftigte wenden kénnen, wenn sie beabsichtigen,
RechtsverstoRe zu melden. Das Gesetz unterscheidet dabei nicht
zwischen 6ffentlich-rechtlich und privatrechtlich organisierten
Beschaftigungsgebern. Die Verpflichtung zur Errichtung einer
Meldestelle trifft demnach auch staatliche Institutionen, mithin
auch Hochschulenin staatlicher Tragerschaft. Einzige Einschran-
kung: Die Pflicht zur Einrichtung einer internen Meldestelle gilt
nur fir Beschaftigungsgeber und Organisationseinheiten mit
jeweils in der Regel mindestens 50 Beschdftigten.

Dieinterne Meldestelle kann aus einer oder mehreren bei dem
jeweiligen Beschédftigungsgeber bereits tdtigen Personen beste-
hen. Der Beschdftigungsgeber kann allerdings auch einen Dritten
mit der Wahrnehmung dieser Aufgabe betrauen (das Contracting
ist also dhnlich wie bei externen Datenschutzbeauftragten
moglich). Die bei der Meldestelle tdtigen Personen diirfen zwar
fir ihren Beschaftigungsgeber weiterhin andere Tdtigkeiten
austben, der Beschéftigungsgeber hat aber sicherzustellen,
dass dies nicht zu Interessekonflikten fiihrt.

1 Entwurf eines Gesetzes fiir einen besseren Schutz hinweisgebender Personen sowie zur Umsetzung der Richtlinie zum Schutz von Personen,
die VerstdRe gegen das Unionsrecht melden, abrufbar unter: https://www.bmj.de/SharedDocs/Gesetzgebungsverfahren/Dokumente/RefE_Hin-

weisgeberschutz.pdf - zuletzt abgerufen am 05.07.2022

2 Rennert, ,Meinungsfreiheit verpflichtet“in: DFN-Infobrief Recht 09/2021.



Ist die interne Meldestelle einmal eingerichtet, muss der Be-
schaftigungsgeber Meldekandle einrichten, iiber welche die
Beschdftigten die Meldestelle erreichen kdnnen. Interessant ist
hierbei, dass explizit keine Verpflichtung besteht, die Meldeka-
ndle so zu gestalten, dass sie die Abgabe anonymer Meldungen
ermoglichen. Wer es als Beschaftigungsgeber ernst meint mit
dem Hinweisgeberschutz, der wird aber wohl dennoch Kandle
fur eine anonyme Ubermittiung errichten.

Sobald der Beschéftigte die Meldung abgegeben hat, muss die
Meldestelle die Meldung priifen und mit der hinweisgeben-
den Person Kontakt halten. Nach dieser Priifung kann sich die
Meldestelle entscheiden, FolgemaRnahmen zu ergreifen. Sie
hat insbesondere die Befugnis, interne Untersuchungen bei
dem Beschdftigungsgeber durchzufiihren. Auch hier zeigt sich
wieder, dass die Umsetzung des Gesetzes vom guten Willen des
jeweiligen Beschdftigungsgebers abhdngt. Denn wie effektiv
dieinternen Untersuchungen der Meldestelle sind, entscheidet
nichtzuletzt deren personelle Besetzung und die Anzahl der dort
tdtigen Personen. Alternativ kann die Meldestelle das Verfahren
an eine zustdndige Behorde zwecks weiterer Untersuchungen
abgeben. Hierzu zdhlen unter anderem die Staatsanwaltschaften.
Doch der Gesetzesentwurf sieht nicht nurdie Einrichtung inter-
ner Meldestellen vor. Er regelt dariiber hinaus die Einrichtung
externer, staatlicher Meldestellen beim Bund und bei den Lan-
dern. Der Bund ist verpflichtet, beim Bundesamt fiir Justiz eine
externe Meldestelle einzurichten. Die Lander kénnen optional
eigene externe Meldestellen errichten, bei denen Personen
Meldungen betreffend die Landes- oder Kommunalverwaltung
abgeben kénnen.

Auch die externen Meldestellen missen wiederum Meldeka-
ndle bereitstellen. Die Befugnisse der externen Meldestellen
unterscheiden sich leicht von denen der internen Meldestellen.
Externe Meldestellen kdnnen nach pflichtgemdRem Ermessen,
den betroffenen Beschdftigungsgeber kontaktieren. Harte Ein-
griffsbefugnisse raumt der Entwurf der externen Meldestelle
jedoch nicht ein. Sie ist hier wiederum auf die Kooperation mit
anderen Behorden, insbesondere Strafverfolgungs- und Gefah-
renabwehrbehérden angewiesen. An diese Behdrden kann sie
die gesammelten Informationen jederzeit weitergeben.
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I1l. SchutzmaBnahmen fiir Hinweisgeber

Der Gesetzesentwurf méchte Hinweisgebern nicht nur eine
einfache Méglichkeit geben, VerstéRe zu melden. Er mochte
auch erreichen, dass Hinweisgeber umfassend vor Repressali-
en geschiitzt sind, wenn sie sich einmal dazu durchgerungen
haben, eine Meldung abzugeben. Die zweite Sdule, auf der das
Hinweisgeberschutzgesetz aufbaut, besteht daher aus meh-
reren SchutzmaRnahmen fir Hinweisgeber. Hierzu gehoren:
das Verbot von Repressalien sowie eine Beweislastumkehr bei
Benachteiligungen im Beruf sowie ein Schadensersatzanspruch.
Der Begriff der ,Reperessalien“ist dabei denkbar weit gefasst.
Hierunter fallen alle Handlungen oder Unterlassungen im Zu-
sammenhang mit einer beruflichen Tdtigkeit, die eine Reaktion
auf eine Meldung oder eine Offenlegung sind und durch die
der hinweisgebenden Person ein ungerechtfertigter Nachteil
entsteht. Denn nicht immer greift der Arbeitgeber direkt zu
harten arbeitsrechtlichen MaBnahmen. Haufig sind Repressalien
objektiv nicht leicht zu erfassen und Beschdftigte haben unter
ihnen eher unterschwellig zu leiden. Hier Idsst sich beispiels-
weise an die Nichtberiicksichtigung eines Beschdftigten fir
ein wichtiges Projekt denken oder die Zuweisung eines neuen,
kleineren Biiros. Wichtigstes Merkmal einer Repressalie ist
die Kausalitdt zwischen der Meldung des VerstoRes und dem
ungerechtfertigten Nachteil fir den Beschaftigten.

Doch die Kausalitdt wird ein Beschaftigter vor Gericht hdufig
nicht beweisen kénnen. Deswegen sieht der Gesetzesentwurf
eine Beweislastumkehr vor: Erleidet eine hinweisgebende Person
nach der Meldung eines VerstoRes einen Nachteil im Zusam-
menhang mit der beruflichen Tdtigkeit, so haben die Gerichte
zu vermuten, dass es sich um eine Repressalie handelt. Der
Beschaftigungsgeber misste vor Gericht dann wiederum erst
einmal das Gegenteil beweisen, dass also gerade keine Kausalitdt
zwischen dem Hinweis und der Benachteiligung bestand. Zu den
typischen Repressalien gehdren: die Versagung der Teilnahme an
WeiterbildungsmaRnahmen, die Herabstufung oder Versagung
einer Beforderung, Aufgabenverlagerung, Gehaltsminderung,
oder die Nichtumwandlung eines befristeten Arbeitsvertrages
in einen unbefristeten.

Der Gesetzesentwurf versucht Beschaftigte nun auf die folgende
Weise vor solchen oder dhnlichen MaRnahmen zu schiitzen:
Zundchst sieht er die rechtliche Nichtigkeit der Repressalie
vor, sofern es sich dabei um ein Rechtsgeschaft handelt. Unter
die rechtsgeschaftlichen Repressalien fallen zum Beispiel die



Kindigung oder die Gehaltsminderung. Der Beschaftigte pro-
fitiert von dieser SchutzmaRnahme beispielsweise in einem
Kindigungsschutzprozess. In Kombination mit der Beweislas-
tumkehr flr Repressalien kann er sich so relativ leicht gegen
eine Kiindigung zur Wehr setzen.

Der Gesetzesentwurf rdumt dem Beschaftigten schlieRlich
auch einen Schadensersatzanspruch ein. Danach muss der
Verursacher der Repressalie dem Hinweisgeber den aus der
Repressalie entstehenden Schaden ersetzen. Zu den typischen
Schdden im Nachgang erlittener Repressalien gehdrt zum Bei-
spiel der entgangene Mehrverdienst aus einer unterbliebenen
Gehaltserhéhung.

Der Gesetzesentwurf setzt jedoch nicht nur auf private Durch-
setzung der Beschéftigtenrechte. Er ermachtigt auch Behorden,
gegen Behinderungen von Hinweisgebern vorzugehen. Deshalb
enthdlt er abschlielend einige BuRgeldvorschriften, die von den
Verwaltungsbehorden durchgesetzt werden kdnnen. Demnach
handelt derjenige ordnungswidrig und kann in der Folge mit
Bullgeld bedacht werden, der eine Repressalie vornimmt. Zudem
erkldrt es der Gesetzesentwurf zur Ordnungswidrigkeit, wenn ein
Beschdftigungsgeber nach Inkrafttreten des Gesetzes keine in-
terne Meldestelle einrichtet und betreibt. Auch die Beschaftigten
konnen schlieRlich mit BuRgeld belegt werden: und zwar dann,
wenn sie vorsdtzlich eine unrichtige Information offenlegen.

IV. Sorgfaltspflichten der Hinweisgeber

Hinweisgeber missen sich jedoch auch an gewisse Regeln
halten. Dies istim europdischen Recht seit Langem anerkannt.
So hat der Europdische Gerichtshof fir Menschenrechte sich
in mehreren Entscheidungen bereits dazu geduRert, welche
Sorgfaltspflichten Whistleblower zu beachten haben, wenn
sie planen, einen Rechtsversto zu melden oder offenzulegen.
3 Auch der Referentenentwurf nimmt dieses Konzept auf und
sieht Sorgfaltspflichten vor, die Hinweisgeber unbedingt zu
beachten haben.

Grundsdtzlich bestehen fiir Hinweisgeber zwei Sorgfaltspflich-
ten: Die wichtigste Sorgfaltspflicht ist die Pflicht zur Prifung auf
den Wahrheitsgehalt. Hinweisgeber missen vor der Meldung
jedenfalls Grund zu der Annahme haben, dass die jeweilige
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Information der Wahrheit entspricht. Die zweite Sorgfaltspflicht
ist die Pflicht zur Meldung.

Standardmadlig sind Hinweisgeber verpflichtet, den Rechts-
verstol§ bei einer oben beschriebenen internen oder externen
Meldestelle zur Kenntnis zu bringen. Nur, wenn sie eine dieser
Stellen wéhlen, fallen sie unter den Schutz des Gesetzes. Fiir
Meldungen leuchtet dies freilich noch ein. Anders behandelt
der Gesetzesentwurf jedoch Offenlegungen von Informationen.
Ein Hinweisgeber legt eine Information dann offen, wenn er der
Offentlichkeit Informationen tiber VerstoRBe zugdnglich macht.
Dies kann zum Beispiel die Weitergabe an einen Presseverlag
oder einen Fernsehsender sein, aber auch die Veréffentlichung
in einem eigenen Internetblog. Vor derartigen Offenlegungen
haben Hinweisgeber scharfere Sorgfaltspflichten zu beachten.
Hinweisgeber missen sich hier vor der Offenlegung an eine
externe Meldestelle wenden, also eine solche, die der Staat
selbst betreibt. Der Weg tiber die externe Meldestelle darf nur
entfallen in Fdllen duBerster Dringlichkeit oder wenn im Falle
einer externen Meldung Repressalien oder die Unterdriickung
von Beweismitteln zu befiirchten sind.

Dieses Regelungskonzept mutet seltsam an. Der Gesetzesentwurf
verschafft rechtlichen Schutz im Austausch gegen staatliche
Beteiligung am Kommunikationsprozess. Die Sorgfaltspflicht
zur externen Meldung beriihrt die Kommunikationsfreiheiten
sowohl von Hinweisgebern als auch von Zeitungs- und Fern-
sehredaktionen. Haben sich Hinweisgeber einmal dazu durch-
gerungen, an die Offentlichkeit zu gehen, so miissen sie gemaR
dem Gesetzesentwurf direkt auch den Staat beteiligen. Auf der
anderen Seite wissen Redaktionen nun, dass der Staat in der
Regel vorinformiert ist, wenn sie eine Enthillungsgeschichte
abdrucken oder ausstrahlen wollen. Darin liegt eine nicht uner-
hebliche Beeintrachtigung der Presse- und Meinungsfreiheit. Es
bleibt abzuwarten, ob das Konzept im weiteren Gesetzgebungs-
verfahren unverdndert bleibt.

V. Fazit und Bedeutung fiir Hochschulen

Tritt das Gesetz einmal in Kraft, so bedeutet das fiir Hochschulen
und Forschungseinrichtungen konkreten Handlungsbedarf.
Sie missen eine interne Meldestelle betreiben, an die sich
Hinweisgeberinnen und Hinweisgeber mit Informationen tiber
RechtsverstoRe wenden kénnen. Die Einrichtung der Meldestelle

3 Ausflhrlich zur Rechtsprechung des EGMR: Rennert, ,Meinungsfreiheit verpflichtet” in: DFN-Infobrief Recht 09/2021.



obliegt fir staatlich betriebene Hochschulen allerdings der
obersten Bundes- oder Landesbehérde, mithin regelmdRig den
Wissenschaftsministerien. Innerhalb eines Bundeslandes sollen
sich mehrere Hochschulen optional auch eine zentrale Melde-
stelle teilen kdnnen.

Insgesamt ist der Gesetzesentwurf zu begriiBen. Die EU und
der nationale Gesetzgeber verschdrfen damit ihre Aktivitdten
zum Schutz von Individuen, die einen Beitrag zum &ffentlichen
Meinungsbildungsprozess leisten. Anderungsbedarf gibt es aller-
dings noch im Rahmen der Sorgfaltspflichten vor Offenlegung
einer Information. Die Sorgfaltspflicht zur externen Meldung ist
ein zu gravierender Eingriff in die Kommunikationsfreiheiten
von Hinweisgebern und Redaktionen.

Wann der Bundestag das Gesetz verabschieden kann, kann ge-
genwadrtig nicht gesagt werden. Es handelt sich bislang lediglich
um einen Referentenentwurf. Dieser befindet sich derzeitin der
kabinettsinternen Beratung der Bundesregierung. Erst nach
einer Einigung innerhalb der Bundesregierung kann er zum
Regierungsentwurf werden und von den koalitionstragenden
Fraktionen in das Parlament eingebracht werden.

DFN-Infobrief Recht 8 /2022 | Seite 5



DFN-Infobrief Recht 8 /2022 | Seite 6

Hausfriedensbruch goes digital

Der Bundesrat legt dem Bundestag einen neuen Gesetzesentwurf zum digitalen

Hausfriedensbruch vor

von Nicolas John

Kriminalitdt macht bekanntermallen auch im Internet keinen Halt. Schon jetzt sind Hass-
kommentare oder Drohungen in sozialen Netzwerken allgegenwadrtig. Doch nicht nur Taten
gegen die persdnliche Ehre nehmen im digitalen Raum weiter zu, sondern auch Angriffe
gegen Einrichtungen werden immer hdufiger wahrgenommen. So sind sog. ,Distributed-
Denial-of-Service-Angriffe“ (DDoS-Angriffe) oder ,Verschlisselungstrojaner“auch fur IT-Laien
keine unbekannten Begriffe mehr. Aufgrund dieser Entwicklungen legte der Bundesrat dem
Bundestag einen Gesetzesentwurf zur Strafbarkeit des digitalen Hausfriedensbruchs vor,

l. Hintergrund

Im Mai 2022 hat eine Recherche von Jan Bbhmermann ans Licht
gebracht, dass Delikte im Internet wie Beleidigung, das Verwen-
den von Kennzeichen verfassungswidriger und terroristischer
Organisationen oder Volksverhetzung bei den Ermittlungsbe-
hérden oftmals ins Leere fihren.* Die Griinde hierflir waren
vielfdltig. Nicht nur die Ermittlungsbehorden zeigten teilweise
wenig Interesse an der Verfolgung der Straftaten, auch das
Ausfindigmachen der Tdter:innen stellte sich oftmals als Heraus-
forderung dar. Doch wahrend die Delikte der Recherche unter
existierende Straftatbestdnde des Strafgesetzbuchs (StGB) fallen,
sind auch digitale Handlungen denkbar, welche einen Schaden
verursachen, nicht aber unter Strafe stehen.

So stellt es sich nach der Auffassung der Hessischen Landesre-
gierung zum Beispiel bei DDoS-Angriffen oder bei Angriffen mit
Verschlisselungstrojanern dar.

DDoS-Angriffe haben das Ziel, die Erreichbarkeit eines Internet-
diensts oder Servers zu stéren, um damit einen moglichst groRen
Schaden anzurichten.2 Die Angreifenden bedienen sich hierftr
eines grofRen ferngesteuerten Netzwerks aus verschiedenen

Computern. Diese lassen sie gleichzeitig auf den angegriffenen
Internetdienst oder Server zugreifen. Auf diese Art schaffen
die Angreifenden eine kiinstliche Uberlastungssituation und
derangegriffene Dienst baut sich als Ergebnis des Angriffs nur
langsam auf oder ist gar nicht mehr zu erreichen.

Dieses ferngesteuerte Netzwerk aus vielen Computern wird
auch Botnetz genannt. Um ein solches Botnetz zu schaffen,
bedienen sich die Angreifenden oftmals fremder Computer.
Damit diese ferngesteuert werden kénnen, infizieren sie die
jeweiligen Computer mit einer Schadsoftware und iibernehmen
so unbemerkt die Kontrolle tiber die Gerdte. Je mehr Computer
die sog. Botmaster hierbei als Botnetz zusammenschalten, desto
schlagkrdftiger werden die Angriffe. So bestehen die groRten
bekannten Botnetze aus weit mehr als 100.000 Einzelgerdten.
Der bisher stdarkste Angriff hatte ein Datenverkehraufkommen
von Uber 3,47 Terabit/s3

Angriffe mit Verschllsselungstrojanern verfolgen ein anderes
Ziel: Die Angreifenden schleusen fiir die Attacke zundchst eine
Schadsoftware in ein bestehendes Netzwerk ein. Sobald die
Software im Netzwerk auf einem oder mehreren Gerdten platziert
ist, fangt diese an, alle vorhandenen Daten zu verschliisseln. Ein

1 Bohmermann, Magazin Royale-Ausgabe vom 27.05.2022, abrufbar unter https://tatiitata.fail (zuletzt abgerufen am 28.06.2022).

2 Zuden Diensten des DOS-Schutzes des DFN-Vereins s. Groper/Kahl, IT-Sicherheit reloaded - Security Operations im DFN.

3 Heise, Microsoft kontert Rekord-DDoS-Attacke mit 3,47 Terabit auf Cloud-Plattform Azure, https://www.heise.de/news/Microsoft-kontert-
Rekord-DDoS-Attacke-mit-3-47-Terabit-auf-Cloud-Plattform-Azure-6341800.html (zuletzt aufgerufen am 28.06.2022).



bekanntes Beispiel hierfir sind die Emotet-Angriffe.“ Hierbei
verleiteten Angriff-E-Mails, welche tduschend echt den E-Mails
von bekannten Absendenden entsprachen,zum Download einer
Software. Die Empfangenden waren im Glauben, ein normales
Dokument oder Programm herunterzuladen. Durch diese her-
untergeladene Schadsoftware war es den Angreifenden aber
moglich geworden, entsprechende Verschliisselungstrojaner (z. B.
Ryuk) auf Computerim angegriffenen Netzwerk zu installieren.
Durch die Verschliisselung der Daten war es den Nutzenden des
Netzwerks nicht mehr moglich, auf die im Netzwerk gespeicher-
ten Informationen zuzugreifen. Der Zugriff war nur mit einem
entsprechenden Schliissel méglich. Diese Situation wurde von
den Angreifenden meist flr eine Erpressung ausgenutzt. Sie
verlangten ein Losegeld und gaben im Gegenzug zur Zahlung
den bendtigten Schliissel frei.

Doch damit die Angreifenden tiberhaupt die Schadsoftware auf
den Gerdten installiert bekommen, verschicken sie im Vorfeld
oftmals massenhaft E-Mails, welche im Anhang oder als Link die
Schadsoftware enthalten. Um die abertausenden Spam-Mails
versenden zu kdnnen, bedienen sich die Angreifenden auch
hier Botnetzen, welche wie oben beschrieben mittels fremder
Computer aufgespannt werden.

Il. Auffassung der Hessischen
Landesregierung und des Bundesrats

Aufgrund dieser Entwicklungen sieht die Hessische Landesre-
gierung gesetzgeberischen Handlungsbedarf im Strafrecht. s
Nach der Auffassung des Hessischen Landtags decken die jetzt
schon geltenden §§ 202a, 303a und 303b StGB die Ubergriffe
der Angreifenden auf die fremden Computer zum Zweck des
Botnetzes strafrechtlich nicht ausreichend ab.

§202a StGB stellt das Ausspdhen von Daten unter Strafe. Dies ist
dann der Fall, wenn sich jemand unbefugten Zugang zu Daten
verschafft, die nicht firihn bestimmt und die gegen unberech-
tigten Zugang besonders gesichert sind und wenn der Zugang
unter Uberwindung der Zugangssicherung geschieht. § 303a
StGB ponalisiert unter dem Tatbestand der Datenverdnderung
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die rechtswidrige Léschung, Unterdriickung, Unbrauchbarma-
chung oder Verdnderung von Daten. Und § 303b StGB sieht als
Computersabotage das Stéren einer Datenverarbeitung, welche
fur einen anderen von besonderer Bedeutung ist als strafbar
an, wenn dies z.B. dadurch geschieht, dass eine Datenverar-
beitungsanlage oder einen Datentrdger zerstort, beschddigt,
unbrauchbar gemacht, beseitigt oder verandert wird.

In den Erwdgungen des Gesetzesentwurfs weist der Bundesrat
darauf hin, dass z.B. Daten von § 202a StGB nur dann geschiitzt
seien, wenn flir den unberechtigten Zugriff auf die Daten eine
besondere Zugangssicherung tiberwunden werde. Wenn fiir diese
Uberwindung aber kein erheblicher technischer oder zeitlicher
Aufwand erforderlich ist, sei der Tatbestand nicht erfillt. Dies
konnez.B.dann der Fall sein, wenn dem Angreifenden erforder-
liche Passwérter schon bekannt sind.

Auch der Schutz des § 303a StGB sei dann nicht gegeben, wenn
die Schadsoftware keine Verdnderungen an den Daten vornimmt.
Die derzeitige Technologie lasse sog. Hardwaretrojaner schon
zu.In solchen Fdllen sei eine nicht hinzunehmende Schutzliicke
vorhanden.

Und zwar falle die Durchfithrung von DDoS-Angriffen unter den
Tatbestand des § 303b StGB, jedoch wiirde jeder sonstige Eingriff,
der nicht miteiner Stérung der Datenverarbeitung einhergeht,
nicht erfasst werden.

Dariiber hinaus bemdngelte der Bundesratin seinen Erwdgungen,
dass sich nach geltendem Recht die Begehung einer Computertat
oftmals nicht nachweisen lasse, da sich die Schadsoftware nach
ihrer Ausfithrung oder beiihrer Entdeckung hdufig selbst I6sche.

Diese verschiedenen Erwdgungen brachten den Bundesrat
dazu, dem Bundestag nun einen Gesetzesentwurf zum ,,Digi-
talen Hausfriedensbruch“ zur Abstimmung vorzulegen.® Dabei
ist dieser Vorschlag nicht der erste seiner Art. Schon 2016 und
2018 schlug der Bundesrat aufgrund hessischer Initiative einen
wortgleichen § 202e StGB E vor. Die beiden Vorschldge wurden
in den jeweiligen Legislaturperioden nicht weiterverfolgt und
furerledigt erklart.

4 Zuden Emotet-Angriffen Uphues, Der Feind in meinem Netz - Teil 1, DFN-Infobrief Recht 1/2020; Uphues, der Feind in meinem Netz - Teil 2,

DFN-Infobrief Recht 2/2020.

5 Der Gesetzesentwurf findet sich im Wortlaut mit Begriindung in: BT-Drs. 20/1530.

6 Pressemitteilung des Deutschen Bundestages vom 02.05.2022, https://www.bundestag.de/presse/hib/kurzmeldungen-892402 (zuletzt abgeru-

fen am 28.06.2022).



Ill. Der Gesetzesentwurf zum digitalen
Hausfriedensbruch

Der Gesetzesentwurf des Bundesrates verfolgt das Ziel, die
Rechtsgedanken des ,Hausfriedenbruchs” aus § 123 StGB und
des ,unbefugten Gebrauch eines Fahrzeugs“ aus § 248b StGBin
die digitale Welt zu ibertragen und zu der Schaffung eines neuen
§ 202e StGB E fihren. Die Erforderlichkeit der Erweiterung der
Straftatbestdnde begriindet erauch anhand der Rechtsprechung
des Bundesverfassungsgerichts (BVerfG), welches 2008 in einem
Urteil zur Onlinedurchsuchung das ,Computergrundrecht” festge-
stellt hatte” Der neue § 202e StGB E soll dieses Grundrecht weiter
stdarken. § 202e StGB E stellt damit die ,unbefugte Benutzung
informationstechnischer Systeme“ unter Strafe, um existierende
Strafbarkeitsliicken zu schlieRen. Digitale Angriffe jeglicher Art
sollen mit dem vorgeschlagenen Tatbestand umfasst werden,
insbesondere auch die Benutzung fremder Computersysteme
zum Zwecke von Cyberangriffen.

Nach Abs. 1 des Entwurfs soll der Tatbestand dann erfiillt sein,
wenn der Angreifende unbefugt entweder sich oder einem
Dritten den Zugang zu einem informationstechnischen System
verschafft, es in Gebrauch nimmt oder einen Datenverarbei-
tungsvorgang oder einen informationstechnischen Ablauf auf
einem solchen System beeinflusst oder in Gang setzt. Fiir die
Erfillung des Tatbestandes muss kein Erfolg eintreten, es geniigt
die reine Tathandlung. Allerdings muss die Handlung geeignet
sein, berechtigte Interessen eines anderen zu beeintrdchtigen.
Dariiber hinaus sieht der neue § 202e StGB E auch strafverschar-
fende Tatbestdnde vor. Diese kniipfen teilweise an objektive
Umstdnde an, z.B.ob die Tat gegen ein Entgelt vorgenommen wird
oder ob die Tat als Bande begangen wird. Im Ubrigen kntpfen sie
an subjektive Umstdnde an, wie z.B. die Absicht des Angreifen-
den, sich oder einen Dritten zu bereichern oder die Absicht, eine
Gefahr fiir die 6ffentliche Sicherheit herbeizufiihren. Insbeson-
dere fiir die Absicht, einen Ausfall oder eine Beeintrdchtigung
der Funktionsfahigkeit kritischer Infrastrukturen zu bewirken,
|dsst der neue § 202e Abs. 4 StGB E eine Freiheitsstrafe von bis
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zu 10 Jahren zu. Zu diesen Infrastrukturen gehéren vor allem
Einrichtungen der Bereiche Energie, Informationstechnik und
Telekommunikation, Transport und Verkehr, Gesundheit, Wasser,
Erndhrung oder des Finanz- und Versicherungswesens.®

IV. Kritik

Der Entwurf ist bislang auf wenig Gegenliebe gestoRen. Die
Kritik wird dabei nicht nur von der Bundesregierung in einer
Stellungnahme gelibt, sondern auch in der juristischen Fach-
welt.® Die Inhalte der Kritiken lassen sich in vier Kernthemen
zusammenfassen: Es gebe keine Regelungsliicke, der Tatbestand
des neuen § 202e StGB E sei zu weit gefasst, es gebe keine Praxis-
relevanz fiir die neue Norm und die Rechtsprechung des BVerfG
zum Computergrundrecht sei nicht richtiginterpretiert worden
und tauge daher nicht zur Begriindung.

1. Keine Regelungsliicke

Die Kritiker:innen sind sich einig, dass die vom Bundesrat ge-
sehene Regelungsliicke zumindest nicht in dem dargestellten
Ausmal existiert. Denn schon das Programmieren einer Schad-
software, welche die Errichtung eines Botnetzes ermdéglichen
soll, falle unter § 202c StGB, der Vorbereitung des Ausspdhens
und Abfangens von Daten. Auerdem falle nach Ansicht der Bun-
desregierung der Aufbau eines Botnetzes regelmdRig entgegen
der Auffassung des Bundesrates unter den Tatbestand des § 202a
StGB, dem Ausspdhen von Daten.

Dartiber hinaus sei § 303a StGB einschldgig, soweit die Schadsoft-
ware Daten verdndere. Insbesondere sei es nicht haltbar, dass
§ 303a StGB nicht einschldgig sei, wenn dem System schlicht
neue Daten hinzugefligt werden. Denn unabhédngig davon,
wann das Hinzufligen neuer Dateien ein Verdndern von Dateien
darstellen kann (so ist das Hinzufligen neuer Dateien in einem
Unix-basierten Betriebssystem wohl immer eine Verdnderung
der Dateien), mussen fiir das Funktionieren eines Botnetzes

7 BVerfG, Urt. v. 27.02.2008, Az. 1 BVR 370/07 u.a., ECLI:DE:BVerfG:2008:rs20080227.1bvro37007.

8 Zuden kritischen Infrastrukturen informiert das BSI auf seiner Webseite ausfiihrlich unter https://www.bsi.bund.de/DE/Themen/KRITIS-und-
regulierte-Unternehmen/Kritische-Infrastrukturen/Allgemeine-Infos-zu-KRITIS/allgemeine-infos-zu-kritis_node.html (zuletzt aufgerufen am

28.06.2022).

9 DieKritiken sind unter nachfolgen Quellen nachzulesen: Stellungnahme der Bundesregierung, BT-Drs. 20/1530, S. 19; Buermeyer, ,Digitaler
Hausfriedensbruch“: IT-Strafrecht auf Abwegen, https://www.Ito.de/recht/hintergruende/h/entwurf-straftatbestand-digitaler-hausfriedens-
bruch-botnetze-internet/ (zuletzt abgerufen am 28.06.2022); Johannsen, Der digitale Hausfriedensbruch nach § 202e StGB E - braucht es die ,,Lex-
Botnetz“?, abrufbar unter http://rechtundnetz.com/digitaler-hausfriedensbruch/ (zuletzt abgerufen am 28.06.2022); Mavany, ZRP 2016, 221.



Ressourcen des infiltrierten Systems zugewiesen werden. Hierzu
sind die entsprechenden Protokolle anzupassen, wodurch es zu
einer Verdnderung von Daten i.S.d. § 303a StGB komme. Auch
die Herstellung und das Verstecken der Internetverbindung
zum Botmaster setze die Verdnderung von Programmen voraus.
DDoS-Angriffe mit Hilfe von ferngesteuerten Botnetzen fielen
auRerdem sowieso schon unter den Tatbestand der Computer-
sabotage gem. § 303b StGB.

2. Zu weit gefasster Tatbestand

Neben dem mangelndem Regelungsbedirfnis rigen die
Kritiker:innen auch die vorgeschlagene Weite des neuen Tat-
bestandes. Es drohe die Ponalisierung von Alltagsverhalten.
Wahrend das unbefugte Einschalten eines nicht durch ein
Passwort gesicherten Smartphones nach dem neuen § 202e StGB
E schon eine Straftat darstellen wiirde, gibt es in der analogen
Welt keine vergleichbare Strafbarkeit. Denn z. B. das unbefugte
Aufschlagen eines Notizbuchs bliebe straflos. Das Erfordernis der
Uberwindung eines Zugangsmechanismus fiir die Strafbarkeit
erscheine daher nach wie vor sachgerecht, die angefiihrten
Schwierigkeiten beim Nachweis der Zugangssicherung kénnen
die Begriindung einer solchen Strafbarkeit nicht ersetzen.
Auch wiirde z. B.das Einwdhlen in ein ungesichertes WLAN den
Straftatbestand der neuen Norm erfillen. Ob sich die einwdh-
lende Person am Ende strafbar macht oder nicht, hinge allein
vom Einverstdandnis des Betreibenden ab. Die Bagatellklausel
des Paragrafen (,Beeintrdchtigung berechtigter Interessen
eines andern“) sei dagegen zu abstrakt, um diese Sachverhalte
rechtssicher einzugrenzen.

3. Keine Praxisrelevanz

Die neue Regelung des § 202e StGB E habe keine Auswirkungen
auf die Praxis. Denn wdhrend wie eben aufgezeigt Alltagsverhal-
ten plétzlich strafbar sein kénnte, sei kaum ersichtlich, wie der
neue Tatbestand zur Verfolgung von tatsdchlich strafwirdigem
Verhalten beitragen soll. Das Errichten und Betreiben von Bot-
netzen finde stets im Geheimen statt. Die Ermittlungsbehérden
erlangen daher meistens von der Tatbestandsverwirklichung
keine Kenntnis. Und selbst wenn ein Botnetz aufgedeckt werden
konne, seien die Botmaster selten zu ermitteln und befdnden
sich fastimmer im Ausland.

DFN-Infobrief Recht 8 /2022 | Seite 9

Zudem sei die Verfolgung von Botmastern wie oben schon
dargestellt mangels Strafbarkeitsliicke durch andere Normen
sichergestellt, es gebe daher keinen Bedarf fiir die neue Norm.
Insbesondere bei einem Sachverhalt, in welchem das Botnetz
zu einem kriminellen Zweck eingesetzt wird, wie z. B. bei Ver-
schliisselungstrojanern, griffen meist Straftatbestande, welche
ein hoheres Strafmal vorsehen, wie z.B. die Erpressung nach
§ 253 Abs. 1 StGB.

4. Falsche Auslegung der Rechtsprechung des
BVerfG

In seiner Begriindung zum Entwurf fihrt der Bundesrat die Stdr-
kung des vom BVerfG festgestellten ,Computergrundrechts”an.
Esseidie Aufgabe des Strafrechts, einen lickenlosen Schutz des
Grundrechts auf die Gewdhrleistung der Vertraulichkeit und In-
tegritdtinformationstechnischer Systeme sicherzustellen. Daher
entnimmt der Bundesrat diesem Urteil, dass das ausschlieRliche
Gebrauchsrecht an IT-Gerdten schiitzenswert sei.

Doch diese Auffassung wird ebenfalls kritisiert. Denn das ,Compu-
tergrundrecht“schiitze nicht das ausschlieRliche Gebrauchsrecht
an einem informationstechnischen System, sondern es schiitze
den Zugriff Dritter auf die von IT-Systemen verarbeiteten Daten.
Es gehe in dem Urteil somit um eine Form des vorgezogenen
Datenschutzes. Die IT-Systeme selbst sollen durch das Grund-
recht nicht geschiitzt sein. Der Bundesrat interpretiere das
Urteil daher falsch. Dariiber hinaus lehne das BVerfG in dieser
Entscheidung letztendlich eine Verletzung der Unverletzlichkeit
der Wohnung nach Art. 13 Grundgesetz (GG) ab. Den ,digitalen
Hausfriedensbruch“ mit den Rechtsgedanken der §§ 123, 248b
StGB begriinden zu wollen, liege daher fern.

V. Fazit und Bedeutung fiir Hochschulen
und Forschungseinrichtungen

Wie es mit dem Entwurf nun weitergeht, ist vorerst offen. Die
Kritik an den vergangenen Entwirfen hatte den Bundesrat offen-
sichtlich nicht zu Anderungen veranlasst. So bleibt es jetzt Sache
des Bundestages, einen Beschluss Giber den Entwurf zu fassen.
Ob der Entwurf hierfiir nochmals angepasst wird, bleibt abzu-
warten. Die Bundesregierung erkennt das Ziel des Vorschlags,
Botnetz-Kriminalitdt zu bekdmpfen, in jedem Fall an und beab-
sichtigt die Prifung des Erfordernisses einer Uberarbeitung des
Computerstrafrechts im Austausch mit Wissenschaft und Praxis.



In jedem Fall sind die Entwicklungen zu beobachten. Denn
auch die informationstechnischen Systeme von Hochschulen
und Forschungseinrichtungen unterliegen dem Schutzbereich
desvorgeschlagenen Tatbestandes. Die meisten Einrichtungen
habenin derVergangenheit Erfahrungen mit digitalen Angriffen
verschiedener Art gemacht. Die Ausweitung der Strafbarkeit
wirde also auch unmittelbar fir Angriffe gegen Hochschulen
und Forschungseinrichtungen Relevanz haben. Insbesondere
dann, wenn von den Angriffen kritische Infrastrukturen wie
Universitdtskliniken betroffen sind. Doch ob ein neuer Tatbe-
stand im StGB am Ende tatsdchlich die Angreifenden zur Strecke
bringt, bleibt weiter fraglich.
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Alea iacta est: Uploadfilter bleiben

Die Entscheidung des EuGH Uber die Europarechtskonformitdt von Uploadfiltern

von Johanna Schaller

Der Europdische Gerichtshof (EuGH) weist die von Polen erhobene Klage gegen Art. 17

der Richtlinie Gber das Urheberrecht und die verwandten Schutzrechte im digitalen
Binnenmarkt (DSM Richtlinie) ab und schafft so Rechtssicherheit flir die umstrittenen
Verpflichtungen und die Haftung von Internetdiensteanbietern beim Upload von Inhalten.

I. Hintergrund der Entscheidung

Die Debatte um die sogenannten Upload-Filter ist nicht neu.?
Die Reform des Urheberrechts durch die DSM Richtlinie der EU
aus 2019 sollte primdr dazu dienen das Urheberrecht zu mo-
dernisieren und Urhebern firihre Inhalte im Netz eine bessere
Vergiitung zu sichern. In Deutschland und anderen EU-Landern
|oste dies, insbesondere die Einfithrung der Uploadfilter, grolRe
Diskussionen und Proteste aus. Unter Uploadfiltern werden
allgemeinhin automatisierte Computerprogramme verstanden,
die Daten vor deren Verdffentlichung oder Hochladen nach
dezidierten Kriterien kontrollieren und sortieren.

Nun hat sich der EuGH im Rahmen einer Klage des Mitglied-
staats Polen vor allem mit der Frage befasst, ob eine faktische
Verpflichtung von Internetdiensteanbietern zur Verwendung
dieser Uploadfilter durch europdisches Sekundédrrecht mit dem
europdischen Grundrecht auf freie MeinungsduRerung und
Informationsfreiheit aus Art. 11 der EU-Grundrechte-Charta
(GRCh) vereinbar ist.

Konkret geht es dabei um den umstrittenen Artikel 17 der DSM
Richtlinie. Dieser sieht in Abs. 4 Buchstabe b und c vor, dass
Diensteanbieter hochgeladene Inhalte zuvor auf VerstoRe gegen
das Urheberrecht Giberpriifen miissen, um sich nicht selbst fir
diese haftbar zu machen.

Angesichts der uniibersehbaren Mengen an zu uberprifen-
den Daten, werden die Diensteanbieter de facto verpflichtet,

Prifsysteme zu verwenden, die eine vorherige automatische
Filterung der Inhalte gewdhrleisten, also die umstrittenen
Uploadfilter zu implementieren.

Dies stiell in weiten Teilen der Gesellschaft auf Kritik dahinge-
hend, dass durch eine derartige ,Vorabkontrolle“ die freie Mei-
nungsduRerung und die Informationsfreiheit gefdhrdet wiirde.
Auch die Republik Polen erblickte in der Haftungsfreistellung
mit Beweislast beim Diensteanbieter, die durch Art. 17 Abs. 4
Buchstabe b und ¢ der DSM Richtlinie statuiert wird, einen
VerstoR gegen die Grundrechte der freien MeinungsauBerung
und Informationsfreiheit des Art. 11 der GRCh und erhob im
Mai 2019 Klage vor dem EuGH auf Nichtigerklarung der Vorschrift.
Im Detail beantragte Polen die Nichtigerkldarung des Art. 17 Abs. 4
Buchstabe b und c DSM Richtlinie. Hilfsweise zielte der Antrag
darauf ab, die gesamte Vorschrift des Art. 17 fiir nichtig zu
erkldren.

Il. Die Entscheidung des EuGH

Mit Urteil vom 26. April 20222 entschied der EuGH, dass die
Regelung des Art. 17 DSM Richtlinie und die damit verbundene
Vorabkontrolle die Meinungsfreiheit und die Informationsfreiheit
der Nutzer zwar einschranke, die Regelung jedoch insgesamt
verhdltnismaRig sei.

Das Europdische Parlament, das durch Frankreich und die
Kommission unterstiitzt wurde, brachte gegen den Antrag vor,

1 Tiessen, Anfang vom Ende?, DFN-Infobrief Recht 01/2019; Gielen, First Rule: Do not talk about Uploadfilter, DFN Infobrief Recht 01/2020; Ren-

nert, Habemus Reform, DFN Infobrief Recht 07/2022.

2 https://curia.europa.eu/juris/document/document.jsf?text=&docid=258261&pagelndex=0&doclang=DE&mode=req&dir=&occ=first&part=1.



dieser sei bereits nicht zuldssig, da sich die Buchstaben b und
cdes Abs. 4 des Artikels 17 nicht vom Rest des Artikels trennen
lieRen. Die von Polen als Kldgerin angestrebte nur teilweise
Nichtigerklarung eines Unionsrechtsakts sei nur dann moglich,
wenn der fur nichtig erachtete Teil auch rechtlich vom Rest
des Rechtsakts trennbar ist. Dies sei aber dann nicht der Fall,
wenn die teilweise Nichtigerkldrung zur Folge hatte, dass der
Wesensgehalt des Rechtsakts durch den Wegfall des nunmehr
fr nichtig erkldrten Teils verdndert wird.

Unter Verweis auf die Folge einer Verdnderung des Wesensge-
halts verneinte auch der EuGH die Trennbarkeit des Art. 17 DSM
Richtlinie. Die Bestimmungen des Art. 17 bilden nach der Auf-
fassung des Gerichtshofs eine Einheit und zielten darauf ab, ein
Gleichgewicht zwischen den Rechten und Interessen der Anbieter,
denen der Nutzer ihrer Dienste und denen der Rechteinhaber
herzustellen. Dagegen lasse sich die Regelung des Art. 17 von
den tbrigen Regelungen der Richtlinie trennen, sodass der Hilfs-
antrag der Republik Polen auf Nichtigerklarung von Art. 177 DSM
Richtlinie insgesamt demzufolge zuldssig ist.

Sodann befasste sich der EuGH in dem Urteil mit der hoch
umstrittenen Frage, ob Art. 17 einen VerstoR gegen das Grund-
recht auf freie MeinungsdauRerung und Informationsfreiheit
aus Art. 11 GRCh darstelle. Polen riigte in dem vorgebrachten
Antrag einen schwerwiegenden Eingriff, der den Wesensgehalt
des Grundrechts missachte und unverhdltnismdRig sei.

1. Vorliegen eines Eingriffs

Das Grundrecht auf Meinungsfreiheit schiitzt die positive und
negative Freiheit, eine Meinung zu duRern oder auf eine be-
stimmte Weise zu verbreiten.

Die Informationsfreiheit schiitzt den gesamten Informationspro-
zess,vom Empfang einer allgemein zugdnglichen Information,
Uiber die Weitergabe, bis zur Speicherung und Anschaffung von
Anlagen zur Entgegennahme der Information.

Polen legte in seiner Klage dar, der Eingriff in diese Rechte
liege darin, dass die faktische Verpflichtung zur vorbeugenden
Kontrolle samtlicher Inhalte die Gefahr berge, dass rechtmad-
Rige Inhalte blockiert wiirden und es dadurch schon gar nicht
zu einer von Art. 11 GRCh geschiitzten Verbreitung der Inhalte
kommen konnte. Ferner sei dieser Eingriff als unvermeidbare
und vorhersehbare Konsequenz der Regelung in Art. 17 auch
dem Unionsgesetzgeber zuzurechnen.
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In seiner Entscheidung erkannte auch der EuGH einen solchen
Eingriff sowie die Verantwortung des Unionsgesetzgebers an.

2. Rechtfertigung des Eingriffs

Einschrankungen eines Grundrechts kdnnen nur dann vorge-
nommen werden, wenn sie erforderlich sind und den von der
Union anerkannten dem Gemeinwohl dienenden Zielsetzungen
oder den Erfordernissen des Schutzes der Rechte und Freiheiten
anderer tatsdchlich entsprechen. Zudem muss eine Regelung,
die einen Eingriff enthdlt, klare und prazise Regeln fir die Trag-
weite und Anwendung der betreffenden MaBnahme vorsehen.
Als legitime Zielsetzung der Regelung des Art. 17 DSM Richtlinie
nenntder EuGH den Schutz der Inhaber von Urheberrechten und
verwandten Schutzrechten. Diese sind als Rechte des geistigen
Eigentums in Art. 17 Abs. 2 GRCh festgeschrieben und genieRen
so ebenfalls den Rang eines Unionsgrundrechts.

Ferner verweist der EUGH in seiner Entscheidung darauf, dass
die Art. 17 Abs. 7 bis 9 der Richtlinie sowie die Erwdgungsgriinde
66 und 70 zu diesen Normen eine hinreichende Prazisierung
derjenigen MaBnahmen bieten wirden, die zur Umsetzung
der faktischen Uploadfilter-Pflicht verlangt werden kénnen.
Beispielsweise sieht Art. 17 Abs. 8 sowie Erwdgungsgrund 66
vor, dass die Mitgliedstaaten keine allgemeine Pflicht zur Uber-
wachung einfliihren sollen und hinsichtlich der Frage, ob der
Diensteanbieter die Kontrollpflichten nach Art. 17 Abs. 4 Buch-
stabe b und cvorgenommen hat, stets eine einzelfallbezogene
Betrachtung vorzunehmen ist.

Art. 17 Abs. 7 und Erwdgungsgrund 70 sehen vor, dass Inhalte,
die von Nutzern generiert wurden, zu Zwecken des Zitierens,
der Kritik, Rezension, Karikatur, Parodie oder Pastiche hochge-
laden werden diirfen. Damit werde auch dem hohen Rang der
MeinungsduRerungsfreiheit Rechnung getragen.

Dariiber hinaus trete eine Haftung der Diensteanbieter fiir die
Verdffentlichung urheberrechtswidriger Inhalte nur unter der
Voraussetzung ein, dass der betreffende Rechteinhaber dem
Anbieter die einschldgigen und notwendigen Informationen tiber
diese Inhalte Gbermittelt. Ohne diese werden die Diensteanbieter
auch nicht dazu veranlasst, dafiir zu sorgen, dass die betreffen-
den Inhalte nicht verfiigbar sind.

Der EuGH kommt so zu dem Ergebnis, dass das Recht der freien
MeinungsduRerung und Informationsfreiheit aus Art. 11 GRCh
nichtin unverhdltnismédRiger Weise von Art. 17 Abs. 4 betroffen



sei. Der Unionsgesetzgeber habe klare Grenzen gezogen, um zu
verhindern, dass rechtmdRige Inhalte beim Hochladen gefiltert
und gesperrt werden. Insbesondere stelle die Regelung des
Art. 17 DSM Richtlinie konkret dar, dass ein Filtersystem, das
nicht hinreichend zwischen einem unzuldssigen Inhalt und
einem zuldssigen Inhalt unterscheidet mit dem Recht auf freie
MeinungsduRerung und Informationsfreiheit unvereinbar sei.
Bei der Ausgestaltung der Filtersysteme selbst komme es sodann
auf die Umsetzung durch die Mitgliedstaaten an.

Es sei also ,Sache der Mitgliedstaaten, bei der Umsetzung von
Art.17 der Richtlinieinihrinnerstaatliches Recht darauf zu ach-
ten, dasssie sich auf eine Auslegung dieser Bestimmung stiitzen,
die es erlaubt, ein angemessenes Gleichgewicht zwischen den
verschiedenen durch die Charta geschiitzten Grundrechten
sicherzustellen®, so der EuGH in der Pressemitteilung.

Ill. Fazit / Bedeutung fiir Hochschulen

Das Urteil nimmt die Mitgliedstaaten der EU in die Pflicht, bei
Umsetzung von Art. 17 der DSM Richtlinie den angemessenen
Ausgleich zwischen Beeintrachtigung der Meinungs- und Infor-
mationsfreiheit und Schutz des geistigen Eigentums zu wahren.
In Deutschland werden die europdischen Vorgaben durch das
UrhDaG umgesetzt. Dadas Urteil die Vorgaben der DSM Richtlinie
gerade nicht beanstandet, besteht auch kein Anderungsbedarf
im Folgenden fiir das UrhDaG.

Auch fiir Hochschulen bleibt folglich alles wie seit der Urheber-
rechtsreform gehabt.

Anders als die Regelungen der DSM Richtlinie zum Text und
Data-Mining und zu nicht verfiigbaren Werken, betreffen die
Verpflichtungen aus Art. 17 DSM Richtlinie die Hochschulen
und Forschungseinrichtungen, wie jeden Internetnutzer, nur
mittelbar3 Das Bedirfnis zur Verwendung von Uploadfiltern
besteht grundsatzlich nurdann, wenn der Online-Inhaltedienst
mit dem Hauptzweck betrieben wird, eine groBe Menge an
von Dritten hochgeladenen urheberrechtlich geschiitzten In-
halten zu speichern und o6ffentlich zugdnglich zu machen,
diese mit Gewinnerzielungsabsicht bewerben und mitanderen
Online-Inhaltediensten um dieselbe Zielgruppe konkurrieren
(vgl. § 2 UrhDaG).
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Sofern Hochschulen selbst Upload-Plattformen betreiben (bei-
spielsweise ein universitdtseigenes Videoportal, auf dem Stu-
dierende Inhalte hochladen kénnen) sind sie gem. Art. 2 Nr. 6 der
DSM Richtlinie und der Umsetzungin § 3 Nr. 2 UrhDaG von den
Verpflichtungen der DSM Richtlinie ausgenommen. Nach dieser
Regelungsind nicht gewinnorientierte bildungsbezogene oder
wissenschaftliche Repositorien nicht von dem Gesetz tiber die
urheberrechtliche Verantwortlichkeit von Diensteanbietern fir
das Teilen von Online-Inhalten erfasst.

Gleichwohl sind sie wie jeder andere Internetnutzer von den
Regelungen im praktischen Umgang mit dem Internet betroffen.
Gerade im Hinblick auf die zunehmende Digitalisierung an
Hochschulen und die Heranziehung von sozialen Netzwerken
und Online-Inhaltediensten, wie beispielsweise durch Nutzung
der Plattform ,YouTube“ zu Zwecken der Offentlichkeitsar-
beit oder auch der Lehre und Vermittlung von Wissen, ist eine
Auseinandersetzung mit der Entwicklung der Umsetzung der
Uploadfilter in angemessenem Ausgleich zur Meinungs- und
Informationsfreiheit aber durchaus von Interesse und weiter
zu beobachten.

3 Gielen, First Rule: Do not talk about Uploadfilter, DFN Infobrief Recht 01/2020; Rennert, Habemus Reform, DFN Infobrief Recht 07/2022.
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Kurzbeitrag: Strenger geht’s immer!

EuGH: Strengere Gesetze zum Kiindigungsschutz von Datenschutzbeauftragten

widersprechen nicht der DSGVO

von Nicolas John

Der Gerichtshof der Europdischen Union (EuGH) entschied jungst mit Urteil vom 22.Juni 2022
(Az.: C-543/20), dass die Datenschutz-Grundverordnung (DSGVO) strengere Gesetze eines Mitglied-
staates bei arbeitgeberseitiger Kindigung eines betrieblichen Datenschutzbeauftragten nicht
verbiete. Der Vorabentscheidung des EuGHs liegt ein Verfahren aus Deutschland zugrunde.

I. Hintergrund

Der Entscheidung des EuGHs geht ein Rechtsstreit vor dem
Bundesarbeitsgericht (BAG) voraus. Eine Mitarbeiterin war
ordentlich wegen einer Unternehmensumstrukturierung aus
betriebsbedingten Griinden gekiindigt worden. Zuvor war sie
als Datenschutzbeauftragte des Unternehmens bestellt wor-
den. Im Rahmen der unternehmerischen Umstrukturierung
sollte die Stelle des Datenschutzbeauftragten zukiinftig eine
externe Person wahrnehmen. Die Arbeitnehmerin erhob hierauf
Kindigungsschutzklage und berief sich vorrangig auf ihren
Sonderkiindigungsschutz aus § 38 Abs. 2 iV.m. § 6 Abs. 4 S. 2
Bundesdatenschutzgesetz (BDSG). Dieser Sonderkiindigungs-
schutz erlaubt eine Kiindigung von Beschdftigten, welche als
Datenschutzbeauftragte fungieren, nur bei Vorliegen eines
wichtigen Grundes. Dieser lag ihrer Auffassung nach mit der
Umstrukturierung nichtvor, die Kiindigung sei daher unwirksam.
Die Instanzgerichte* iberzeugte diese Argumentation und hielten
die Kiindigung der Arbeitnehmerin fir unwirksam.

Schlussendlich gelangte die Klage der Arbeitnehmerin vor das
BAG. Dieses meldete Zweifel an, ob die Vorgaben des BDSG mit
den Vorschriften der DSGVO vereinbar seien.

Nach Art.38 Abs.3S.2 DSGVO darf die Person des Datenschutzbe-
auftragten ,wegen der Erflillung seiner Aufgaben nicht abberufen
oder benachteiligt werden“. Diese Regelung ist damit weniger
restriktiv als die Vorgaben des BDSG, welches die ordentliche

Kiindigung eines Arbeitnehmenden, welche:r zum Datenschutz-
beauftragten ernannt worden ist, gdnzlich ausschlieRt. Lediglich
eine Kiindigung aus wichtigem Grund ist zuldssig. Die DSGVO
sieht diese Beschrankungin ihrer Formulierung nicht vor, sodass
hiernach etwa die betriebsbedingte Kiindigung aufgrund einer
Umstrukturierung zumindest nicht explizit ausgeschlossen ist.
Normalerweise geniellt die DSGVO gegeniiber nationalem Recht
Anwendungsvorrang. Insoweit kdnnen nationale Rechtsvor-
schriften wie das BDSG nicht angewendet werden, wenn sie
den Vorgaben der DSGVO widersprechen. Die von der DSGVO
abweichende, strengere Regelung des BDSG veranlasste das
BAG daher, den EuGH zur Kldrung anzurufen. Mit seiner Vorla-
gefrage wollte das BAG nun kldaren, ob die Vorgaben der DSGVO
Gberhaupt strengere nationale Regelungen zulassen.

Il. Die Entscheidung des EuGH

Der EuGH entschied auf die Vorlage des BAG nun, dass Art. 38
Abs. 3 S.2 DSGVO dahingehend auszulegen sei, dass die stren-
geren Normen des BDSG der DSGVO nicht entgegenstehen und
die Regelungen somit wirksam sind.

Der EuGH begriindet seine Entscheidung unter Auslegung des
Art. 38 DSGVO. Demnach bezwecke dieser allein die Sicherstellung
der funktionellen Unabhdngigkeit der Datenschutzbeauftrag-
ten. Die Norm schiitze Datenschutzbeauftragte vor negativen
Entscheidungen des Arbeitgebenden, die in Zusammenhang der
Erfullung ihrer Aufgaben stehen.

1 Arbeitsrechtliche Klagen missen zundchst vor dem Arbeitsgericht erhoben werden. Soweit gegen das Urteil des Arbeitsgerichts ein Rechts-
mittel eingelegt wird, kommt es zur Verhandlung vor der ndchsthéheren Instanz.



Kein Ziel der Vorgaben des Art. 38 Abs. 3 S. 2 DSGVO sei es
dagegen, das Arbeitsverhdltnis insgesamt zwischen dem Ver-
arbeitenden und dessen Beschdftigten zu regeln. Vielmehr sei
das Verhdltnis allenfalls beildufig betroffen. AuRerdem gehe es
bei Art. 38 DSGVO weder um den Schutz natirlicher Personen
bei der Verarbeitung personenbezogener Daten noch um den
freien Datenverkehr, sondern um Sozialpolitik. Im Bereich der
Sozialpolitik habe die Union und ihre Mitgliedstaaten eine ge-
teilte Zustandigkeit, weshalb es den Mitgliedsstaaten freisteht,
strengere Vorschriften hierzu zu erlassen. Wichtig sei nur, dass
diese dem Unionsrecht und insbesondere den Bestimmungen
der DSGVO nicht widersprechen.

Bei den streitgegenstdndlichen Vorgaben des BDSG sei dies nach
Ansicht des EuGHs nicht der Fall.

I1l. Bedeutung fiir Hochschulen und
Forschungseinrichtungen

Das Urteil stdrkt die unabhdngige Position von Datenschutzbe-
auftragten. Auch wenn die meisten Hochschulen nicht an die
Vorgaben des BDSG sondern die Vorschriften der jeweiligen
Landesdatenschutzgesetz (LDSG) beachten missen, ldsst sich
diese Rechtsprechung des EuGHs auf diese Normen iiberneh-
men. Soweit sich dhnliche Vorgaben zum Kiindigungsschutz
von Datenschutzbeauftragten in den LDSGs finden, ist auch
bei diesen davon auszugehen, dass sie wirksam sind und nicht
den Vorgaben der DSGVO widersprechen.
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»~Weggeforscht® der Podcast der Forschungsstelle Recht im DFN,
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lungen und Fragestellungen im digitalen Umfeld. Neben einem kurzen
Newsblock wird in jeder Folge ein aktuelles Thema erortert.
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Link: https://anchor.fm/fsr-dfn
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