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ORCID iD = persistenter Identifikator für die Wissenschaft

ORCID iD

ORCID Record
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Ausgangssituation

• ORCID iD nicht ins Identitätsmanagement (IDM) eingebunden
• für jeden einzelnen Dienst muss die ORCID iD verknüpft werden
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Ziele des Projekts

• zentrale Verknüpfung der 
ORCID iD mit dem universitären
Benutzerkonto 

• Weiterleitung der ORCID iD an
nachstehende Dienste

• eröffnet die Möglichkeit, auch
nach Verlassen der Uni, Zugriff 
auf seine Daten zu erhalten

https://info.orcid.org/documentation/workflows/sharing-user-permissions/
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Entwicklung einer Web-App
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Workflow
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DB Schema

Uid Interne Id PairwiseId FailedAttrQueries ExpiresOn

Orcid Interne Id Access
Token

Refresh
Token

AccessStartDate AccessEndDate Record
Status

Merged
Into

Scope

Zwei Tabellen:

• User Data

• Orcid Data
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Deprovisionierung

• Gelöschte oder zusammengelegte ORCID Records können erkannt und durch 
den Nutzer selbst verwaltet werden

• Inaktive Nutzer können über eine Attribute Query erkannt und aus den 
universitären Systemen entfernt werden
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Limitationen

https://info.orcid.org/documentation/workflows/sharing-user-permissions/

“The ORCID iD and the access tokens can 
then be securely transferred to any other 
system that your organisation needs to capture 
ORCID iDs such as your CRIS system, HR or 
an institutional repository. ”
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Limitationen
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Limitationen

• Token wird dem Nutzer angezeigt und kann 
missbraucht werden
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Limitationen

• Token wird dem Nutzer angezeigt und kann 
missbraucht werden

• Jeder Dienst, dem das Token 
weitergegeben wird, ist ein potenzielles
Risiko
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Lösungsansatz: Proxy

• Dazwischenschalten eines
Proxy Dienstes (REST-API), der 
mit dem ORCID Record 
interagiert
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Proxy - Workflow
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Proxy - Workflow
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Fazit

• ORCID iD kann über LinkID einfach mit bestehenden Nutzerkonten verknüpft 
werden

• Organisationen, die ORCID Berechtigungen mit weiteren Diensten teilen wollen, 
sollten die Implementierung eines Proxy Dienstes in Erwägung ziehen, der die 
Interaktion mit ORCID Records übernimmt
 Token Breaches verhindern
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Zusätzliche Infos

https://ieeexplore.ieee.org/abstract/document/10418834

https://ieeexplore.ieee.org/abstract/document/10418834

	Slide Number 1
	Slide Number 2
	Slide Number 3
	Slide Number 4
	Slide Number 5
	Slide Number 6
	Slide Number 7
	Slide Number 8
	Slide Number 9
	Slide Number 10
	Slide Number 11
	Slide Number 12
	Slide Number 13
	Slide Number 14
	Slide Number 15
	Slide Number 16
	Slide Number 17
	Slide Number 18
	Slide Number 19
	Slide Number 20
	Slide Number 21
	Slide Number 22
	Slide Number 23
	Slide Number 24

