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Schritt fur Schritt zur
Zertifizierung

Hochschulen und auReruniversitdre Forschungseinrichtungen geraten aufgrund
ihrer teils dezentralen Strukturen immer hdufiger ins Visier von Cyberkriminellen.
Zur Bekdmpfung und Pravention von Sicherheitsvorfdllen ist es notwendig,
rechtzeitig ein solides Fundament fur IT-Sicherheit aufzubauen. Welche Schritte
dafur erforderlich sind und warum sich der mitunter beschwerliche und lange Weg
lohnt, zeigt als Vorreiter das Leibniz-Rechenzentrum der Bayerischen Akademie der
Wissenschaften (LRZ).

Text: Stefan Metzger, Miran Mizani, Eda Seval-Munke, Helmut Reiser (Leibniz-Rechenzentrum, LRZ)
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Is wissenschaftliche Einrichtungistdas
ALeibniz-Rechenzentrum IT-Service Pro-
vider fiir die Universitaten und Hochschu-
lenin Minchen. Sehr frih, bereits im Jahr
2009, trieb das LRZ den Aufbau eines Ser-
vice- sowie Informationssicherheitsma-
nagementsystems (ISMS)in Anlehnung an
internationale Standards 1SO/IEC 20000 und
ISO/IEC 27001 massiv voran. Die Motivation
bestand darin, Daten, die in wissenschaft-
lichen Kooperations- und Forschungspro-
jektenam LRZ gespeichertund verarbeitet
werden, zu schiitzen und dariiber hinaus als
vertrauenswirdiger Partner aufzutreten.

Heute, 15 Jahre spdter, ist das Thema IT-
Sicherheitdringlicher als je zuvor. Immer
hdufiger werden unteranderem Hochschu-
lenund Forschungseinrichtungen Opfervon
Cyberangriffen, die bei Erfolg den Betrieb
massiv beeintrdchtigen und fir Kosten in
Millionenh6he sorgen kdnnen. Das besta-
tigt auch das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI). In seinem
aktuellen Lagebild schdtzt das BSI die Si-
cherheitslage als ,angespannt bis kritisch“
ein. Zu den hdufigsten Angriffsaktivitdten
cyberkrimineller Akteure zdhlen Ransom-
ware und verteilte Denial-of-Service-Angrif-
fe, aber auch Hacktivism.

Regulatorische Vorschriften wie das IT-
Sicherheitsgesetz oder die NIS2-Richtlinie
sollen Abhilfe schaffen. Stand heute fallt
der Hochschulbereich jedoch nicht zwin-
gendinderen Geltungsbereiche.In Bayern
legte deshalb das Staatsministerium fiir Wis-
senschaft und Kunst (StMWK) fest, dass jede
bayerische Hochschule bis 2027 ein wirksa-
mes Informationssicherheitsmanagement-
system aufgebaut haben muss.

Der Weg zur Zertifizierung

Gestartet ist das LRZ mit der Etablierung
einer definierten Vorgehensweise zur Be-
handlung von Sicherheitsvorfdllen. Nach
und nach kamen weitere Sicherheitsricht-
linien hinzu, die beispielsweise den Umgang
mit Passwortern oder mit Logdaten regel-
ten.Im Laufe der Zeit wurde aber deutlich,
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dassdiese auf EinzelmaRnahmen fokussier-
te Herangehensweise langfristig nicht zum
erhofften Erfolg fihren wiirde, da hierzu die
Einbettungin einen organisatorischen und
risikobasierten Rahmen fehlte.

Im Jahr 2017 beschloss daher die LRZ-Lei-
tung, einintegriertes Service-(SMS) und In-
formationssicherheitsmanagementsystem
(ISMS) aufzubauen und dieses nach denin-
ternationalen Normen ISO/IEC 20000 und
ISO/IEC 27001 zertifizieren zu lassen. Fol-
gende libergeordnete Zielsetzungen wur-
den dabei beachtet:

- Erhoéhung der Kundenzufriedenheit
durch mehr Professionalitét,
Transparenz und Kommunikation

- Einhaltung rechtlicher Rahmen-
bedingungen und Compliance-
Anforderungen

- Verbesserung der Informations-
sicherheit durch festgelegte Prozesse

- Verbesserung des Reifegrades der
Organisation

- Erfahrungsaufbau zur Wegberei-
tung anderer Organisationen im
Hochschulumfeld

Im Fokus: Anwenderinnen und Anwender
sollen darauf vertrauen kénnen, dass mit
ihrenam LRZ verarbeiteten Daten sorgsam
umgegangen wird und dies auch nachge-
wiesen werden kann. Aber hdtte dann nicht
auch eine Orientierungan der1SO-Norm aus-
gereicht? Nein, denn erst mit einer Zerti-
fizierung kann die Einhaltung von Best-
Practice-Sicherheitsvorgaben gegeniiber
AuRenstehenden nachgewiesen werden.
Zudem wird eine kontinuierliche Weiter-
entwicklung des ISMS sichergestellt.

47k - das Einfiihrungsprojekt

Mit einer geplanten Laufzeit von 15 Mona-
tenund dem definierten Ziel der Zertifizie-
rung fielim Januar 2018 der Startschuss fir
dasEinfihrungsprojekt ,,47k“. Die Projekt-
bezeichnung ergab sich aus der Addition

derzugrunde gelegten Normenreihen 1SO/
IEC 20k und 27k zu ,,47k“. Als Geltungsbe-
reich desintegrierten Managementsystems
wurden die vier Betriebsabteilungen des
LRZ und damit alle angebotenen IT-Diens-
te festgelegt.

Die Einfiihrung eines
Managementsystems
erfordert einiges an
Ressourcen.

Wichtig: Die LRZ-Leitung stand von An-
fang an hinter dem Vorhaben. Die Projekt-
leitungerhielt Unterstlitzung durch einen
erfahrenen externen Berater und ein etwa
30-kopfiges Projektteam aus motivierten
Kolleginnen und Kollegen aus allen Abtei-
lungen.Die Einfiihrung eines Management-
systems erfordert einiges an Ressourcen
und stellteinen organisatorischen Umbruch
dar, der nicht nur Prozesse und Technik
betrifft, sondern insbesondere auch alle
Mitarbeitenden. Erst ein gut austariertes
magisches Dreieck aus ,People, Process
und Technology“ermdglichtein funktionie-
rendes Managementsystem. Keiner dieser
Bereiche darf vernachldssigt werden.

Eineinitiale Gap-Analyse zeigte, wo noch
Abweichungen zu den Normvorgaben be-
standen. Aus den identifizierten Defiziten
wurden nachfolgend konkrete Malnahmen
abgeleitet. Oberste Pramisse war es, diese
so umzusetzen, dass die angestrebte Zer-
tifizierung realisiert werden kann und es
gleichzeitig moglich ist, sich an der geleb-
ten betrieblichen Praxis zu orientieren und
ausreichend Spielraum fiir Verbesserungen
zu lassen. Zur Veranschaulichung wurden
hier die ,Holzh(tte vs. Schloss Neuschwan-
stein“ gegeniibergestellt. Die schlichte Holz-
hitte unterscheidet sich doch deutlich vom
verspielt wirkenden Schloss, welches von
Tirmen und Erkern geprdgtist. Analog da-
zu neigen Forschende und Technikleute oft
dazu, eineLésungerstdann als fertig zu ak-
zeptieren, wenn diese 100 Prozent der An-
forderungen erfiillt. Zu akzeptieren, dass
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zundchst auch 80 Prozent oder
sogar weniger ein durchaus
gutes und ausreichendes Er-
gebnis sind, war nicht fir al-
le ganz einfach.

Die prozessuale Vorgabe fiir den
ISMS-Kernprozess, das Risikomanage-
ment, war relativschnell erstellt. Die Anwen-
dunginder Praxis,zumal ohne dediziertes
Tool, gestaltete sich jedoch zundchst schwie-
rig. Betriebsrelevante Dokumentationen zu
Server-und Netzkomponenten waren vor-
handen. Jedoch mangelte es an Aussagen
zu dort verarbeiteten und im Hinblick auf
Vertraulichkeit, Integritdt und Verfligbar-
keit zu schitzenden Informationswerten.
Diese Informations-,Assets“wurden daher
zundchsteherallgemein, beispielsweise als
»Konfigurationsdaten®, erfasstund mitden

Das Risikomanagement
war relativ schnell
erstellt.

technischen ,Assets“in Beziehung gesetzt.
Nicht nur die physische Netzkomponente,
sondernvorallem deren Konfiguration ist
vor Offenlegung oder unerlaubten Ande-
rungen zu schiitzen. Wichtig war, loszule-
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Prof. Dr. Dieter Kranzlmiiller

Vorsitzender des Direktoriums des LRZ

Die Zertifizierung war ein GroRprojekt, an dem das ganze LRZ, jede
Mitarbeiterin und jeder Mitarbeiter, beteiligt waren. Es war ein ge-
meinsamer Kraftakt, der sich aber auf ganzer Linie ausgezahlt hat. Wir
haben intern Prozesse und Dokumentationen, die unsere Arbeit unterstit-
zen, und extern ein Qualitdtsmerkmal, das fiir unsere Kunden in der Wissen-
schaft einen wichtigen Mehrwert darstellt.

gen und die definierten Verfahren zu tes-
ten, inwieweit sie die gewiinschten Ergeb-
nisse bereits liefern konnten oder ob sie
bei Bedarf nachjustiert werden mussten.

Gemeinsam mitder LRZ-Leitung wurden ge-
forderte Richtlinien und Prozessbeschrei-
bungen erstellt, die das Arbeiten am LRZ
und den Umgang mit Informationswerten
sregelten“und den Mitarbeitenden Hand-
lungssicherheit gaben (Governance). Dane-
ben wurden Plane fur die interne und ex-
terne Kommunikation definiert, ein Schu-
lungs-und Awareness-Programm zum The-
ma Informationssicherheitaufgebaut und
alle Beschaftigten geschult. Ein Kennzah-
lensystem tberpriifte anhand einfacher Ja-
oder Nein-Fragen die Normkonformitdt und

gabder Leitungein hilfreiches Steuerungs-
instrument an die Hand.

Ein definierter Prozess regelt bis heute die
Lenkung derVorgabedokumentation, wah-
rend die Nachweisdokumente (Records) als
Freitext oder mit anderen Werkzeugen er-
fasst werden. Das LRZ nutzt kein dedizier-
tes ISMS-Tool, sondern die allgemein zu Do-
kumentationszwecken eingesetzte und da-
mitallen Beschdftigten vertraute Software
Confluence. Die Erstellung und das Manage-
ment der Dokumente funktionieren mit die-
sernachwievorsehrgut.InVerbindung mit
einem Ticket-Tool und einer selbst entwi-
ckelten CMDB (Configuration Management
Database) konnte ein dezidiertes ISMS-Tool
bislang sehr gut ersetzt werden.

Nach nurknapp einem Jahr Projektlaufzeit
waren die Gaps groRtenteils geschlossen.
Die Vorbereitung auf die angestrebte Zer-
tifizierung konnte damitin Angriff genom-
men werden. Das vorgeschaltete interne
Audit bewertete die erarbeiteten Ergeb-
nisse anhand der Normvorgaben kritisch,
groRere Defizite fanden sich zum Gluck kei-
ne mehr. Etwa ein halbes Jahr spdter,im Ju-
[i2019, wurde die Erstzertifizierung erfolg-
reich bestanden. Ein sehr schéner Erfolg
flurdas Projektteam und das gesamte LRZ.

Die Aufteilung in themenspezifische Teil-
projekte hat sich bewdhrt. Diese erlaubte,
mehrere Themenfelder parallel zu bearbei-
ten. Das verschaffte der Projektleitung aus-
reichend Zeit, sich sowohl auf die Koordina-
tion des Projekts und die Abstimmung mit



den Fachabteilungen zu konzentrieren als
auch sicherzustellen, dass die erarbeiteten
Ergebnisse im Einklang mit den festgeleg-
ten Anforderungen stehen. Das Hinzuzie-
hen eines erfahrenen Beraters erwies sich
ebenfalls als dulerst hilfreich. Ein groRRes
Stuck Pragmatismus, Orientierung an be-
stehenden Abldufen und die Vermeidung
unndtigen Beiwerks waren wichtige Schrit-
te zum Erfolg.

Herausforderungen im Betrieb
des ISMS

Der Betrieb des Managementsystems en-
det keinesfallszum Termin der erfolgreich
abgeschlossenen Zertifizierung. Eine konti-
nuierliche Auseinandersetzung mitdiesem,

Das Hinzuziehen eines
erfahrenen Beraters erwies
sich ebenfalls als dulRerst
hilfreich.

die Verbesserung des Gesamtsystems sowie
insbesondere das tagtdgliche ,Leben“ do-
kumentierter Vorgaben riicken in den
Vordergrund.

Ein Managementsystemversucht
Abldufe nicht nurzu strukturie-
ren,sondern auch organisations-

weit zu standardisieren. Dienst-
spezifische Vorgehensweisen, die
hiervon abweichen, sind grundsdtz-
lich erlaubt. Am LRZ wurden diese
durch Ergdnzungenin der Dokumentation
abgebildet, infolgedessen litt deren Lesbar-
keit und Verstandlichkeit.Indenjdhrlichen
Reviews wird nun versucht, die Ergdnzun-
gen Stiick fur Stick zu vereinfachen und
Richtlinien, Prozesse sowie Verfahren von
unnotigem Ballast und aufwendigen Doku-
mentationspflichten zu befreien.

Haufig wird ein ISMS mit extrem hohem
Dokumentationsaufwand verbunden. Aber
nicht die Dokumentation,sondern die Um-
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setzung der Prozesse und Verfahrenin der
tdglichen Praxis und die Integration des
ISMS in den betrieblichen Alltag sind das,
was zahlt. Verlangt wird dahervon allen Be-
teiligten, nurdas Notwendigste so ausfihr-
lich zu dokumentieren, dass die mit dem
ISMS gesteckten Ziele erreicht werden. Statt
Dokumentation lediglich als lastige Pflicht
zu betrachten, sollte sieals sinnvoll erach-
tetund nachvollziehbar und zweckdienlich
verfasst werden.

Mitarbeitende sehen sich durch das ISMS
oft mit Einschrdnkungen konfrontiert. Dies
rihrt nicht zwingend aus dem Konzept ei-
nes Managementsystems selbst, sondern
aus den Regelungen, die eine Organisation
erldsst. FUreinige zuvor ungeregelte Zustdn-
de bzw. Verfahrensweisen, die den Mitar-
beitenden viel Freiraum gaben, werden nun
explizite Entscheidungen getroffen und so
der Willeder Leitung kundgetan. Dies fiihrt
oft zu Konflikten aus Praferenz, Gewohn-
heit oderauch Bequemlichkeit. Eine vollige
Freiheit in der Ausgestaltung sicherheits-
relevanter Vorgdnge existiert heute nicht
mehr. Ubliche Beispiele sind die Installa-
tion von Software auf dem Arbeitslaptop
oder die Nutzung privater Endgerdte fir

die Erledigung dienstlicher Auf-

Dr. Oliver Diekamp
Leitung Dezernat Informations- und Kommunikationstechnik der

LMU Miinchen

wird, beantwortet werden, sondern vor
allemdas ,warum®“im Mittelpunkt stehen.

Eine weitere und gerade auch im Hoch-
schulumfeld nicht zu vernachldssigende
Herausforderung entsteht durch perso-
nelle Abgdnge und Wechsel sowie damit
verbundene Anderungen im Aufgaben-
spektrum. Das fihrte am LRZ dazu, dass
das ehemals sehr groRe Projektteam
nach und nach schrumpfte. Die Verant-
wortlichkeiten fir die stattliche Anzahl
an Richtlinien und Prozessen waren auf
einige wenige Schultern zu verteilen, was
die Geschwindigkeit der Verbesserung
des ISMS und seiner Bestandteile nach
und nach bremste. Fiir das ,Leben“ des
ISMS im Alltag ist es notwendig, dass die
Verantwortung hierfir mehr und mehr
in die Linienorganisation, also an das zu-
stdndige Fiihrungspersonal, iibergeht.

Die Pflicht zur kontinuierlichen Verbesse-
rung des Managementsystems birgt die
Herausforderung, die gelebte Praxisin Form
regelmaRig stattfindender Uberwachungs-
audits und interner Audits zu tberprifen.
Audits werden insbesondere von Mitarbei-
tenden nicht selten als unnétig und zeit-
aufwendig erachtet, sind aberdurchihren

Dank der Sicherheitszertifizierung kdnnen Forscherinnen und For-
scher der LMU, aber auch Drittmittelgeber und andere Partner sich
nun auch nachweislich darauf verlassen, dass Daten in der Infrastruktur
des LRZ stets nach dem Stand der Technik geschiitzt werden kénnen.
Angesichts der Bedrohung durch Cyberangriffe, aber auch der damit verbun-
denen zunehmenden Regulierung leistet die Sicherheitszertifizierung des LRZ

damit einen wichtigen Beitrag fiir exzellente Forschungsbedingungen an der
LMU.

gaben. Eine groRe Bedeutung kommt hier
der Kommunikation und dem Schaffenvon
Awareness zu. Dabei sollten weniger die
Fragen ,was“ oder ,wie“ etwas gemacht

unabhdngigen und objektiven Blick von
aullen entscheidend dafiir, Schwachpunk-
teim Managementsystem zu identifizieren
und ausrdumen zu kénnen.
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HOCHSCHULUBERGREIFENDE IT-SERVICES FUR INFORMA-
TIONSSICHERHEIT (HITS-IS)

Mit HITS-IS fordert die bayerische Staatsregierung den Aufbau hochschul-
tibergreifender IT-Services fiir Informationssicherheit. Die Strategie dahinter:
Know-how und Dienste im Digitalverbund Bayern zentral aufzubauen und
allen Hochschulen in Bayern zur Verfligung zu stellen, um so gezielt Synergien

zu schaffen.

Das Angebot umfasst u. a. Unterstiitzung bei schwerwiegenden IT-Sicherheits-
vorfdllen und beim Aufbau eines Information Security Management System
(ISMS) oder Business Continuity Management (BCM), die Durchfiihrung von
Schwachstellenscans, Security-Awareness-MaRnahmen sowie technisches

Consulting.

Weitere Informationen finden Sie unter:

https://digitalverbund.bayern/hits/informationssicherheit/
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Hat es sich gelohnt?

Nach fiinf Jahren Betrieb des integrierten
Managementsystemsund damiteinigen er-
folgreichen Voll-und Uberwachungsaudits
stelltsich die Frage, ob sich der Schritt tat-
sdchlich gelohnt hat.

Von Beginn an wurde der konkrete individu-
elle Mehrwert fiir die eigene Arbeit von den
Mitarbeitenden kritisch hinterfragt. Fiir die
einzelne Kollegin oder den einzelnen Kolle-
gen kann dieser iberschaubar sein, fiir die
Organisationinsgesamtisterjedoch enorm.

Dokumentierte, wiederholbare Prozesse und
Verfahren helfen, die eigene Arbeit besser

zu strukturieren oder die Arbeitslast team-
intern auf mehrere Schultern zu verteilen.
Die Behandlung von Sicherheitsvorfdllen
oderder Umgang mit technischen Schwach-
stellen erfolgen, wie im ISMS-Kontext ge-
nannt, gesteuert. Entscheidungen, etwa
eine Schwachstelle zu patchen, werden nicht
ad hoc oder nach Bauchgefiihl getroffen,
sondern nachvollziehbar und nach Abwad-
gendamitverbundener Risiken. Wo frither
EinzelmaRnahmen isoliert umgesetzt wur-
den, existiert nun ein gesamtheitlicher An-
satz, wodurch der Reifegrad der Dienster-
bringung am LRZ gesteigert werden konn-
te.Auch die Zufriedenheit der Kunden, die
das LRZ jetzt noch starker als vertrauens-
vollen Partner und IT-Dienstleister wahr-

nehmen, erhohte sich messbar. So gentigt
in Forschungsprojekten von LRZ-Kunden mit
externen Partnern nicht selten der einfa-
che Hinweis auf das bestehende ISO/IEC
27001-Zertifikat oder reduziert zumindest
die Anzahl der zu beantwortenden Fragen
hinsichtlich umgesetzter SicherheitsmaR-
nahmen deutlich. Das ISMS bildet somitein
solides Fundament, auf dem weitergehende
Sicherheitsmechanismen, etwa zum Schutz
besonders sensibler Daten wie etwain der
Medizin aufbauen.

Es soll aber keinesfalls verschwiegen wer-
den, dass der Aufbau eines ISMS einen or-
ganisatorischen Wandel, nicht selten einen
Kulturwandel, erfordert. Der Betrieb eines
ISMS und die Aufrechterhaltung der Zerti-
fizierung bedeutet taglichen Aufwand, der
nicht nurfirdaszustandige ISMS-Personal,
sondern auch in nicht zu unterschdtzen-
dem Umfang fir die gesamte Belegschaft
entsteht. Dieser Aufwand aber lohntsich!





